\1‘3 Medical World sas.

Solucion¢s

POLITICAS DE MANEJO DE LA INFORMACION
AFA MEDICAL WORLD S.A.S.

VIGENCIA, DICIEMBRE DE 2016



CONTENIDO

T MAREEL I EGAL s e, T T I o o s e N s 3
2 B JEN IV O oo R L e e gl ol L] Tt e gl ] T 3
3~ ALCANCE 11| B e R LT LN B L AL 4
4~ OBLIGATORIEBAD: - R L Ll LL e el L L L A L L L 4
S 1= i Tol| 01N (2 S IRl . SHERAN Faleg®™ o THRRRN Pt o "IN 4
@ PRINCIRICE, ) § ™, ™ o o, g B, ™o o ", W) B o o g | 6
7. FINALIDADES DEL TRATAMIENTO .. ..ottt ittt i
8. DERECHOS DE LOS TITULARES. ... oottt ettt se s 9
9. DERECHOS DE LOS NINOS, NINAS Y ADOLESCENTES .....covvioveioeeeoeieeeeeeeean 10
10. LEGITIMACION PARA EL EJERCICIO DEL DERECHO DEL TITULAR.................... 10
11. DEBERES DE AFA MEDICAL S.A.S. .ottt ettt e, 10
12. TRATAMIENTO DE DATOS SENSIBLES. ... .ottt 11
13. GARANTIAS DEL DERECHO DE ACCESO Y CONSULTA ...cvvioeeoeeeeeeeeeee e, 12
¥ RECIAMOS|.. . . el 8L L LI L L L, oo R LD 12
15. REQUISITOS PARA GARANTIZAR EL DERECHO A EJERCER RECLAMOS ....... 12
16. REGISTRO NACIONAL DE BASES DE DATOS ......ueiieeeeeee e 13
17. AUTORIZACION DEL TITULAR ...ttt ieeitt ettt ee ettt easeae e ane e 13
18. REVOCATORIA DE LA AUTORIZACION. ..ottt 14
19! ANLSO-DEPRINACI DA DN = il 8. | L e vl 0 L e Sl 14
20. SUPRESION DE DATOS ...t e e ee s e e et eeeseee s e eeeeneaeens 14
21. TRANSFERENCIA DE BASES DE DATOS......ooiiiieeet ittt 15
22 ICONFIDEN@IALMAD .| L B S 4 [ | R o g Nl | 4L R 15
23. INTERCAMBIO DE INFORMACION. ..o, 15
24, PR O DIENTO S, ol 1 it e 2l L e o . . L, 15
25. RESPONSABLE DEL TRATAMIENTO: ....iiiiiee ettt et eee e, 17
26. ENCARGADO DEL TRATAMIENTO: ..., 17
27. DATOS RECOLECTADOS ANTES DE LA EXPEDICION DEL DECRETO 1377 DE
e, WA ™ N, SRR A Ny SEANN 0 N SRR 18
28. MEDIDAS DE SEGURIDAD ...... oot eee e, 18
29. VIGENCIA BASES DE DATOS ....ooitiitiicee ittt sttt e et s e st stssea e siesee e en s 18
30. VIGENCIA DEL PRESENTE MANUAL........oootieiet it eeeeee et 18



1. MARCO LEGAL

AFA MEDICAL WORLD S.A.S. constituida Por escritura nro. 1733 del 14 de julio de 2004
notaria veintiuno de Cali, inscrita en la camara de comercio el 15 de julio de 2004 bajo el
nro. 7784 del libro ix ,se constituy6 AFA MEDICAL WORLD LTDA. Por acta nro. 013 del 29
de agosto de 2012 junta de socios, inscrita en la camara de comercio el 31 de octubre de
2012 bajo el nro. 12997 del libro IX, se transform6 de sociedad limitada en sociedad por
acciones simplificada bajo el nombre de AFA MEDICAL WORLD S.A.S. sigla: AFA
MEDICAL S.A.S.con NIT No. 805.031.189, que en adelante se denominarda AFA MEDICAL
S.A.S, con domicilio principal en la ciudad de Cali en la CL 5 63A 19 CALI VALLE teléfono
5514127, correo electronico protecciondatosafa@gmail.com, en cumplimiento de la
normatividad vigente presenta a continuacion su politica de tratamiento de la informacion.

La proteccion de datos personales, consagrada constitucionalmente, es entendida como la
facultad que tienen los individuos de conocer, actualizar y rectificar las informaciones que
se hayan recogido sobre ellas en bancos de datos y en archivos de entidades publicas y
privadas.

Seran objeto de proteccion, los datos de aquellas personas que en ejercicio de cualquier
actividad, directa o indirecta, incluyendo las académicas, laborales, comerciales y
administrativa, sean estas permanentes u ocasionales, puedan suministrar cualquier tipo de
informaciéon o dato personal a AFA MEDICAL S.A.S, quien actuara en calidad de
responsable del tratamiento de datos personales, donde AFA MEDICAL S.A.S conoce,
recolecta, almacena, usa, circula, suprime y trata estos datos personales y quien establece
la presente politica para el tratamiento de informacién con el objeto de garantizar el
cumplimiento de los derechos de los consumidores, beneficiarios de servicios o de
bienes de conforme al marco legal aplicable:

» Constitucion politica de Colombia Art 15 y 20.
> Ley 1266 de 2008.

> Ley 1581 de 2012.

» Decreto 1377 de 2013.

» Decreto 886 de 2014.Y demas disposiciones complementarias.

Cuando lo considere conveniente, AFA MEDICAL S.A.S se reserva el derecho de modificar
este documento. Las modificaciones, correcciones o0 adiciones seran incluidas
oportunamente en la pagina web del RNBD (Registro Nacional de Bases de Datos), todo
dentro del marco de la ley.

2. OBJETIVO

Con la implementacion de ésta politica, se pretende:

a) Definir los lineamientos para garantizar la proteccion y reserva de los datos
personales o de cualquier otro tipo de informacion que sea utilizada o repose en las
bases de datos y archivos de AFA MEDICAL S.A.S.

b) Dar seguridad sobre el tratamiento que se le dara a todos los clientes, proveedores,
empleados y terceros de quienes AFA MEDICAL S.A.S ha obtenido legalmente
informacion y datos personales conforme a lo establecido por la ley regulatoria del
derecho al Habeas Data.

c) Garantizar el derecho constitucional que tienen todas las personas a conocer,
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actualizar y rectificar la informacion que se hubiera recogido sobre ellas en bases de
datos o archivos en concordancia con la normatividad vigente al respecto

3. ALCANCE

Los principios y disposiciones contenidas en la presente politica aplicara para todos
aquellos datos personales o de cualquier otro tipo de informacion que sea utilizada o
repose en las bases de datos y archivos de AFA MEDICAL S.A.S, respetando los criterios
para la obtencion, recoleccion, uso, tratamiento, procesamiento, intercambio, transferencia
y transmisién de datos personales, y fijar las responsabilidades de AFA MEDICAL S.AS y
de sus empleados en el manejo y tratamiento de los datos personales que reposen en sus
bases de datos y archivos.

4. OBLIGATORIEDAD:

Estas politicas son de obligatorio y estricto cumplimiento por parte de todos los empleados
de AFA MEDICAL S.A.S asi como para los contratistas y terceros relacionados con AFA
MEDICAL S.A.S.

Todos los empleados deben observar y respetar estas politicas en el cumplimiento de sus
funciones, (De conformidad con el numeral 1 del articulo 58 del Cédigo Sustantivo del
Trabajo, es obligacién especial el trabajador "observar los preceptos del reglamento y
acatar y cumplir las 6rdenes e instrucciones que de modo particular le impartan el patrono
0 sus representantes"). En los casos que no exista vinculo laboral se debera incluir una
clausula contractual en el que el contratista se obliga a cumplir estas politicas.

5. DEFINICIONES

De conformidad con la legislacion vigente sobre la materia, se establecen las
definiciones que se indican a continuacion.

AFA MEDICAL S.A.S: AFA MEDICAL WORLD S.A.S.

Autorizacion: Consentimiento previo, expreso o informado por el Titular para llevar a cabo
el tratamiento de datos personales, los cuales deberan ser obtenidos por cualquier medio
gue pueda ser objeto de consulta posterior.

Aviso de privacidad: Comunicacion verbal o escrita, de manera fisica, electronica o en
cualquier otro formato, generada por el Responsable, dirigida al Titular para el Tratamiento
de sus datos personales, mediante la cual se le informa acerca de la existencia de las
politicas de Tratamiento de informacién que le seran aplicables, la forma de acceder a las
mismas Y las finalidades del Tratamiento que se pretende dar a los datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales o juridicas, determinadas o determinables. Los datos impersonales no
se sujetan al régimen de proteccion de datos de la presente ley. Los datos personales
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pueden ser publicos, semiprivados o privados.

Dato privado: Es el dato que por su naturaleza intima o reservada solo es relevante para el
titular.

Dato publico: Es el dato calificado como tal segun los mandatos de la ley o de la
Constitucion Politica y aquel que no sea semiprivado, privado o sensible. Son publicos,
entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio, a su
calidad de comerciante o de servidor publico y aquellos que puedan obtenerse sin reserva
alguna. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en
registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva.

Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacion puede interesar no solo a su titular sino a cierto
sector o grupo de personas o a la sociedad en general, como el dato financiero y crediticio
de actividad comercial.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o
gue promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida
sexual, y los datos biométricos. Esta informacién podra no ser otorgada por el Titular de
estos datos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma 0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento por parte de la
compafia.

Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado
del Tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos
personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra
dentro o fuera del pais.

Transmisiéon: Tratamiento de datos personales que implica la comunicacion de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacién de un Tratamiento por el Encargado por cuenta del Responsable.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso, circulacion o supresion.



Fuente de informacion: Es la persona, entidad u organizacion que recibe o conoce datos
personales de los titulares de la informacion, en virtud de una relacion o de un servicio o de
cualquier otra indole y que, en razén de autorizacion legal o del titular, suministra esos
datos a un operador de informacién, el que a su vez los entregard al usuario final. Si la
fuente entrega la informacion directamente a los usuarios y no, a través de un operador,
aquella tendr4 la doble condicibn de fuente y operador y asumira los deberes y
responsabilidades de ambos. La fuente de la informacion responde por la calidad de los
datos suministrados al operador la cual, en cuanto tiene acceso y suministra informacién
personal de terceros, se sujeta al cumplimiento de los deberes y responsabilidades
previstas para garantizar la proteccion de los derechos del titular de los datos.

6. PRINCIPIOS

Los principios que AFA MEDICAL S.A.S aplica para el tratamiento de datos
personales de los Titulares son:

Principio de legalidad en materia de Tratamiento de datos: El Tratamiento que AFA
MEDICAL S.A.S dara a los datos personales en cuanto a su recoleccién, almacenamiento,
uso, circulacion y supresion de informacién se regira por la legislacion vigente referente a
este tema.

Principio de finalidad: Se define la finalidad del tratamiento en este documento de
acuerdo con la Constitucion y la Ley, la cual sera informada al Titular mediante esta
politica.

Principio de libertad: El Tratamiento solo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacioén,

en ausencia de mandato legal o judicial que releve el consentimiento.

Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

Principio de transparencia: En el Tratamiento AFA MEDICAL S.A.S garantiza al titular
el derecho Titular a obtener en cualquier momento y sin restricciones, informacion acerca
de la existencia de datos que le conciernan.

Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que
se derivan de la naturaleza de los datos personales, de las disposiciones de la presente
ley y la Constitucion. En este sentido, el Tratamiento sélo podra hacerse por personas
autorizadas por el Titular y/o por las personas previstas en la presente Ley. AFA
MEDICAL S.A.S no mantendra datos personales en Internet u otros medios de divulgacién
0 comunicacién masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido sélo a los Titulares o terceros autorizados.

Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la presente ley, se debera
manejar con las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o acceso
no autorizado o fraudulento. AFA MEDICAL S.A.S aplicara las medidas necesarias de
seguridad para proteger la informacién personal de los Titulares en cumplimiento de las
normas que sobre proteccién de datos personales le son exigibles y aquellas otras
gue sobre seguridad también le son aplicables en virtud del caracter de entidad
sometida a control inspeccion y vigilancia de la Superintendencia Financiera de Colombia.



Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de
datos personales en AFA MEDICAL S.A.S estan obligadas a garantizar la reserva de la
informacion, inclusive después de finalizada

su relacién con alguna de las labores que comprende el Tratamiento, pudiendo sélo
realizar suministro o comunicacion de datos personales cuando ello corresponda al
desarrollo de las actividades autorizadas en la presente ley y en los términos de la misma.

Principio de Confidencialidad y Tratamiento posterior: Todo dato personal que no
sea Dato Publico debe tratarse por los Responsables como confidencial, aun cuando la
relacion contractual o el vinculo entre

el Titular del Dato Personal y la Compafia haya terminado. A la terminacion de dicho
vinculo, tales datos personales deben continuar siendo Tratados de conformidad con esta
Politica y con la Ley.

Principio de Temporalidad: AFA MEDICAL S.A.S no usard la informacion del Titular méas
alla del plazo razonable que exija la finalidad que fue informada al Titular.

Principio de Necesidad: Los Datos Personales solo pueden ser Tratados durante el
tiempo y en la medida que el propdsito de su Tratamiento lo justifique.

7. FINALIDADES DEL TRATAMIENTO

AFA MEDICAL S.A.S en el desarrollo de su objeto social y sus relaciones con terceros,
(entiéndase por estos clientes, empleados, proveedores, acreedores, aliados estratégicos,
filiales, subordinadas entre otros); recolecta, compila, almacena, consulta, usa, comparte,
intercambia, transmite, transfiere, circula, divulga, ofrece y/o publica en internet, (este ultimo
caso so6lo para acceso del usuario y terceros autorizados expresamente), constantemente
datos para llevar a cabo diversas finalidades y usos dentro de los cuales se pueden
enmarcar:

a) Fines administrativos.
e Ejecutar la relacion contractual existente con sus clientes, proveedores y
trabajadores, incluida el pago de obligaciones contractuales.
Realizar estudios internos sobre hébitos de consumo.
Desarrollar el proceso de seleccion, evaluacion, y vinculacion laboral.
Soportar procesos de auditoria interna o externa.
Registrar la informacién de empleados y/o pensionados (activos e inactivos) en
las bases de datos de AFA MEDICAL S.A.S.

b) Fines comerciales, informativos, de mercadeo y ventas.

Ofrecer y proveer los servicios y/o los productos requeridos por sus usuarios.
Informar sobre nuevos productos o servicios y/o sobre cambios en los mismos.
Evaluar la calidad del servicio.

realizar campafas de promocion, marketing y publicidad.

c) Busqueda de un conocimiento mas cercano con todos sus clientes, proveedores,
empleados y terceros vinculados.

e Enviar al correo fisico, electrénico, celular o dispositivo movil, via mensajes de
texto (SMS y/o MMS) o a través de cualquier otro medio analogo y/o digital de
comunicacion creado o por crearse, informaciébn comercial, publicitaria o
promocional sobre los productos y/o servicios, eventos y/o promociones de tipo
comercial o no de estas, con el fin de impulsar, invitar, dirigir, ejecutar, informar y
de manera general, llevar a cabo campafas, promociones o concursos de



caracter comercial o publicitario, adelantados por AFA MEDICAL S.A.S y/o por
terceras personas.

e Suministrar, compartir, enviar o entregar sus datos personales a empresas
filiales, vinculadas, o subordinadas de AFA MEDICAL S.A.S ubicadas en
Colombia o cualquier otro pais en el evento que dichas compafiias requieran la
informacion para los fines aqui indicados.

d) Otros Fines
e Los indicados en la autorizacion otorgada por el titular del dato o descritos en el
aviso de privacidad respectivo, segun sea el caso.

En relacion con lo anterior, AFA MEDICAL S.A.S podra ejecutar las siguientes acciones:

a) Obtener, almacenar, compilar, intercambiar, actualizar, recolectar, procesar,
reproducir y/o disponer de los datos o informacion parcial o total de aquellos
titulares que le otorguen la debida autorizacién en los términos exigidos por la ley y
en los formatos que para cada caso estime convenientes.

b) Clasificar, ordenar, separar la informacién suministrada por el titular de los datos.

c) Efectuar investigaciones, comparar, verificar y validar los datos que obtenga en
debida forma con centrales de riesgo crediticio con las cuales se tengan relaciones
comerciales.

d) Extender la informacion que obtenga en los términos de la ley de habeas data, a las
empresas con las que contrata los servicios de captura, almacenamiento y manejo
de sus bases de datos previas las debidas autorizaciones que en ese sentido
obtenga.

e) Transferir los datos o informacién parcial o total a sus filiales, comercios, empresas
y/o entidades afiliadas y aliados estratégicos.

Respecto de los datos:

a) recolectados directamente en los puntos de seguridad.

b) tomados de los documentos que suministran las personas al personal de seguridad
y

c) obtenidos de las videograbaciones que se realizan dentro o fuera de las
instalaciones de AFA MEDICAL S.A.S, éstos se utilizaran para fines de seguridad
de las personas, los bienes e instalaciones de AFA MEDICAL S.A.S y podran ser
utilizados como prueba en cualquier tipo de proceso.

Si un dato personal es proporcionado, dicha informacion sera utilizada soélo para los
propositos aqui sefialados, y por tanto, AFA MEDICAL S.A.S no procedera a vender,
licenciar, transmitir, o divulgar la misma, salvo que:

a) exista autorizacidon expresa para hacerlo;

b) sea necesario para permitir a los contratistas 0 agentes prestar los servicios
encomendados;

C) sea necesario con el fin de proveer nuestros servicios y/o productos;

d) sea necesario divulgarla a las entidades que prestan servicios de mercadeo en



nombre de AFA MEDICAL S.A.S o a otras entidades con las cuales se tengan
acuerdos de mercado conjunto.

e) la informacién tenga relacion con wuna fusién, consolidacién, adquisicién,
desinversion, u otro proceso de restructuracion de la sociedad; (vi) que sea
requerido o permitido por la ley.

De cualquier manera, cuando AFA MEDICAL S.A.S cambie sustancialmente alguna de
estas finalidades o el tratamiento de las mismas, informard dicha circunstancia a
través de comunicacion escrita, fisica o electronicamente por medio de correo electrénico
o por la pagina web www.afamedical.com, para la validacién de los Titulares de datos
personales sobre el mismo.

8. DERECHOS DE LOS TITULARES

Los derechos que acogen a los Titulares de datos personales contenidos en el articulo 8
de la ley 1581 son:

a. Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre
otros frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a
error, o aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido
autorizado.

b. Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo
cuando expresamente se exceptie como requisito para el Tratamiento, de
conformidad con lo previsto en el articulo 10 de la presente ley.

c. Ser informado por el Responsable del Tratamiento o el Encargado del
Tratamiento, previa solicitud, respecto del uso que le ha dado a sus datos
personales.

d. Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la presente ley y las demas normas que la
modifiquen, adicionen o complementen.

e. Revocar la autorizacion y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales y
legales. La revocatoria y/o supresion procedera cuando la Superintendencia de
Industria y Comercio haya determinado que en el Tratamiento el Responsable o
Encargado han incurrido en conductas contrarias a esta ley y a la Constitucion.

f. Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

g. Conocer las modificaciones a los términos de esta Politica de manera previa y
eficiente a la implementacién de las nuevas modificaciones o, en su defecto, de la
nueva politica de tratamiento de la informacion.

h. Tener facil acceso al texto de esta Politica y sus modificaciones.
i. Acceder de manera facil y sencilla a los datos personales que se encuentran bajo



el control de AFA MEDICAL S.A.S para ejercer efectivamente los derechos que la
Ley les otorga a los Titulares.

j. Conocer a la dependencia o persona facultada por la Empresa frente a quien
podra presentar quejas, consultas, reclamos y cualquier otra solicitud sobre sus Datos
Personales.

9. DERECHOS DE LOS NINOS, NINAS Y ADOLESCENTES

En cuanto a los Datos Personales de nifios, nifias y adolescentes, en su Tratamiento AFA
MEDICAL S.A.S asegurara el respeto a los derechos prevalentes de los nifios, nifias y
adolescentes. Queda proscrito el tratamiento de datos personales de menores, salvo
aquellos datos que sean de naturaleza publica.

Es tarea del Estado y las entidades educativas de todo tipo proveer informacion y capacitar
a los representantes legales y tutores sobre los eventuales riesgos a los que se enfrentan
los nifios, niflas y adolescentes respecto del Tratamiento indebido de sus datos
personales, y proveer de conocimiento acerca del uso responsable y seguro por parte de
nifos, nifas y adolescentes de sus datos personales, su derecho a la privacidad y
proteccion de su informacion personal y la de los demas.

Todo Responsable y Encargado involucrado en el Tratamiento de los datos personales de
nifos, nifias y adolescentes, debera velar por el uso adecuado de los mismos. Para este
fin deberan aplicarse los principios y obligaciones establecidos en la Ley 1581 de 2012 y el
Decreto 1377 de 2013.

La familia y la sociedad deben velar porque los Responsables y Encargados del
Tratamiento de los datos personales de los menores de edad cumplan las obligaciones
establecidas en la Ley 1581 de 2012 y el Decreto 1377 de 2013.

10.LEGITIMACION PARA EL EJERCICIO DEL DERECHO DEL TITULAR
Los derechos de los titulares podran ejercerse por las siguientes personas:

1. Por el Titular, quien debera acreditar su identidad en forma suficiente por los distintos
medios que le ponga a disposicion AFA MEDICAL S.A.S.

2. Por los causahabientes del Titular (en los casos que éste falte por muerte o
incapacidad), quienes deberan acreditar tal calidad.

3. Por el representante y/o apoderado del Titular, previa acreditacion de la representacion
0 poder correspondiente.

4. Por estipulacion a favor de otro o para otro.

11.DEBERES DE AFA MEDICAL S.A.S

AFA MEDICAL S.A.S cuando actie como responsable del tratamiento de datos
personales, cumplira con los siguientes deberes:

a) Garantizar al titular en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data.
b) Solicitar y conservar la copia de la respectiva autorizacién otorgada por el titular.
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La conservacion de informacion documental se puede hacer en medios fisicos,
electronicos o en cualquier medio técnico. Se mantendra durante el término que
establezca la normatividad pertinente.

c) Informar debidamente al titular sobre la finalidad de la recoleccién y los derechos
que le asisten por virtud de la autorizacion otorgada.

d) Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o0 acceso no autorizado o
fraudulento.

e) Garantizar que la informacion que se suministre al encargado del tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacién, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le
haya suministrado, y adoptar las demas medidas necesarias para que la
informacion suministrada a este, se mantenga actualizada.

g) Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
encargado del tratamiento.

h) Tramitar las consultas y reclamos formulados.
i) Informar a solicitud del titular sobre el uso dado a sus datos.

j) Informar a la autoridad de proteccion de datos cuando se presenten
violaciones a los coédigos de seguridad y existan riesgos en la administracion
de la informacion de los titulares.

k) Las demas que determine la normatividad pertinente.

12. TRATAMIENTO DE DATOS SENSIBLES

Dato sensible: Se entiende por datos sensibles aquellos que afectan la intimidad del
titular o cuyo uso indebido puede generar su discriminaciéon, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas, o
filosoficas, la pertenencia sindicatos, organizaciones sociales, de derechos humanos o
gue promueva intereses de cualquier partido politico que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la
vida sexual y los datos biométricos, entre otros, la captura de imagen fija o en
movimiento, huellas digitales, fotografias, iris, reconocimiento de voz, facial o de palma
de mano etc.

AFA MEDICAL S.A.S no hara Tratamiento de Datos Sensibles, excepto cuando:
a. El Titular haya dado su autorizacion informada, explicita y previa a dicho

Tratamiento, salvo en los casos que por ley no sea requerido el otorgamiento de
dicha autorizacion.
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b. Cuando se trate de Datos Sensibles relativos a antecedentes o condiciones médicas
cuyo conocimiento por parte de AFA MEDICAL S.A.S sea necesaria e indispensable
para el desarrollo de su actividad en AFA MEDICAL S.A.S. Esta situacion debera
ser informada a los Titulares de dato Sensibles al momento de solicitar su
consentimiento. En este sentido, AFA MEDICAL S.A.S se exime de cualquier
responsabilidad que se pueda generar en virtud de cualquier Dato Personal
inexacto suministrado o no suministrado por el Titular. El titular de los datos, para la
valoracion adecuada del riesgo, debe suministrar aquellos que requiera el médico
gue hace la valoracion o el tratamiento.

c. El Tratamiento se refiera a Datos Sensibles que sean necesarios para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

d. El Tratamiento tenga una finalidad historica, estadistica o cientifica. En este evento
deberan adoptarse las medidas conducentes a la supresion de identidad de los
Titulares.

e. En tratdndose de datos o informacion que se debe plasmar en los formularios de
afiliacion o para obtener cualquier servicio o subsidio que otorgue AFA MEDICAL
S.A.S y que se requiera para hacer posible la adquisicion de ese derecho.

13. GARANTIAS DEL DERECHO DE ACCESO Y CONSULTA

Se garantizard el derecho de acceso cuando, previa acreditacion de la identidad del
titular, legitimidad, o personalidad de su representante, poniendo a disposicion de este,
sin costo 0 erogaciéon alguna, de manera pormenorizada y detallada, los respectivos
datos personales a través de todo tipo de medio, incluyendo los medios electrénicos que
permitan el acceso directo del titular a ellos. Dicho acceso deberd ofrecerse sin limite
alguno y le deben permitir al titular la posibilidad de conocerlos y actualizarlos en linea.

Los titulares o sus causahabientes podran consultar la informacion personal del titular que
repose en cualquier base de datos de AFA MEDICAL S.A.S.

En consecuencia, AFA MEDICAL S.A.S garantizara el derecho de consulta, suministrando
a los titulares, toda la informacién contenida en el registro individual o que esté vinculada
con la identificacion del titular.

14. RECLAMOS

El titular o sus causahabientes que consideren que la informacion contenida en una base
de datos debe ser objeto de correccién, actualizacion o supresién, o cuando adviertan el
presunto incumplimiento de cualquiera de los deberes contenidos en la Ley, podran
presentar un reclamo ante el responsable del tratamiento, canalizandola y remitiéndola
a través de la dependencia designada.

El reclamo lo podra presentar el titular, teniendo en cuenta la informacion sefialada
en el articulo 15 de la Ley 1581 de 2012 y en el Decreto 1377 de 2013 y demas
normas que los modifiquen o adicionen.

15.REQUISITOS PARA GARANTIZAR EL DERECHO A EJERCER RECLAMOS
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En cualguier momento y de manera gratuita, el titular o su representante podran solicitar a
AFA MEDICAL S.A.S la rectificacion, actualizacion o supresion de sus datos personales,
previa acreditacion de su identidad.

Los derechos de rectificacion, actualizacidbn o supresion Unicamente se podran ejercer
por:

a) El titular o sus causahabientes, previa acreditacion de su identidad o a través de
instrumentos electrénicos que le permitan identificarse.
b) Su representante, previa acreditacion de la representacion.

Cuando la solicitud sea formulada por una persona distinta del titular, debera
acreditarse en debida forma la personeria 0 mandato para actuar, y en caso de no
acreditar tal calidad, la solicitud se tendrd por no presentada. El apoderamiento o
autorizacion debe ser por escrito el que debe estar debidamente autenticado por el
titular del derecho en notaria o autoridad competente.

16.REGISTRO NACIONAL DE BASES DE DATOS

AFA MEDICAL S.A.S se reserva, en los eventos contemplados en la ley y en sus
estatutos y reglamentos internos, la facultad de mantener y catalogar determinada
informacién que repose en sus bases o0 bancos de datos, como confidencial de acuerdo
con las normas vigentes. Procedera de acuerdo con la normatividad vigente y la
reglamentacion que para tal fin expida el Gobierno Nacional, a realizar el registro de sus
bases de datos, ante el Registro Nacional de Bases de Datos (RNBD), que sera
administrado por la Superintendencia de Industria y Comercio. El RNBD, es el directorio
publico de las bases de datos sujetas a tratamiento, que operan en el pais, y que sera
de libre consulta para los ciudadanos, de acuerdo con la normatividad que para tal
efecto expida el Gobierno Nacional.

17.AUTORIZACION DEL TITULAR

AFA MEDICAL S.A.S tendra presente en todo momento, que los datos personales son
propiedad de la personas a las que se refieren y que solo ellas pueden decidir sobre
los mismos.

En este sentido, hara uso de ellos s6lo para aquellas finalidades para las que se
encuentra facultado debidamente, y respetando en todo caso la normatividad vigente
sobre proteccion de datos personales.

Sin perjuicio de las excepciones previstas en la ley, en el tratamiento se requiere la
autorizacion previa, expresa e informada del titular, la cual debera ser obtenida por
cualquier medio que pueda ser objeto de consulta y verificacion posterior.
La autorizacion del titular no sera necesaria cuando se trate de:

1. Informacién requerida por una entidad publica o administrativa en ejercicio de sus

funciones legales o por orden judicial.
2. Datos de naturaleza publica.
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Casos de urgencia médica o sanitaria.

Tratamiento de informacién autorizado por la ley para fines historicos, estadisticos o
cientificos.

5. Datos relacionados con el Registro Civil de las personas.

6. Demas datos o informacion que autorice la normatividad e igualmente el
presente Manual.

> w

18.REVOCATORIA DE LA AUTORIZACION

Los titulares de los datos personales pueden revocar el consentimiento dado al
tratamiento de sus datos personales en cualquier momento, siempre y cuando no lo
impida una disposicion legal o contractual, Para ello AFA MEDICAL S.A.S debera
establecer mecanismos sencillos y gratuitos que permitan ejercer este derecho por el
mismo medio en que lo otorgo.

19.AVISO DE PRIVACIDAD

El aviso de privacidad, sera utilizado en los casos en que no sea posible poner a
disposiciéon del titular, las politicas de tratamiento de la informacion. Este aviso
contendrd como minimo la siguiente informacion:

a) La identidad, domicilio y datos de contacto del responsable del tratamiento.

b) El tipo de tratamiento al cual seran sometidos los datos y la finalidad del mismo.

c) Los mecanismos generales dispuestos por el responsable, para que el titular conozca la
politica de tratamiento de la informacion y los cambios sustanciales que se produzcan en
ella. En todos los casos, debe informar al titular como acceder o consultar la politica de
tratamiento de informacion.

20. SUPRESION DE DATOS

El titular tiene el derecho en todo momento, a solicitar a AFA MEDICAL S.AS la
supresion (eliminacién) de sus datos personales cuando:

a) Considere que los mismos no estan siendo tratados conforme a los principios,
deberes y obligaciones previstas en la normatividad vigente.

b) Hayan dejado de ser necesarios o0 pertinentes para la finalidad para la cual fueron
recabados.

c) Se haya superado el periodo necesario para el cumplimiento de los fines para
los que fueron recabados.

Esta supresion implica la eliminacién total o parcial de la informacién personal de
acuerdo con lo solicitado por el titular en los registros, archivos, bases de datos o
tratamientos realizados por el AFA MEDICAL S.A.S Es importante tener en cuenta que el
derecho de cancelacién no es absoluto y el responsable puede negar el ejercicio del
mismo cuando:

a) El titular tenga un deber legal o contractual de permanecer en la base de datos.

b) La eliminacion de datos que obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacion y persecucién de delitos o la
actualizacion de sanciones administrativas.
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c) Los datos sean necesarios para proteger los intereses juridicamente tutelados del
titular, para realizar una accion en funcion del interés publico, o para cumplir con
una obligacién legalmente adquirida por el titular.

Los titulares de los datos personales pueden revocar el consentimiento al tratamiento de
sus datos personales en cualquier momento, siempre y cuando no lo impida una
disposicion legal o contractual. La cancelacion o supresion de datos se hara por escrito
mediante presentacion de la solicitud ante AFA MEDICAL S.A.S quien daré el tramite
respectivo segun el procedimiento descrito en esta politica.

21. TRANSFERENCIA DE BASES DE DATOS

La totalidad de la informacion del titular puede ser transferida al exterior, sujeto a los
requerimientos legales aplicables, con la aceptacion de la presente politica. La
informacion seré transferida, para todas las relaciones que puedan establecerse con AFA
MEDICAL S.A.S, dirigidas a prestar los servicios a sus usuarios. Sin embargo, la
informacion de datos sensibles no podra ser transferida sin autorizacion del titular.

22.CONFIDENCIALIDAD

Sin perjuicio de la obligacibn de observar y mantener la confidencialidad de la
informacion, AFA MEDICAL S.A.S tomara las medidas necesarias para que los terceros
receptores de la informacion, conozcan y se comprometan a observar esta politica, bajo
el entendido de que la informacion personal que reciban, Unicamente podra ser
utilizada, para asuntos directamente relacionados con la relacion propia del particular
con AFA MEDICAL S.A.S y solamente mientras esta dure, y no podra ser usada o
destinada para proposito o fin diferente.

23.INTERCAMBIO DE INFORMACION

AFA MEDICAL S.A.S, también puede intercambiar informacion personal con autoridades
gubernamentales o publicas de otro tipo (incluidas, entre otras autoridades judiciales
o0 administrativas, autoridades fiscales y organismos de investigacion penal, civil,
administrativa, disciplinaria y fiscal), y terceros participantes en procedimientos legales
civiles y sus contadores, auditores, abogados y otros asesores y representantes, porque
es necesario o apropiado:

a) para cumplir con las leyes vigentes, incluidas las leyes distintas a las de su pais de
residencia.

b) para cumplir con procesos juridicos.

c) para responder las solicitudes de las autoridades publicas y del gobierno.

d) para hacer cumplir nuestros términos y condiciones.

€) para proteger nuestras operaciones.

f) para proteger nuestros derechos, privacidad, seguridad o propiedad, los suyos o los
de terceros, y

g) obtener las indemnizaciones aplicables o limitar los dafios y perjuicios que nos
puedan afectar.
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24. PROCEDIMIENTOS
A) Informacion

La recoleccién, almacenamiento, uso y circulacion de informacion de datos personales
se haran de acuerdo a los procedimientos descritos en el presente manual.

Antes de iniciar el tratamiento de un dato personal se debera solicitar la autorizacién de
uso de Datos Personales al Titular mediante cualquier medio que permita concluir de
manera inequivoca que el Titular otorgd la autorizacion.

Se debera indicar la existencia del presente documento en la pagina web de AFA
MEDICAL S.A.S www.afamedical.com

B) Area responsable de la atencién de peticiones, consultas y reclamos relacionados
con tratamiento de datos.

La Oficina Juridica de AFA MEDICAL S.A.S en coordinacion con el Departamento de
Tecnologia sera la dependencia responsable de atender las consultas, peticiones, quejas y
reclamos, donde el titular de la informacion podra ejercer sus derechos a conocer,
actualizar, rectificar y suprimir el dato y revocar la autorizacion.

Generalidades del procedimiento:

Consultas:
En virtud del articulo 21 del Decreto 1377 del 2013, el Titular podra consultar de forma
gratuita sus datos personales:

a) Al menos una vez cada mes calendario

b) Cada vez que existan modificaciones sustanciales de las Politicas de Manejo de
la informacion que motiven nuevas consultas.

c) Si el titular del derecho requiere consultar por mas de una vez al mes, AFA
MEDICAL S.A.S cobraréa al Titular los gastos de envio, reproduccion y, en su caso,
certificacion de documentos.

Los titulares, o sus causahabientes podran solicitar a través del correo electronico
protecciondatosafa@gmail.com, la informacion personal del Titular que repose en cualquier
base de datos y archivos de AFA MEDICAL S.A.S.

En cualquier caso, las consultas seran atendidas en un término maximo de quince (15) dias
habiles contados a partir de la fecha de su recibo. Cuando no fuere posible atender la
consulta dentro de dicho término, se informara al interesado antes del vencimiento de los
guince (15)dias, expresando los motivos de la demora y sefialando la fecha en que se
atendera la consulta, la cual en ningun caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer plazo.

Peticiones, Quejas y Reclamos (P.Q.R.):

En cualquier momento y de manera gratuita el Titular o sus causahabientes que consideren
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gue la informacién contenida en una base de datos debe ser objeto de correccion,
actualizacion o supresion, o cuando adviertan el presunto incumplimiento de cualquiera de
los deberes contenidos en la Ley, podran presentar la peticion, queja o reclamo ante AFA
MEDICAL S.A.S.

Los derechos de rectificacion, actualizacion o supresion Unicamente se podran ejercer por:
a) El titular o sus causahabientes, previa acreditacion de su identidad, o a través de
instrumentos electronicos que le permitan identificarse.
b) Su representante, previa acreditacion de la representacion.
Cuando la solicitud sea formulada por persona distinta del titular, debera acreditarse
en debida forma la personeria o0 mandato para actuar; y en caso de no acreditar tal
calidad, la solicitud se tendra por no presentada.

Por lo anterior, la peticion, queja o reclamo se podra presentar teniendo en cuenta la
informacion sefalada en el articulo 15 de la Ley 1581 de 2012, a través del correo
electronico protecciondatosafa@gmail.com

La peticién, queja o reclamo debera contener

a) ldentificacion del Titular

b) Direcciodn fisica y/o electronica

c) Teléfonos de contacto

d) Motivo de la comunicacion, en caso de reclamo descripcion de los hechos que dan
lugar al reclamo, y cuando sea necesario enviar los documentos que se quiera
hacer valer.

Si el reclamo resulta incompleto, se requerird al interesado dentro de los cinco (5) dias
siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la informacién
requerida, se entendera que ha desistido del reclamo.

La solitud de supresion de datos no se realizara en caso que el titular tenga el deber
legal o contractual de permanecer en la base de datos. En este caso AFA MEDICAL
S.A.S suspendera la utilizacién del dato personal para desarrollar la finalidad autorizada.

El Titular o causahabiente soélo podra elevar queja ante la Superintendencia de
Industria y Comercio una vez haya agotado el tramite de consulta o reclamo ante el
Responsable del Tratamiento o Encargado del Tratamiento.

25.RESPONSABLE DEL TRATAMIENTO:

AFA MEDICAL S.A.S Tiene la calidad de responsable del tratamiento, a través de la
presente politica y sus datos de identificacion son:

Razoén social: AFA MEDICAL WORLD S.A.S.

NIT: 805.031.189

Domicilio principal: CL 5 63A 19 Cali, Valle del Cauca.

Persona o dependencia responsable de la atencion de peticiones, consultas y reclamos: el
area encargada de recibir y canalizar todas las solicitudes e inquietudes es la Oficina
Juridica de AFA MEDICAL S.A.S en coordinacion con el Departamento de Tecnologia a
través del correo electrénico protecciondatosafa@gmail.com
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26.ENCARGADO DEL TRATAMIENTO:

Eventualmente, AFA MEDICAL S.A.S podra tener la calidad de ENCARGADO DEL
TRATAMIENTO, caso en el cual los datos de identificacion son los siguientes:

Razén social: AFA MEDICAL WORLD S.A.S.

NIT: 805.031.189

Domicilio principal: CL 5 63A 19 Cali, Valle del Cauca.

Persona o dependencia responsable de la atencién de peticiones, consultas y reclamos: el
area encargada de recibir y canalizar todas las solicitudes e inquietudes es la Oficina
Juridica de AFA MEDICAL S.A.S en coordinacion con el Departamento de Tecnologia a
través del correo electrénico protecciondatosafa@gmail.com

27.DATOS RECOLECTADOS ANTES DE LA EXPEDICION DEL DECRETO 1377 DE
2013

De conformidad con lo dispuesto en el numeral 3 del articulo 10 del Decreto Reglamentario
1377 de 2013 AFA MEDICAL S.A.S procedera a publicar un aviso en su pagina web oficial
www.afamedical.com dirigido a los titulares de datos personales para efectos de dar a
conocer la presente politica de tratamiento de informacion y el modo de ejercer sus
derechos como titulares de datos personales alojados en las bases de datos de AFA
MEDICAL S.A.S.

28. MEDIDAS DE SEGURIDAD

En desarrollo del principio de seguridad establecido en la Ley 1581 de 2012, AFA MEDICAL
S.A.S adoptara las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o acceso
no autorizado o fraudulento. El personal que realice el tratamiento de los datos personales
ejecutarda los protocolos establecidos con el fin de garantizar la seguridad de la informacion.

29.VIGENCIA BASES DE DATOS

El periodo de vigencia de la informacion sera igual al término que requiera la finalidad para
la cual fue recolectado el dato y en todo caso éste no puede ser mayor a aquel razonable
para el desarrollo de la finalidad, segun lo estipulado en la Ley 1581 del 2012.

30.VIGENCIA DEL PRESENTE MANUAL

El presente Manual entrard en vigencia a partir de la fecha de su expedicion.
El Manual de Politica de Manejo de la informacion puede ser consultado en la pagina web
www.afamedical.com

ANDRES FERNANDO ALZATE VALENCIA
Representante Legal
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