POLITICA DE TRATAMIENTO PARA DATOS PERSONALES

WORLD MEDICAL SAS

l. DISPOSICIONES GENERALES.

En cumplimiento a la ley 1581 de 2012 y el decreto reglamentario 1377 de 2013, World
Medical S.A.S acoge la presente politica para el tratamiento de datos personales, en los cuales
los titulares de cada dato en recoleccidn sera informado acerca de la finalidad y naturaleza de
los mismos.

World Medical, garantiza que los derechos tales como privacidad, veracidad, calidad,
transparencia, autonomia y confidencialidad de los datos seran suministrados por el titular
del dato, y podrdn actualizarla, rectificarla y conocerla.

El cumplimiento de la normatividad debe ser ejecutada por World Medical en compaiiia de
sus colaboradores, y terceros delegados contratados para acatar las instrucciones de la
organizacién en la implementacién de los procedimientos de las bases de datos.

. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES

WORLD MEDICAL S.A.S (quien de ahora en adelante se llamara LA ORGANIZACION), ubicada
en la Carrera 7 No. 156-68 Piso 28 Edificio North Point Il en la ciudad de Bogota — Colombia,
Teléfono: 743 32 92.

Correo electronico: serviciocliente@worldmedical.com.co

1. MARCO LEGAL

Ley 1266 de 2008

Decreto 1759 de 2016
Decreto 1674 de 2015
Decreto 1377 de 2013

Marco normativo

e Resolucion 4816 de 2008
e Decreto 4725 de 2005
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V. AMBITO DE APLICACION

La presente politica es aplicable a todos los tratamientos personales registrados en todas las
bases de datos de LA ORGANIZACION cuyo responsable es el titular del dato.

LA ORGANIZACION, en el desarrollo de sus actividades comerciales recolectard, utilizara,
almacenard, transmitira y realizard diversas operaciones sobre los datos personales de los
Titulares. En todo Tratamiento de Datos Personales realizado por LA ORGANIZACION, los
Responsables, Encargados y/o terceros a quienes se les transfiera Datos Personales deberan
dar cumplimiento a los principios y reglas establecidas en la Ley y en esta Politica, con el fin
de garantizar el derecho al habeas data de los Titulares y dar cumplimiento a las obligaciones
de Ley de LA ORGANIZACION.

V. DEFINICIONES

Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de Datos Personales.

Aviso de Privacidad: Comunicacion verbal o escrita generada por el Responsable, dirigida al
Titular para el Tratamiento de sus Datos Personales, mediante la cual se le informa acerca de
la existencia de las Politicas de Tratamiento de informacion que le serdn aplicables, la forma
de acceder a las mismas y las finalidades del Tratamiento que se pretende dar a los datos
personales.

Base de Datos: Conjunto organizado de Datos Personales que sea objeto de Tratamiento.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables

Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada,
ni publica y cuyo conocimiento y divulgacion puede interesar no sélo a su titular sino a
cierto sector o grupo de personas, o a la sociedad en general, como el dato financiero
y crediticio.

Dato privado: Es el dato que por su naturaleza intima o reservada solo es relevante
para el titular.

Datos sensibles: Aquellos datos que afectan la intimidad del Titularo  cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el

origen racial o étnico, la orientacidon politica, las convicciones religiosas o filoséficas,
la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos vy



garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.

Tratamiento: Se refiere a cualquier operacién o conjunto de operaciones sobre datos
personales, tales como la recoleccidn, almacenamiento, uso, circulacién o supresion.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable
del Tratamiento;

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;

Informacion: Se refiere a un conjunto organizado de datos contenido en cualquier documento
que los responsables y/o encargados del tratamiento generen, obtengan, adquieran,
transformen o controlen.

Informacion publica: Es toda informaciéon que el responsable y/o encargado del
tratamiento, genere, obtenga, adquiera, o controle en su calidad de tal.

Informacion publica clasificada: Es aquella informacidon que estando en poder de un
sujeto responsable en su calidad de tal, pertenece al dmbito propio, particular y
privado o semiprivado de una persona natural o juridica, por lo que su acceso podra
ser negado o exceptuado, siempre que se trate de las circunstancias legitimas y
necesarias y los derechos particulares o privados consagrados en la ley.

Informacion publica reservada: Es aquella informacion que estando en poder de un
sujeto responsable en su calidad de tal, es exceptuada de acceso a la ciudadania por
dafio a intereses publicos.

Documento de Archivo: Es el registro de informacién producida o recibida por una
entidad publica o privada en razdn de sus actividades o funciones.

Datos abiertos: Son todos aquello datos primarios o sin procesar, que se encuentran
en formatos estandar e interoperables que facilitan su acceso y reutilizacion, los cuales
estdn bajo la custodia de las entidades publicas o privadas que cumplen con funciones
publicas y que son puestos a disposicidon de cualquier ciudadano, de forma libre y sin
restricciones, con el fin de que terceros puedan reutilizarlos y crear servicios derivados
de los mismos.



Transmision: Tratamiento de Datos Personales que implica la comunicacion de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un Tratamiento por el Encargado por cuenta del Responsable

VI. PRINCIPIOS APLICABLES AL TRATAMIENTO DE BASES DE DATOS

Para garantizar la proteccién de las bases de datos LA ORGANIZACION deberd aplicar el
tratamiento, transferencia, y transmision de los datos basados en la Ley 1581 de 2012 y las
normas que los complementan.

Principio de legalidad para el tratamiento de datos personales: El tratamiento de datos es
una actividad reglada, la cual deberd estar sujeta a las disposiciones legales vigentes y
aplicables rigen el tema.

Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con
la Constitucién y la Ley, la cual debe ser informada al Titular.

Principio de veracidad o calidad: La informacién sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de
datos parciales, incompletos, fraccionados o que induzcan a error;

Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a
obtener del Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier
momento y sin restricciones, informacién acerca de la existencia de datos que le conciernan

Principio de seguridad: La informacidon sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la presente ley, se debera manejar
con las medidas técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

VII. FINALIDADES Y TRATAMIENTO DE LOS DATOS PERSONALES

Los datos personales que la organizacidn almacene, circule, administre, use y elimine serdn
usados en alguna de las siguientes finalidades:



Funciones propias de la organizacién

El tratamiento de los datos se utilizara con la finalidad de promover, organizar y realizar
mercado bajo los parametros de confianza y seguridad de los clientes, proveedores y
especialistas bajo previa autorizacion

Funcionamiento de la organizacion
Recurso Humano

La organizacién adopta la ley 1581 de 2012 y demas normas en la vinculacién, contratacion y
seguimiento de cada uno de los funcionarios, exfuncionarios, y aspirantes aun en el momento
de presentarse un retiro o finalizacién del contenido del contrato.

Clientes y proveedores

Se realizara para fines relacionados con productos y servicios que la organizacion requiera.

Datos sensibles

La organizacidn restringira los datos personales sensibles cuando sea indispensable, no se
solicita autorizacion previa del titular del dato ya que se cumple con lo reglamentado en el
decreto 4725 de 2005 del Ministerio de Salud en el que menciona la trazabilidad de
dispositivos médicos de implante.

VIIl. DERECHOS DEL TITULAR

De conformidad con el articulo 8 de la Ley 1581 de 2012, los derechos del titular le asisten en
relacion con sus datos personales son:

a) Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre otros frente
a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo
Tratamiento esté expresamente prohibido o no haya sido autorizado;

b) Solicitar prueba de la autorizacidén otorgada al Responsable del Tratamiento salvo cuando
expresamente se exceptle como requisito para el Tratamiento, de conformidad con lo
previsto en el articulo 10 de la presente ley;



c) Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa
solicitud, respecto del uso que le ha dado a sus datos personales;

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la presente ley y las demas normas que la modifiquen, adicionen o
complementen;

e) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresidn procederd cuando la Superintendencia de Industria y Comercio haya determinado
qgue en el Tratamiento el Responsable o Encargado han incurrido en conductas contrarias a
esta ley y a la Constitucion;

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

Autorizacion del Titular. Sin perjuicio de las excepciones previstas en la ley, en el Tratamiento
se requiere la autorizacidén previa e informada del Titular, la cual debera ser obtenida por
cualquier medio que pueda ser objeto de consulta posterior.

IX. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO Y ENCARGADOS DEL
TRATAMIENTO

Se adopta el concepto de la ley en curso.

Deberes de los Responsables del Tratamiento. Los Responsables del Tratamiento deberan
cumplir los siguientes deberes, sin perjuicio de las demds disposiciones previstas en la
presente ley y en otras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data;

b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva
autorizacion otorgada por el Titular;

c) Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le
asisten por virtud de la autorizacion otorgada;

d) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento;

e) Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible;

f) Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y adoptar



las demas medidas necesarias para que la informacién suministrada a este se mantenga
actualizada;

g) Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento;

h) Suministrar al Encargado del Tratamiento, segin el caso, uUnicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la presente ley;

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién del Titular;

j) Tramitar las consultas y reclamos formulados en los términos sefialados en la presente ley;

k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y en especial, para la atencién de consultas y reclamos;

[) Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en
discusién por parte del Titular, una vez se haya presentado la reclamacion y no haya finalizado
el tramite respectivo;

m) Informar a solicitud del Titular sobre el uso dado a sus datos;

n) Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacién de los Titulares.

o) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

Deberes de los Encargados del Tratamiento. Los Encargados del Tratamiento deberan cumplir
los siguientes deberes, sin perjuicio de las demas disposiciones previstas en la presente ley y
en otras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data;

b) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracidn, pérdida, consulta, uso o acceso no autorizado o fraudulento;

c) Realizar oportunamente la actualizacidén, rectificacion o supresidon de los datos en los
términos de la presente ley;

d) Actualizar la informacién reportada por los Responsables del Tratamiento dentro de los
cinco (5) dias habiles contados a partir de su recibo;

e) Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados
en la presente ley;



f) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y, en especial, para la atencion de consultas y reclamos por
parte de los Titulares;

g) Registrar en la base de datos las leyenda "reclamo en tramite" en la forma en que se regula
en la presente ley;

h) Insertar en la base de datos la leyenda "informacidn en discusién judicial" una vez notificado
por parte de la autoridad competente sobre procesos judiciales relacionados con la calidad
del dato personal;

i) Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio;

j) Permitir el acceso a la informacidn Unicamente a las personas que pueden tener acceso a
ella;

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a
los cédigos de seguridad y existan riesgos en la administraciéon de la informacién de los
Titulares;

[) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

Paragrafo. En el evento en que concurran las calidades de Responsable del Tratamiento y
Encargado del Tratamiento en la misma persona, le sera exigible el cumplimiento de los
deberes previstos para cada uno.

X. PETICIONES QUEJAS Y RECLAMOS

El Titular o sus causahabientes que consideren que la informacién contenida en una base de
datos debe ser objeto de correccidn, actualizacidén o supresidn, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en esta ley, podran presentar un
reclamo ante el Responsable del Tratamiento o el Encargado del Tratamiento el cual sera
tramitado bajo las siguientes reglas:

1. El reclamo se formulara mediante solicitud dirigida al Responsable del Tratamiento o al
Encargado del Tratamiento, con la identificacion del Titular, la descripcién de los hechos que
dan lugar al reclamo, la direccién, y acompafiando los documentos que se quiera hacer valer.
Si el reclamo resulta incompleto, se requerird al interesado dentro de los cinco (5) dias
siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses
desde la fecha del requerimiento, sin que el solicitante presente la informacién requerida, se
entendera que ha desistido del reclamo.



En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a
quien corresponda en un término maximo de dos (2) dias habiles e informara de la situacion
al interesado.

2. Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga
"reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles.
Dicha leyenda deberd mantenerse hasta que el reclamo sea decidido.

3. El término maximo para atender el reclamo serd de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo
dentro de dicho término, se informara al interesado los motivos de la demora y la fecha en
que se atenderd su reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

La organizacién adopta el procedimiento para recepcién quejas y reclamos estipulados en el
sistema de gestion de calidad, cualquier reclamo o consulta, puede realizarse mediante un
escrito al correo serviciocliente@worldmedical.com.co, la actualizacion o retiro de los
documentos que se encuentran en la organizacién deben ser personalizados y con un
documento equivalente que acredite su identidad para ser entregado al titular del dato, de no
ser asi debe suministrar una autorizaciéon a un tercero con un documento que acredite su
identidad para las recoleccidn del dato.

XI. FECHA DE VIGENCIA DE LA POLITICA DE TRATAMIENTO

La presente politica rige a partir de su expedicion y el Tratamiento de las bases de datos
estard vigentes hasta que sea necesario.
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