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En cumplimiento de la Ley 1581 de 2012 y sus decretos reglamentarios, Cog-
nosonline Solutions Colombia SA, en calidad de responsable y encargado del

tratamiento de los datos personales de los titulares que reposan en sus bases
de datos, han adoptado estas Politicas de Tratamiento de la Informacidn para
garantizar que la recoleccién y tratamiento que se hace de los datos persona-
les se ajuste las disposiciones legales vigentes.

Las politicas dan cumplimiento a los deberes establecidos en la Ley 1581 de
2012, asi como el Decreto 1074 de 2015, en lo relacionado con la adopcién
de un manual interno de politicas y procedimientos para el adecuado cum-
plimiento de la ley de proteccién de datos, asi como para regular los proce-
dimientos de recoleccidon, manejo y tratamiento de los datos personales de
Clientes, Personal, Aspirantes, Prospectos, Proveedores, Socios y Visitantes;
los cuales son recolectados por Cognosonline Solutions Colombia S.A.



1. Estas Politicas estan dirigidas a:

* Clientes, Personal, Aspirantes, Prospectos, Proveedores, Socios y Visitantes de
Cognosonline Solutions Colombia S.A.

* Encargados del tratamiento de los datos en nombre y representacion de Cognosonline
Solutions Colombia S.A.

« Titulares de la informacion personal tratada por Cognosonline Solutions Colombia S.A.

2. Informacion del Responsabie del tratamiento de los datos:

Cognosonline Solutions Colombia S.A
Direccion: Carrera 472 No. 91-73 de Bogota D.C
Nit: 830.074.045-1.

Teléfono: (57) 1 5331000

Correo: protecciondatos@cognosonline.com



3. Normatividad aplicable:

El documento se rige por las disposiciones establecidas en la Ley 1581 de 2012 “Por la cual
se dictan disposiciones generales para la proteccion de datos personales”, y en el Decreto
1074 de 2015 “Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo”.

El manual tendra aplicacion a los datos personales que se encuentren registrados en las
bases de datos de Clientes, Personal, Aspirantes, Prospectos, Proveedores, Socios y Visi-
tantes de CognosOnline Solutions Colombia S.A.

4. Vigencia de las Bases de Datos:

Cognosonline Solutions Colombia S.A aplicara las politicas y procedimientos contenidos en
el presente documento a las bases de datos con datos personales Clientes, Personal, Aspi-
rantes, Prospectos, Proveedores, Socios y Visitantes durante el tiempo que sea necesario
para cumplir con las finalidades mencionadas en estas politicas, y mientras sea necesario
para el cumplimiento de obligaciones legales o contractuales.

9. Principios de la Ley 1281 de 2012-

De acuerdo a la Ley 1581 de 2012 articulo 4, el tratamiento de datos personales por parte
del Responsable se regira por los siguientes principios:

Principio de legalidad en materia de tratamiento de datos: El tratamiento de los datos
personales hecho por Cognosonline Solutions Colombia SA se sujeta a las disposicio-
nes establecidas en la Ley 1581 de 2012 y las normas que la modifiquen o reglamenten.

Principio de finalidad: El tratamiento de los datos personales por parte de Cognosonline
Solutions Colombia SA obedece a la finalidad informada a los Titulares de la informacién
por medio de estas politicas y las autorizaciones.

Principio de libertad: El tratamiento de datos personales por parte de Cognosonline
Solutions Colombia SA o sus encargados se hara con la autorizacion previa, expresa e
informada por parte del Titular. Los datos personales no podran ser obtenidos o divul-
gados sin previa autorizacion, o en ausencia de mandato legal o judicial que releve la
autorizacién previa del titular.



Principio de veracidad o calidad: La informacién sujeta a tratamiento sera veraz, comple-
ta, exacta, actualizada, comprobable y comprensible. No debe hacerse el tratamiento de
datos parciales, incompletos, fraccionados o que induzcan a error.

Principio de transparencia: Cognosonline Solutions Colombia SA garantizara el derecho
de los titulares a obtener informacién acerca de la existencia de los datos personales
que le conciernan.

Principio de acceso y circulacion restringida: El tratamiento de los datos personales solo
puede hacerse por las personas autorizadas por el titular. Los datos personales, salvo
la informacion publica, no podran estar disponibles en internet u otros medios de divul-
gacion o comunicacion masiva, salvo que el acceso sea técnicamente controlable para
brindar un conocimiento restringido a sus titulares y terceros autorizados.

Principio de seguridad: Cognosonline Solutions Colombia SA adoptara las medidas téc-
nicas, humanas y administrativas necesarias para garantizar la seguridad de los datos
objeto de tratamiento, en particular para evitar su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el tratamiento de
datos personales que no tengan la naturaleza de publicos, estan obligadas a garantizar
la reserva de la informacion, inclusive después de finalizada su relacion con alguna de
las labores que comprende el tratamiento, pudiendo sélo realizar suministro o comu-
nicacion de datos personales cuando ello corresponda al desarrollo de las actividades
autorizadas en la ley.



6. Derechos que le asisten a los Titulares de [a Informacion

De conformidad con lo establecido por el articulo 8 de la Ley 1581 de 2012 el titular de los
datos personales tiene derecho a:

» Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre otros
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error,
o aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado.

» Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo cuan-
do expresamente se exceptue como requisito para el Tratamiento.

» Ser informado por el Responsable del Tratamiento, previa solicitud, respecto del uso
que le ha dado a sus datos personales.

* PresentarquejasantelaSuperintendenciadelndustriayComercioenelcasoenquehayauna
violacidonporpartedelosResponsablesdel Tratamiento,delasdisposicionesdelalLey1581de
2012,elDecreto1074de2015yotrasnormasquelosmodifiquen,adicionenocomplementen.

* Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales. La revo-
catoria y/o supresién procedera cuando la Superintendencia de Industria y Comercio
haya determinado que en el Tratamiento el Responsable o Encargado han incurrido en
conductas contrarias a esta ley y a la Constitucion.

* Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.



/1. Tipos de bases de datos

Cognosonline Solutions Colombia S.A tiene diferentes tipos de bases de datos en las que
actua como responsable de la informacion de acuerdo a la Ley 1581 de 2012 y sus decretos
reglamentarios, las bases de datos se clasifican de la siguiente forma:

Tipo de Base de Datos Tipos de datos recolectados

Clientes Datos de identificacion, datos de ubicacion, datos de
contenido socioeconémico.

Personal Datos de identificacion, datos de ubicacion, datos sen-
sibles, datos de contenido socioecondmico.

Aspirantes Datos de identificacion, datos de ubicacion, datos sen-
sibles, datos de contenido socioecondmico.

Prospectos Datos de identificacion, datos de ubicacion, datos de
contenido socioeconémico.

Proveedores Datos de identificacion, datos de ubicacion, datos
de contenido socioecondmico.

Socios Datos de identificacion, datos de ubicacion.

Visitantes Datos de identificacion, datos de ubicacion, datos de
contenido socioeconémico.

Teniendo en cuenta el objeto social de Cognosonline Solutions Colombia S.A, en ejecucion
de contratos de prestacion de servicios, podra en algunos casos tratar datos personales en
los que sus clientes son responsables o encragados de la informacion. En estos eventos,
Cognosonline Solutions Colombia S.A actuara en calidad de encargado o subencargado de
la informacién de acuerdo a lo establecido por la Ley 1581 de 2012.

Cuando Cognosonline Solutions Colombia S.A actue como encargado o subencargado de
la informacién, dara cumplimiento a la Ley 1581 de 2012, especificamente a los deberes
establecidos en el articulo 18.



Como responsable de la informacién, Cognosonline Solutions Colombia S.A recolecta y
trata los siguientes datos personales:

Datos Clientes

Nombre y apellidos Tipo y numero de Compaiiia Cargo Contratos
identificacion

Informacion tributaria Actividad econdémica Direccion y Teléfonos Correo

y contable ciudad electronico




Datos Personal

Nombre y apellidos Tipo y numero de Estado Huella Cuenta Ban-
identificacion/ciudad | civil caria
de expedicion
Fechay lugar de Nacionalidad Sexo Imagen Cargoen la
Nacimiento empresa
Direccioén y ciudad Teléfonos Correo Resultados Estrato so-
de Residencia electronico| médicos y cial
psicolégicos
Certificaciones labo- | Hoja de Vida Fechade | RH Salario
rales Ingreso/
Retiro
Areas de trabajo Tipo de contrato Firma Datos generales para la afilia-

cion y aportes al Sistema de
Seguridad Social, incluyendo
los datos familiares y de me-
nores de 18 afios.

Datos Aspirantes

Nombre y apellidos Tipo y nimero de Sexo Huella Fechay
identificacion/ciudad de lugar de Na-
expedicion cimiento

Nacionalidad Teléfonos Correo Resultados | Direccion y

electronico | médicosy | ciudad de
psicologi- Residencia
CoSs
Certificaciones Hoja de Vida
laborales




Nombre y apellidos

Prospectos
Cargo

Compainia

Teléfonos

Correo elec-
trénico

Direccion y ciudad

Datos Proveedores

Nombre y apellidos Tipo y nimero de iden- Nombre de | Teléfonos | Contratos/
tificacion la empresa ordenes de
servicio
Informacion tribu- Correo electrénico Direcciony | Cuenta
taria y contable ciudad Bancaria

Datos Socios

Nombre y apellidos Tipo y nimero de Fechay Fechay Ciudad y
identificacion lugar de ex- lugar de direccion de
pedicion del | nacimiento | residencia
documento
de identidad
Correo electrénico Firma electronica Teléfonos

Datos Visitantes

Nombre y apellidos

Tipo y numero de
identificacion

ARL/EPS

Teléfono

Nombre de la
empresa




d.dratamiento y finalidad de los datos

Tratamiento de los datos: De conformidad con lo dispuesto en la Ley 1581 de 2012 y el Decreto 1074 de
2015, el responsable recolecta los datos personales de Clientes, Personal, Aspirantes, Prospectos, Pro-
veedores, Socios y Visitantes para almacenarlos, consultarlos, usarlos, transmitir, transferir y en general
proceder con su tratamiento para dar cumplimiento a las finalidades que se mencionan a continuacion.

Finalidad de la Autorizacion: El Tratamiento de los datos personales de los Titulares se llevara a cabo

por parte de Cognosonline Solutions Colombia S.A y los encargados que designe, con las siguientes
finalidades:



Finalidades Clientes

Contactar para el ofrecimiento de bienes Formalizar y ejecutar la contratacién de los
y/o servicios de la empresa. bienes y/o servicios suministrados.

Gestion contable, fiscal y administrativa para Envio informacion relacionada con el objeto
la facturacién, el cobro y cumplimiento de obli- | social de la empresa.

gaciones fiscales, legales o administrativas.
Desarrollo de actividades de conocimiento del | Desarrollo de campafas de actualizacidén de
cliente, relacionamiento comercial, publicitario | datos o para informar cualquier cambio en las

y gestidon de ventas. politicas de manejo de la informacion.
Atencion de quejas y reclamos. Desarrollo de estudios de mercado y encues-

tas enfocados en la actividad de la empresa
Elaboracion de actas de inicio o finalizacion Desarrollo de procesos de auditoria interna
de contrataciones y demas documentos du- y externa.

rante la prestacion de los servicios.
Transmision y transferencia nacional o internacional de datos tanto por quien tenga la funcion
de responsable como por quien sea encargado para los fines del tratamiento autorizado o para
propositos de almacenamiento y/o eventuales servicios de hosting o cloud computing (computa-
cion en la nube) que la empresa contrate o requiera.

Finalidades Personal

Realizar procesos de seleccion de Perso- Realizar los tramites necesarios para la ce-
nal de acuerdo a los procesos administrati- lebracién de los contratos laborales y demas
vos definidos por la Compaifiia. tramites de contratacion.

Desarrollo de actividades de formacion, ca- Gestién de ndmina y cumplimiento de obliga-
pacitacion, evaluacion de competencias y de ciones legales y contractuales derivadas de
desempeinio. los contratos de trabajo.

Afiliacion a seguridad social, caja de compen- | Desarrollo de actividades de bienestar y pre-
saciéon familiar y demas obligaciones legales vencion de riesgos laborales.

(empleados y sus beneficiarios).
Control de horarios de ingresos y salidas de Desarrollo de auditorias de calidad
las instalaciones
Contacto a familiares en caso de emergencia | Envio informacién relacionada con el obje-
to social de la empresa




Finalidades Personal

Estudios de seguridad y desarrollo de
examenes médicos por parte de entidades
autorizadas y especializadas.

Desarrollo de campafas de actualizacién de
datos o para informar cualquier cambio en las
politicas de manejo de la informacion.

Transmision y transferencia nacional o internacional de datos tanto por quien tenga la funcién de
responsable como por quien sea encargado para los fines del tratamiento autorizado o para pro-
positos de almacenamiento y/o eventuales servicios de hosting o cloud computing (computacién
en la nube) que la empresa contrate o requiera.

Realizar procesos de seleccion de Perso-
nal de acuerdo a los procesos administrati-
vos definidos por la Compafdia.

Finalidades Aspirantes

Estudios de seguridad y desarrollo de examenes
meédicos por parte de entidades autorizadas y
especializadas.

Desarrollo de campafias de actualizacion
de datos o para informar cualquier cambio
en las politicas de manejo de la informa-
cion.

Transmision y transferencia nacional o interna-
cional de datos tanto por quien tenga la funcién
de responsable como por quien sea encargado
para los fines del tratamiento autorizado o para
propésitos de almacenamiento y/o eventuales
servicios de hosting o cloud computing (com-
putacion en la nube) que la empresa contrate o
requiera.

Finalidades Candidatos Comerciales

Contactar por cualquier medio para el ofreci-
miento de bienes y/o servicios de la empresa

Desarrollo de estudios de mercado y encues-
tas enfocados en la actividad de la compafdia

Desarrollo de actividades de conocimiento
del cliente, relacionamiento comercial, publi-
citario y gestion de ventas.

Desarrollo de campafas de actualizacion de
datos o para informar cualquier cambio en las
politicas de manejo de la informacion.

Envio informacion relacionada con el objeto
social de la empresa

Transmision y transferencia nacional o
internacional de datos tanto por quien tenga
la funcién de responsable como por quien
sea encargado para los fines del tratamiento
autorizado o para propdositos de almacena-
miento y/o eventuales servicios de hosting o
cloud computing (computacion en la nube)
que la empresa contrate o requiera.




Finalidades Proveedores

Contacto para la invitacion a procesos de Contacto para el envio de informacién derivada de
contratacion, solicitud de cotizaciones, la relacion comercial con la empresa.

evaluacion de propuestas y evaluacion de

servicios.

Seguimiento y ejecucién de la prestacion Administracion y operacion de los procesos de
de los servicios compra de la empresa

Desarrollo de campafias de actualizacién Envio de informacion relacionada con el objeto
de datos o para informar cualquier cambio social de la empresa.

en las politicas de manejo de la informa-

cion.

Gestion contable, fiscal, administrativa para Contacto para el ofrecimiento de bienes y/o servi-
el pago y cumplimiento de obligaciones cios de la empresa

fiscales, legales o administrativas.

Transmision y transferencia nacional o internacional de datos tanto por quien tenga la funcién de
responsable como por quien sea encargado para los fines del tratamiento autorizado o para pro-
positos de almacenamiento y/o eventuales servicios de hosting o cloud computing (computacion
en la nube) que la empresa contrate o requiera.

Finalidades Socios

Control de accionistas Cumplimiento de obligaciones legales

Pago de obligaciones a cargo de la empresa Desarrollo de campafias de actualizacion de
datos o para informar cualquier cambio en las

politicas de manejo de la informacion.

Transmision y transferencia nacional o internacional de datos tanto por quien tenga la funcién de
responsable como por quien sea encargado para los fines del tratamiento autorizado o para pro-
positos de almacenamiento y/o eventuales servicios de hosting o cloud computing (computacion
en la nube) que la empresa contrate o requiera.

Finalidades Visitantes

Control de seguridad del ingreso y salida de Recoleccion de informacion en caso de emergen-
las instalaciones cia

Cumplimiento de obligaciones legales




torizacion

Autorizaciéon: De conformidad con la Ley, el tratamiento de datos personales por parte de Cognosonline
Solutions Colombia S.A requiere del consentimiento previo, expreso e informado del titular. Lo anterior,
sin perjuicio de las excepciones previstas en la ley: a)lnformacién requerida por una entidad publica o
administrativa en ejercicio de sus funciones legales o por orden judicial, b) Datos de naturaleza publica,
c) Casos de urgencia médica o sanitaria, d) Tratamiento de informacion autorizado por la ley para fines
histdricos, estadisticos o cientificos, €) Datos relacionados con el Registro civil de las personas.

A

En el Anexo 1 de este documento se presentan los formatos de autorizacion para cada una de las ba-
ses de datos de las que Cognosonline Solutions Colombia S.A es Responsable, con el fin de obtener
el consentimiento para la recoleccion y tratamiento de datos personales de Clientes, Colaboradores,
Aspirantes, Candidatos comerciales, Proveedores, Socios y Visitantes.

Cognosonline Solutions Colombia S.A ha dispuesto de los mecanismos necesarios para obtener la au-
torizacion de los titulares, con el fin de poder verificar el otorgamiento de dicha autorizacién.



Autorizacion para el tratamiento de datos sensibles: Se entiende por datos sensibles aquellos que afec-
tan la intimidad del Titular o cuyo uso indebido puede generar su discriminacién, tales como aquellos
que revelen el origen racial o étnico, la orientacién politica, las convicciones religiosas o filoséficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de oposicion,
asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos. La recoleccion de estos
datos se hara informando el caracter facultativo de la respuesta a las preguntas que le sean hechas al
tratarse de datos Sensibles.

Autorizacién para el tratamiento de nifios, nifias y adolescentes: Cognosonline Solutions Colombia S.A,
como responsable del tratamiento, se asegurara que en el tratamiento de informacién de nifios, nifias y
adolescentes se respeten sus derechos.

Cognosonline Solutions Colombia S.A, utilizara estos datos en las bases de datos en las que actua
como Responsable del tratamiento, para lo siguiente:

l. Para la inclusion de los beneficiarios menores de edad para la EPS y caja de compensacion familiar
(nombres, apellidos, numero de identificacion, sexo, nivel educativo, direccidn de residencia).

ll. Para la participacion en actividades de bienestar ofrecidos por Cognosonline Solutions Colombia S.A,
donde hacen parte los hijos de los trabajadores. (nombre, apellidos y edad).

Metodologia para recolectar la autorizacion. Las autorizaciones para el tratamiento de los datos perso-
nales, son recolectadas por Cognosonline Solutions Colombia S.A de la siguiente forma:



Tipo de Base de Tipos de datos recolectados
Datos

Clientes - En las instalaciones de Cognosonline Solutions Colombia S.A por parte de los
funcionarios del area comercial, al momento de formalizar la adquisicion de
los bienes y/o servicios ofrecidos.

- En eventos publicitarios o comerciales en los que el cliente solicite
informacion para la adquisiciéon de los bienes y/o servicios ofrecidos.

- Mediante el diligenciamiento de formularios en la pagina web o correo
electronico

Personal - Al momento de formalizacion del contrato entre los empleados y la empresa.

Aspirantes - Al momento de iniciar el proceso de seleccion

Prospectos - En eventos publicitarios o comerciales en los que el cliente solicite informa
cion para la adquisicion de los bienes y/o servicios ofrecidos.

- Mediante el diligenciamiento de formularios en la pagina web o correo
electrénico.

Proveedores - En el proceso de presentacion de ofertas/propuestas y seleccion de
proveedores.

- Mediante el diligenciamiento de formularios en la pagina web o correo
electronico.

Socios - Por medio del formulario de autorizacién para el uso de datos personales
de Socios.

Visitantes - En la recepcion de las instalaciones de Cognosonline Solutions
Colombia S.A

Aviso de Privacidad: Con el fin de mantener informados a los titulares de la informacién, Cognosonline
Solutions Colombia S.A informara por medio del aviso de privacidad acerca de la existencia de estas
politicas de tratamiento de informacion aplicables, la forma de acceder a las mismas y las finalidades del
tratamiento que se pretende dar a los datos personales. En el Anexo 2 de este documento se presenta el
formato de aviso de privacidad definido por Cognosonline Solutions Colombia S.A para informar acerca
de la existencia de estas politicas de tratamiento de la informacion.



El Aviso de Privacidad se encontrara publicado en:

- Pagina web: http://cognosonline.com/wp-content/uploads/2016/11/politicas_2016.pdf
- Aviso de Privacidad Visitantes: En fisico en las instalaciones de la Compariia

11. Transferencia y transmision internacional de datos personales:

Cognosonline Solutions Colombia S.A en cumplimiento de su objeto social, podra hacer transmisiones
y/o transferencias internacionales de datos personales de los titulares en su calidad de Responsable o
Encargado del tratamiento de la informacién.

Para las transferencias y transmisiones internacionales de datos personales de los titulares, Cogno-
sonline Solutions Colombia S.A observara lo previsto en la Ley 1581 de 2012, el Decreto 1074 de 2015
articulos 2.2.2.25.5.1 y siguientes, asi como las normas que reglamenten o modifiquen las anteriores
disposiciones.

12. Procedimiento para el ejercicio de los derechos de los titulares:

Consultas: El titular o sus causahabientes, podran consultar la informacién personal que repose en las
bases de datos en las que Cognosonline Solutions Colombia S.A actua como responsable o encargado
de la informacion, de conformidad con el siguiente procedimiento:

« El Titular de los datos personales tiene derecho a consultar los datos que reposan en las base de
datos, dirigiendo una comunicacion escrita a la empresa ubicada en la Carrera 472 No. 91-73 de
Bogota D.C, o a través del correo electrénico protecciondatos@cognosonline.com

» Todas las solicitudes de consulta que se hagan a Cognosonline Solutions Colombia S.A, deberan
ser atendidas en un término maximo de diez (10) dias habiles contados a partir de la fecha de
recibo de la misma. Cuando no fuere posible atender la consulta dentro de dicho término, se
informara al interesado, expresando los motivos de la demora y sefalando la fecha en que se
atendera su consulta, la cual en ningun caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer término.



Reclamos: El Titular o sus causahabientes que consideren que la informacion contenida en las bases
de datos en las que Cognosonline Solutions Colombia S.A actua como Responsable o Encargado de la
informacion, debe ser objeto de correccion, actualizacion o supresion, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en la ley 1581 de 2012, podran presentar un
reclamo, siguiendo el siguiente procedimiento:

« El Titular o los causahabientes de los datos personales, tienen derecho a presentar reclamos con el
objeto de corregir, actualizar, o suprimir, o cuando adviertan un presunto incumplimiento de la Ley 1581
de 2012, dirigiendo una comunicacién escrita a la empresa ubicada en la Carrera 472 No. 91-73 de Bogo-
ta D.C., o a través del correo electronico protecciondatos@cognosonline.com. La comunicacion escrita
debera contener como minimo la siguiente informacion:

- El nombre, domicilio e identificacion del titular.

- Los documentos que acrediten la identidad o la personalidad de su representante.

-La descripcién clara y precisa de los hechos y los datos personales que dan lugar a
presentar la reclamacion.

- La documentacién que pretenda hacer valer con la reclamacion.

+ Si Cognosonline Solutions Colombia S.A., considera que el reclamo se presentd de forma incomple-
ta, requeriran al interesado dentro de los cinco (5) dias siguientes a la recepcion del reclamo para que
subsane las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante
presente la informacion requerida, se entendera que ha desistido del reclamo.

» Una vez Cognosonline Solutions Colombia S.A., reciba un reclamo con el lleno de los requisitos, lo in-
cluira en sus bases de datos y lo identificara con una leyenda que diga “reclamo en tramite” y el motivo
del mismo, en un término no mayor a dos (2) dias habiles, contados a partir del dia siguiente a la fecha
de su recepcion. Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

 El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del dia
siguiente a la fecha de su recibo. Cuando no fuere posible atenderlo dentro de dicho término se infor-
mara al interesado antes del vencimiento del referido plazo los motivos de la demora y la fecha en que
se atendera su reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles siguientes al
vencimiento del primer término.



Rectificacion: El titular tiene derecho a solicitar la rectificacion de los datos personales que reposen en
las bases de datos de Cognosonline Solutions Colombia S.A. La solicitud de rectificacion, se hara te-
niendo en cuenta el procedimiento para la presentacién de reclamos mediante escrito radicado en las
instalaciones ubicadas en la Carrera 472 No. 91-73 o mediante correo electrénico protecciondatos@
cognosonline.com, el titular debera indicar las correcciones a realizar y aportar la documentaciéon que
avalen su peticion.

Supresion: El titular de los datos personales tiene derecho a solicitar la supresion de sus datos. La su-
presiéon de datos personales se realiza mediante la eliminacion total o parcial de la informacién personal
segun lo solicitado por el titular, no obstante lo cual, Cognosonline Solutions Colombia S.A podra negarse
a la misma cuando:

« El titular tenga el deber legal y/o contractual de permanecer en la base de datos.

 La supresion de los datos obstaculice actuaciones judiciales o administrativas o la investigacion y per
secucién de delitos.

» Los datos que sean necesarios para cumplir con una obligacién legalmente adquirida por el titular.

La solicitud de supresion, se hara teniendo en cuenta el procedimiento para la presentacion de reclamos
previa presentacion del escrito en las instalaciones ubicadas en la Carrera 472 No. 91-73 o mediante
correo electrénico protecciondatos@cognosonline.com.

Revocacién: La autorizacion otorgada por los titulares podra ser revocada en cualquier momento. No
obstante lo anterior, Cognosonline Solutions Colombia S.A podra negarse a la misma cuando el titular
tenga un deber legal o contractual de permanecer en la base de datos.

La solicitud de Revocacion, se hara teniendo en cuenta el procedimiento para la presentaciéon de recla-
mos previa presentacion del escrito en las instalaciones ubicadas en la Carrera 472 No. 91-73 o mediante
correo electrénico protecciondatos@cognosonline.com.

13. Deberes de Cognosonline Solutions Colombia S.A como Responsable del Tratamiento:
Deberes: En cumplimiento de lo establecido en el articulo 17 de la Ley 1581 de 2012, en las bases de
datos en las que Cognosonline Solutions Colombia S.A actua como Responsable del tratamiento se dara
cumplimiento a los siguientes deberes:

- Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;

- Solicitar y conservar copia de la respectiva autorizacion otorgada por el titular;



- Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le asisten por
virtud de la autorizacién otorgada;

- Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

- Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible;

- Actualizar la informacion, comunicando de forma oportuna al Encargado del Tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las demas medidas
necesarias para que la informacién suministrada a este se mantenga actualizada;

- Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado del Tratamiento;

- Suministrar al Encargado del Tratamiento, segun el caso, unicamente datos cuyo Tratamiento esté pre-
viamente autorizado de conformidad con lo previsto en la ley 1581 de 2012;

- Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad y pri-
vacidad de la informacion del Titular;

- Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley 1581 de 2012 y en
estas politicas;

- Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en discusion por
parte del Titular, una vez se haya presentado la reclamacion y no haya finalizado el tramite respectivo;

- Informar a solicitud del Titular sobre el uso dado a sus datos;

- Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los codigos de segu-
ridad y existan riesgos en la administracion de la informacién de los Titulares.

- Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.



14. Deberes de los Encargados del Tratamiento de los Datos Personales:

Deberes: En cumplimiento de lo establecido en el articulo 18 de la Ley 1581 de 2012, en las bases de da-
tos en las que Cognosonline Solutions Colombia S.A o terceros actuen como Encargados de tratamiento,
se dara cumplimiento a los siguientes deberes:

- Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;

- Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento;

- Realizar oportunamente la actualizacién, rectificacion o supresién de los datos en los términos de la ley
1581 de 2012.

- Actualizar la informacion reportada por el Responsable del Tratamiento dentro de los cinco (5) dias
habiles contados a partir de su recibo;

- Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados en la ley
1581 de 2012;

- Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de
la Ley 1581 de 2012, en especial, para la atencidén de consultas y reclamos por parte de los Titulares;

- Registrar en la base de datos las leyenda “reclamo en tramite” en la forma en que se regula en la Ley
1581 de 2012;

- Insertar en la base de datos la leyenda “informacion en discusion judicial” una vez notificado por parte
de la autoridad competente sobre procesos judiciales relacionados con la calidad del dato personal,

- Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo bloqueo haya sido
ordenado por la Superintendencia de Industria y Comercio;

- Permitir el acceso a la informacién unicamente a las personas que pueden tener acceso a ella;

- Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los cédigos
de seguridad y existan riesgos en la administracion de la informacién de los Titulares;

- Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.



14. Deberes de los Encargados del Tratamiento de los Datos Personales:

Deberes: En cumplimiento de lo establecido en el articulo 18 de la Ley 1581 de 2012, en las bases de da-
tos en las que Cognosonline Solutions Colombia S.A o terceros actuen como Encargados de tratamiento,
se dara cumplimiento a los siguientes deberes:

- Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;

- Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento;

- Realizar oportunamente la actualizacién, rectificacion o supresién de los datos en los términos de la ley
1581 de 2012.

- Actualizar la informacion reportada por el Responsable del Tratamiento dentro de los cinco (5) dias
habiles contados a partir de su recibo;

- Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados en la ley
1581 de 2012;

- Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de
la Ley 1581 de 2012, en especial, para la atencidén de consultas y reclamos por parte de los Titulares;

- Registrar en la base de datos las leyenda “reclamo en tramite” en la forma en que se regula en la Ley
1581 de 2012;

- Insertar en la base de datos la leyenda “informacion en discusion judicial” una vez notificado por parte
de la autoridad competente sobre procesos judiciales relacionados con la calidad del dato personal,

- Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo bloqueo haya sido
ordenado por la Superintendencia de Industria y Comercio;

- Permitir el acceso a la informacién unicamente a las personas que pueden tener acceso a ella;

- Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los cédigos
de seguridad y existan riesgos en la administracion de la informacién de los Titulares;

- Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.



15. Oficial de Proteccion de Datos / Lideres Bases de Datos:

Designacién del Oficial de Proteccién de Datos: Cognosonline Solutions Colombia S.A ha designado al
DIRECTOR ADMINISTRATIVO de la Compania como Oficial de Proteccion de Datos.

El Oficial de Proteccion de datos sera la persona responsable de la atencion de peticiones, consultas y
reclamos ante la cual el titular de la informacién puede ejercer sus derechos a conocer, actualizar, recti-
ficar y suprimir el dato y revocar la autorizacion.

Lideres de las bases de datos: Los siguientes son las areas/cargos lideres de cada una de las bases de
datos de las que Cognosonline Solutions Colombia S.A es Responsable del Tratamiento:

Nombre de la Base de Datos Area/Cargo Lider

Clientes Digital Directora de Mercadeo

Clientes Fisica Analista Comercial

Candidatos Clientes (Prospectos) Digital Directora de Mercadeo

Aspirantes Coordinador de Recursos Humanos
Personal Digital Coordinador de Recursos Humanos
Personal Fisica Coordinador de Recursos Humanos
Proveedores Fisica Directora Administrativa

Socios Digital Asistente Contable

Visitantes Fisica Directora Administrativa

16. Seguridad de la Informacioén:

CognosOnline Solutions Colombia S.A implementa las medidas técnicas, humanas y administrativas ne-
cesarias para otorgar seguridad a los registros objeto de tratamiento, con el fin de impedir la posibilidad
de adulteracién, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

CognosOnline Solutions Colombia S.A, ha implementado, las siguientes Directrices o politicas con el fin
de controlar el uso de los datos objeto de tratamiento, asi como para otorgar un mayor nivel de seguridad
a los registros, con el proposito de impedir la posibilidad de adulteracion, pérdida, consulta, uso o0 acceso
no autorizado o fraudulento de los datos:



» Clausula de confidencialidad de la informacion a cargo de los trabajadores de CognosOnline Solutions
Colombia S.A.

« Capacitaciones en ley 1581 de 2012 al personal de la organizacion que en razén de sus funciones hace
tratamiento de datos personales.

* Asignacion de permisos de acceso a los usuarios encargados o responsables de cada proceso

* Asignacién de usuarios para acceso a cada uno de los equipos de computo (Portatil , servidor, Smar-
tphone, o Tablet) de CognosOnline Solutions Colombia S.A. (

» Auditando de manera periddica el sistema de correo electronico, para visualizar el flujo de archivos
enviados y recibidos

» Guardado y envio de documentos con contrasefia y/o en formato pdf.

* Activacién de método de autenticacion en 2 pasos para evitar accesos no autorizados a cuentas de
correo.

17. Publicacion.

El presente documento estara a disposicidn de los titulares de la informacién y encargados de la infor-
macion en la pagina web http://cognosonline.com/wp-content/uploads/2016/11/politicas_2016.pdf y a
solicitud del interesado en medio fisico en las instalaciones de la Compafia.

18. Vigencia:
Estas politicas estan vigentes desde el 15 de noviembre de 2017.

19.Version:
El presente documento corresponde a la version No.2 de las Politicas de tratamiento de informacion.



