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INTRODUCCION

Dando cumplimiento a las disposiciones constitucionales y legales sobre la proteccién de los datos
personales, en particular lo establecido en la Ley Estatutaria 1581 de 2012 y su decreto
reglamentario 1377 de 2013, la ley 1712 de 2014, Ley 1266 / 2008 HABEAS DATA, Ley 23 de
1981 y la Resolucion 1995 de 1999, en las cuales se establecen las directrices para la proteccion
de datos personales que tiene todas las personas de conocer, actualizar y rectificar la informacién
que se haya recogido sobre ellas en bases de datos o archivos, de la ESE HOSPITAL NUESTRA
SENORA DE LA CANDELARI, en calidad de Responsable del tratamiento de datos personales de
sus grupos de interés, conformado por usuarios, pacientes y sus familias, trabajadores,
contratistas, proveedores, entidades de inspeccion, vigilancia y control, adopta la presente politica
para el tratamiento de datos personales.

La ESE Hospital Nuestra Sefiora de la Candelaria, busca garantizar, que la informacion recopilada
de las atenciones en salud realizadas, y demas procesos administrativos requeridos para su
gestién, cuenten con mecanismos para su protecciéon y confidencialidad, bajo criterios éticos
definidos en la normatividad vigente.

De igual manera se busca ofrecer servicios bajo estandares de calidad que garanticen comodidad,
tranquilidad y privacidad en la atencién clinica a los usuarios.

Esta politica serd informada a todos los Titulares de los datos recolectados o que en el futuro se
obtengan en el ejercicio de las actividades de la ESE, y dando aplicaciéon a los principios de
legalidad, finalidad, veracidad o calidad, transparencia, acceso y circulacion restringida, seguridad
y confidencialidad, se asegurard el debido manejo de la informaciéon que obtenga, registre, use,
transmita y actualice mediante autorizaciébn previa, expresa y voluntaria del Titular de la
informacion.

Entendiendo que el Hospital La Candelaria es una IPS prestadora de servicios de salud y que por
tal motivo es responsable del diligenciamiento, custodia y archivo de la Historia Clinica de nuestros
usuarios, siendo este un documentos regulado especialmente por la Ley 23 de 1981 y por la
Resolucién 1995 de 1999, en cuanto al diligenciamiento, administracién, custodia y
confidencialidad, y por la resolucién 839 de 2017 en cuanto a la conservacion, de las historias
clinicas, conforme a los pardmetros del Ministerio de Salud y del Archivo General de la Nacion,
dicha normatividad se aplicara preferentemente y en armonia con lo dispuesto en esta politica
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COMPROMISO

La ESE HOSPITAL NUESTRA SENORA DE LA CANDELARIA garantiza la confidencialidad, ética
profesional y respeto a la informacion que obtiene, registra, usa, transmite y actualiza, mediante
autorizacion previa, expresa y voluntaria del titular de la informacion. Que lo anterior se desarrolla
en estricto cumplimiento de la Ley Estatutaria 1581 de 2012 y su decreto reglamentario 1377 de
2013, laley 1712 de 2014 y Ley 1266 / 2008 HABEAS DATA

Por su parte la Historia Clinica, est4 regulada por la Ley 23 de 1981, por la Resolucién 1995 de
1999, en cuanto al diligenciamiento, administracion y confidencialidad y la resoluciéon 839 de 2017
en cuanto a los tiempos de conservacién y custodia de las historias clinicas, conforme a los
parametros del Ministerio de Salud y del Archivo General de la Nacion.

El Hospital estd comprometido para actuar con responsabilidad y proteger la privacidad,
custodiando la informacién en bases de datos y archivos fisicos, estableciendo herramientas para
la proteccion y custodia de los registros clinicos y administrativos, con personal capacitado y
competente.

Por otro lado, es compromiso institucional garantizar los recursos financieros necesarios para el
mejoramiento tecnoldgico e infraestructura requerida para que a los servidores publicos se les
facilite el cumplimiento de la politica.

Alcance

Esta Politica aplica a la informacién personal y clinica, que obtenga la ESE Hospital Nuestra
Sefiora de la Candelaria, en el desarrollo de actividades de prestacion de servicios de salud, y en
las actividades laborales, comerciales y académicas.

Los funcionarios, usuarios, proveedores y demas entidades vinculadas al Hospital, deben acogerse
a los lineamientos definidos en esta politica.

Responsable del tratamiento de datos personales y clinicos
En esta Politica se identifica como Responsable de los datos personales y clinicos a la:

ESE HOSPITAL NUESTRA SENORA DE LA CANDELARIA

NIT 890981719-4

Cra 52 Nro 52-117, Guarne, Antioquia, Colombia

Teléfono 5511313

secretaria@hospitallacandelaria.com - gerencia@hospitallacandelaria.com

Encargados del tratamiento de datos personales y clinicos
Todos los funcionarios de la ESE Hospital Nuestra Sefiora de la Candelaria, son responsables de:

Cumplir con las directrices definidas en cuanto a la protecciéon de datos personales y clinicos,
transmitidos y recibidos de parte de los usuarios, funcionarios, proveedores y contratistas, al igual
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que de los documentos fisicos custodiados dentro de la empresa, e informar cualquier irregularidad
en cuanto al no cumplimiento de las politicas definidas en este documento.

Definiciones

a)

b)
c)

d)

f)

9)

h)

k)

Autorizacion: consentimiento previo, expreso e informado del titular para llevar a cabo el
tratamiento de datos personales.

Base de datos: conjunto organizado de datos personales que sea objeto de tratamiento.

Dato personal: cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

Aviso de privacidad: Comunicacion verbal o escrita generada por el Responsable, dirigida al
Titular para el Tratamiento de sus datos personales, mediante la cual se le informa acerca de
la existencia de las politicas de Tratamiento de informacién que le seran aplicables, la forma de
acceder a las mismas y las finalidades del Tratamiento que se pretende dar a los datos
personales.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y
a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos
pueden estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y
boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

Datos sensibles: se entiende por datos sensibles aquellos que afectan la intimidad del titular o
cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicidn, asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos.
Encargado del tratamiento: persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el tratamiento de datos personales por cuenta del responsable del
tratamiento.

Responsable del tratamiento: persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.

Titular: persona natural cuyos datos personales sean objeto de tratamiento) Tratamiento:
cualquier operaciébn o conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacién o supresion.

Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos
personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro
o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacion de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacion
de un Tratamiento por el Encargado por cuenta del Responsable.

Titular

Para efectos de esta Politica se entenderan como titulares de datos personales y clinicos a las
personas naturales o juridicas entre ellas los pacientes y usuarios del servicio de salud, los
proveedores, contratistas, clientes, estudiantes, profesionales de la salud y empleados en general.
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Autorizacion

El Hospital requiere la autorizacion previa, informada y expresa del titular, la cual sera obtenida por
medios escritos bien sea fisicos o electronicos, de tal manera que pueda ser objeto de consulta
posterior.

Al solicitar la informacion al Titular se debe informar de manera clara la finalidad para la cual se
recaudan los datos personales y clinicos, el tratamiento al cual pueden ser sometidos, sus
derechos y los medios a través de los cuales puede ejercerlos y la facultad de autorizar o no el
tratamiento en caso de datos sensibles.

No se requiere autorizacion del Titular de los datos personales y clinicos cuando se trate de:

1. Responder a una orden judicial o cuando los solicita una entidad publica o administrativa
en ejercicio de sus funciones legales;

Datos personales de naturaleza publica;

Casos de urgencia médica o sanitaria;

Informacién autorizada por la ley para fines histéricos, estadisticos o cientificos

Datos relacionados con el registro civil de las personas

arwN

Datos de nifios, nifias y adolescentes

La autorizacion para el tratamiento de los datos personales de menores de edad debe realizarse
bajo la facultad de los padres de familia o representantes legales del menor.

Derechos del titular

El Titular tendra derecho a conocer rectificar y actualizar sus datos personales, solicitar prueba de
la autorizacion salvo casos excepcionales por ley, ser informado sobre el uso que se le da a sus
datos personales, presentar consultas e interponer quejas, solicitar revocatoria al Hospital por
incumplimiento en la normatividad y a acceder de manera gratuita a los datos personales que
hayan sido objeto de tratamiento.

Deberes del titular

El Titular debe garantizar la veracidad de la informacién que proporciona al Hospital y actualizar su
informacion de manera oportuna. En caso de falsedad en la informacién suministrada, el Hospital
se exime de cualquier responsabilidad.

Deberes del responsable y el encargado del tratamiento de los datos

A proceder bajo los lineamientos normativos para garantizar en la medida de lo que le corresponde
el ejercicio de los derechos de los Titulares de los datos personales y clinicos, obtenidos en el

desarrollo de sus funciones.

Al momento de solicitar al Titular la autorizacién, debera informarle de manera clara y expresa lo
siguiente:
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El Tratamiento al cual seran sometidos sus datos personales y la finalidad del mismo;

El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas
versen sobre datos sensibles o sobre los datos de las nifias, nifios y adolescentes;

Los derechos que le asisten como Titular;

La identificacion, direccion fisica o electronica y teléfono del Responsable del Tratamiento.

Nota: El Responsable del Tratamiento debera conservar prueba del cumplimiento de lo previsto
en este numeral y, cuando el Titular lo solicite, entregarle copia de esta.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de h&beas
data;

Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva
autorizacion otorgada por el Titular;

Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le
asisten por virtud de la autorizacion otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento;

Rectificar la informacion cuando sea incorrecta

Suministrar al Encargado del Tratamiento, segin el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la presente ley;
Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del Titular;

Tramitar las consultas y reclamos formulados en los términos sefialados en la presente ley;
Actualizar los procesos y procedimientos para garantizar el adecuado cumplimiento de la
presente politica y en especial, para la atencion de consultas y reclamos;

Informar a solicitud del Titular sobre el uso dado a sus datos;

Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los
cbdigos de seguridad y existan riesgos en la administracion de la informacion de los
Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

Debe conservar el modelo del Aviso de Privacidad que utilicen para cumplir con el deber
que tienen de dar a conocer a los Titulares la existencia de politicas del tratamiento de la
informacién y la forma de acceder a las mismas, mientras se traten datos personales
conforme al mismo y perduren las obligaciones que de este se deriven.

Debe conservar prueba de la autorizacion otorgada por los Titulares de datos personales
para el Tratamiento de los mismos.

Tipo de informacidn registrada

Para facilitar el contacto con los Titulares, registramos y conservamos datos personales o cualquier
informacion vinculada que pueda asociarse a la persona. El Hospital obtiene informacién a través
de las siguientes fuentes:

e Cuando el paciente o usuario voluntariamente brinda informacién;
e En los procesos de atencién asistencial;
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En los procesos de facturacion de servicios;
En los procesos de actividades comerciales
En desarrollo de actividades educativas

En el ejercicio de procesos laborales

La informacién personal recopilada puede incluir, pero no limitarse a:

e Nombre, direcciones y nimeros de teléfono

e Fechay lugar de nacimiento, asi como su género

e Direcciones de correo electrénico.

Informacién necesaria para facilitar el contacto u otros servicios, incluyendo

informacidn familiar o laboral.

Numero de cédula, pasaporte, nacionalidad y pais de residencia

Identificacion, representacion y existencia en caso de personas juridicas

Uso de servicios.

Informacién personal brindada a través de encuestas u otros métodos de

investigacion.

Informacién personal brindada a la oficina de Atencion al Usuario.

e Por la naturaleza de nuestra institucion prestadora de servicios de salud, también
registramos datos basicos de la persona responsable del paciente, asi como la
entidad promotora de salud a la que se encuentra afiliado

Utilizacion de lainformacion

El Hospital como responsable y encargado del tratamiento y custodia de los datos personales y
clinicos, viene utilizando la informacién de los usuarios, funcionarios, proveedores y contratistas
con los siguientes fines:

Usuarios:

Prestacion de servicios de salud

Cientificos

Educativos

Formativos

Promocionales

Informativos de eventos, actividades, programas y demas bienes o servicios ofrecidos por

el Hospital y del sector

e Seguridad de pacientes, funcionarios, visitantes, terceros y demas personas que ingresen
a las instalaciones

e Evaluacion del posicionamiento externo del Hospital y sus actividades internas

e Actividades de mercadeo y/o promocion de servicios propios o con quien el Hospital haya
celebrado alianzas de servicios de salud

e Cumplir con las exigencias requeridas por las Entidades que regulan y vigilan el Sector

Salud y demas autoridades competentes
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Funcionarios:

Realizacion de publicaciones internas y externas

Apertura de acceso a plataformas tecnoldgicas propias de la institucion

Brindar informacion a empresas que solicitan verificar datos laborales de los empleados
para autorizacion de créditos de dinero o créditos comerciales. (Previa verificacion de
fuente y uso de datos, se debe centrar en la verificacibn mas no en el suministro de la
informacion).

Ser contactado directamente en caso de ser requerido, en razén de sus funciones.
Detectar las necesidades de capacitacion e implementar acciones que permitan el
desarrollo de los procesos

Proveedores y contratistas:

Evaluacion de bienes y servicios prestado por proveedores y contratistas
Seguimiento y gestion de la relacion contractual

Visitantes y otros usuarios de la comunidad:

Seguridad de los pacientes, visitantes, colaboradores y de la comunidad general que se
encuentran en las instalaciones del Hospital

Tratamiento al cual podran ser sometidos los datos personales

Consulta

Trémites administrativos

Envio de informacion

Investigacion

Solicitud de diligenciamiento de encuestas

Realizaciéon de llamadas para enviar publicidad, recordar citas

Las demas finalidades que no se encuentren contempladas en esta politica, cuyo origen no sea
normativo, deberan ser expresamente autorizadas por los titulares de los datos.

Tratamiento a los datos sensibles

De la autorizacion requerida para el tratamiento de datos personales sensibles, cuando dicho
tratamiento sea permitido, el Hospital debera cumplir con las siguientes obligaciones:

Informar al titular que por tratarse de datos sensibles no esta obligado a autorizar su
tratamiento.

Informar al titular de forma explicita y previa, ademéas de los requisitos generales de la
autorizacion para la recoleccion de cualquier tipo de dato personal, cuéles de los datos que
seran objeto de tratamiento son sensibles y la finalidad del tratamiento, asi como obtener
Su consentimiento expreso.

Ninguna actividad podra condicionarse a que el titular suministre datos personales
sensibles.
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Nota: frente al tratamiento de los datos sensibles, la ley permite que estos sean tratados
Unicamente cuando:

e El titular de los datos personales haya dado su autorizacién explicita a dicho tratamiento,
salvo en los casos que por ley no sea requerido el otorgamiento de dicha autorizacion.

e El tratamiento sea necesario para salvaguardar el interés vital del titular de los datos
personales y este se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberan otorgar su autorizacion.

e El tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.

e El tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresién de identidad de los titulares.

e Igualmente, el tratamiento de datos personales de nifios, nifias y adolescentes se realizara
bajo los pardmetros enunciados anteriormente en esta politica

Medios para obtener y otorgar la autorizacion

El Hospital con el fin de dar cumplimiento a lo establecido en la Ley 1581 de 2012 obtendra de
manera previa al tratamiento de los datos personales, la autorizacion de los titulares o de quienes
se encuentren legitimados para ello a través de diferentes mecanismos como: Formato de
autorizacién para la recoleccion y tratamiento de datos personales, correo electronico, pagina web,
mensaje de datos, Intranet o cualquier otro mecanismo que permita concluir inequivocamente que
la autorizacion fue otorgada.

En ningln caso, el silencio podré asimilarse a una conducta inequivoca.
Prueba de la autorizacién

El Hospital desplegara los medios fisicos y electrénicos necesarios para la conservaciéon de la
prueba de la autorizacién otorgada por los titulares de los datos personales para el tratamiento de
los mismos sin importar cudl haya sido el medio a través del cual dicha autorizaciéon haya sido
obtenida.

Transferencia y transmisiéon de datos personales

El Hospital cumple con lo establecido en el articulo 26 de la Ley Estatutaria 1581 de 2012 y se
abstiene de transferir datos personales de los Titulares a otros paises que no cuenten con iguales
0 superiores estandares de proteccion. Sin embargo procederan las siguientes excepciones:

Esta prohibicion no regird cuando se trate de:

e Informacién respecto de la cual el Titular haya otorgado su autorizacién expresa e inequivoca
para la transferencia;

e Intercambio de datos de caracter médico, cuando asi lo exija el Tratamiento del Titular por
razones de salud o higiene publica;
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e Transferencias acordadas en el marco de tratados internacionales en los cuales la Republica
de Colombia sea parte, con fundamento en el principio de reciprocidad;

Revocatoria de la autorizacién y/o supresion del dato

Si el usuario o paciente, funcionario, proveedor o contratista, consideran que el Hospital no debe
utilizar o compartir su informacion personal con las finalidades aqui recogidas, o no quiere recibir
materiales informativos relativos al Hospital, debe escribir al correo electrénico
gestiondocumental@hospitallacandelaria.com, manifestando su negativa. O manifestarlo por
escrito a la oficina de Gestibn Documental del Hospital Nuestra Sefiora de la Candelaria.

La solicitud de supresién de la informacién y la revocatoria de la autorizacion no procederan
cuando el titular de los datos personales tenga un deber legal o contractual de permanecer en la
base de datos.

Procedimientos para consultas y reclamos sobre datos personales

Consultas: Las consultas realizadas por el Titular o sus causahabientes seran atendidas por el
Hospital en un término de (10) dias hébiles a partir del recibo de la solicitud prorrogable por un
término maximo de (5) dias habiles.

Reclamos: El Titular o sus causahabientes que consideren que la informacidn contenida en la base
de datos del Hospital debe ser objeto de correccion, actualizacién o supresién, o cuando adviertan
el presunto incumplimiento de cualquiera de los deberes contenidos en la ley o en esta politica,
podran presentar un reclamo ante la Oficina de atencién al usuario, el cual sera tramitado bajo las
siguientes reglas:

El reclamo se formulara diligenciando el formato de expresiones establecido por el Hospital, el cual
puede ser entregado en fisico, por correo convencional, o por correo electrénico a
siauf@hospitallacandelaria.com, con la identificacién del Titular, la descripcién de los hechos que
dan lugar al reclamo, la direccién, y acompafiando los documentos que se quieran hacer valer.

El término maximo para atender el reclamo ser4 de dos (2) dias h&biles contados a partir del dia
siguiente a la fecha de su recibo, el cual se podra prorrogar por un término maximo de cinco (5)
dias habiles

Confidencialidad y privacidad de la informacién

Para la ESE Hospital Nuestra Sefiora de la Candelaria, la Confidencialidad y Privacidad son
principios éticos fundamentales inmersos en el desempefio de sus Procesos Institucionales. De
esta manera es responsable de garantizar la proteccion de la informacion frente a un mal uso o
acceso injustificado y asegurar su adecuado manejo solo por parte de personas autorizadas. Es
por esta razén que se establecen directrices al interior de la organizacién que buscan encaminar
sus acciones bajo este principio, a través de los mecanismos definidos para cada tipo de
informacidn al interior de la institucion, entre ellos la proteccién y buen uso de los Datos Personales
registrados de sus usuarios y pacientes, empleados, estudiantes entre otros:
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Confidencialidad:

1. Al momento de ingresar los usuarios al servicio de hospitalizacion se les debe interrogar
sobre a quiénes se les puede brindar informacién sobre su estado de salud

2. Solo el médico debe brindar informacién sobre el estado de salud de los usuarios

3. Alos archivos clinico y administrativos, solo pueden ingresar los funcionarios que laboran
en éstas areas

4. Todos los registros concernientes a la atencion clinica de los usuarios, deben ser
archivados en la historia clinica (ya sea fisica o electrénica)

5. En el horario no habil del archivo clinico las auxiliares de enfermeria son las responsables
de su manejo y en su defecto, so6lo el médico esta autorizado para su ingreso, para lo cual
se deben cefiir al manual de procesos y procedimientos del area

6. La historia clinica es de propiedad del usuario, la ESE es responsable de su custodia y
conservacion: cuando el usuario solicite una copia de su historia debe venir personalmente
con su documento de identidad o enviar una autorizacion.

7. Elmanejo de las Historias Clinicas debe estar regulado bajo directrices claras y especificas
del comité de Historias Clinicas.

8. La historia clinica solo puede ser conocida por terceros previa autorizacion del usuario o en
los casos previstos en la ley: fines administrativos (auditorias médicas), investigaciones de
salud publica y procesos legales requeridos por autoridad judicial competente.

9. Se deben garantizar procesos de respaldo y restauracién de la informacion digital, al igual
que de custodia y conservacion de los documentos fisicos

10. Establecer procesos que garanticen restricciones de acceso a la informacion a los
servidores publicos, de acuerdo a sus funciones.

11. Realizar diagndstico de necesidades de informatica cada afio, que garanticen la
disponibilidad de recursos requeridos para la ejecucion oportuna de las actividades en los
diferentes procesos

12. No se deben realizar conversaciones sobre el estado de salud de los usuarios en los
pasillos de la ESE o lugares publicos

13. Las consultas con otros profesionales para aclarar un diagndstico, no deben realizarse
delante de otros usuarios o funcionarios

14. Las oficinas de Talento Humano, Financiera y Suministros, debe garantizar la custodia de
la informacién concerniente a los funcionarios, contratistas y proveedores, solicitando
autorizacion a los mismos para la divulgacion de dicha informacién a terceros.

15. Queda prohibido para los proveedores y contratistas revelar, modificar, destruir o hacer mal
uso de la informacién conocida dentro de sus funciones o contacto con el Hospital

16. Los proveedores y contratistas deberan resguardar por un tiempo indefinido la
confidencialidad y no podrén difundir la informacién a la que tiene acceso, salvo que esté
autorizado por el Hospital.

Privacidad:

1. Adecuar la estructura fisica para facilitar la privacidad y el respeto por la dignidad de cada
usuario

2. La atencion a los usuarios no se debe interrumpir con llamadas por celular, telefénicas o
conversaciones con otros comparieros, el usuario es nuestra prioridad

3. Cuando se esté brindado atencién a un usuario, se debe solicitar permiso para el acceso

de otras personas al consultorio o habitacion si esta hospitalizado
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4. Laatencion a los usuarios debe realizarse en los consultorios o areas definidas para ello

5. En las diferentes dependencias se debe atender un usuario a la vez, brindandoles
informacidn para que se respeten los turnos correspondientes, garantizando privacidad

6. Sensibilizar a los usuarios sobre el respeto por la privacidad de las otras personas

7. Ofrezca al usuario los implementos necesarios para que se sienta comodo en la atencion
(batas y bafio para cambiarse), cierre la puerta del consultorio 0 area para atender a cada
usuario.

Cumplimiento de la ley de proteccién de datos personales

El Hospital asegura la proteccién de los datos personales de los Titulares adoptando las medidas
técnicas, humanas y administrativas necesarias. De igual manera evitara la adulteracién, pérdida o
uso no autorizado.

Cada vez que se incorpore un nuevo funcionario al Hospital es necesario darle a conocer lo
siguiente: 1°) la obligacién de garantizar la confidencialidad y la custodia de la informaciéon que va a
utilizar; 2°) el compromiso de respetar la intimidad de los pacientes, y 3°) el compromiso de guardar
la reserva debida sobre la informacién a la que tenga acceso por razén de su actividad, reserva
que se prolonga incluso después de finalizar su actividad laboral dentro de la empresa.

Con el fin de facilitar las obligaciones y compromisos, los funcionarios del Hospital deben firmar el
acta de compromisos con la confidencialidad, privacidad y la protecciéon de los datos obtenidos
durante el contacto con los pacientes, cuya copia debidamente firmada se archivara en su
expediente personal.

De igual manera para los proveedores y contratistas a quiénes se les debe socializar esta politica
para que conozcan el compromiso que deben adquirir con la informaciéon que manejen dentro del
cumplimiento contractual, detallando dentro del contrato dicho compromiso.

Dentro de los contratos a firmar con los proveedores y contratistas se debe incluir el siguiente texto
que permita establecer los usos y el compromiso que tiene el Hospital con los datos personales:

Los datos personales que usted nos proporciona, asi como cualquier otro dato que pudiera
facilitarse a lo largo de la relacion comercial, seran recogidos en una base de datos de propiedad
de la ESE Hospital La Candelaria, con domicilio en Guarne Esta base de datos tiene Unicamente la
finalidad de proceder a la gestion adecuada del Hospital

Los datos seran almacenados y tratados por la ESE Hospital Nuestra Sefiora de la Candelaria, en
los términos aqui establecidos y exclusivamente con la finalidad antedicha.

En este sentido, le reiteramos nuestro compromiso de uso responsable y confidencial de los datos
de caracter personal. No obstante, cuando usted desee, podra ejercer sus derechos de acceso,
rectificacion, cancelacion y oposicion enviando una carta al Hospital a la direcciéon antes indicada,
con la referencia “Proteccion de Datos”.
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Seguridad de la informacion

El Hospital a través del plan de capacitacion anual, busca garantizar el cumplimiento del principio
de seguridad de la Ley 1581 de 2012 y demas normas concordantes y complementarias, asi como
la implementacion de la obligacién contractual en las relaciones que se adquieran con proveedores
y contratistas, que de una u otra forma presten bienes y servicios encaminados a contribuir a la
prestacion de servicios de salud del Hospital.

En los sistemas de informacion la ética debe estar presente, por lo que el Hospital como institucion
promotora de la ética y la transparencia, espera que el establecimiento de esta politica pueda
transparentar y dar idoneidad a los métodos que son utilizados para el uso de la tecnologia de la
informacion y la gestion de los documentos, para lo cual se dictan las siguientes directrices:

1.

2.

10.

11.

12.

13.
14.

15.

18.

Todas las estaciones de trabajo y computadoras de usuario final deben tener instalado
software de proteccién contra virus.

Contar con un inventario detallado de la infraestructura de Hardware de la Institucion, acorde
con las necesidades existentes de la misma, asi como de los documentos que se conservan
fisicamente

Documentar el plan anual de mantenimiento técnico preventivo de todos los equipos
informaticos de la Institucion.

Contar con un inventario del software (programas) instalados en la Institucion

La oficina de Informética establece las configuraciones automatizadas para que los usuarios
guarden toda su informacién en los discos de red y se puedan facilitar las copias de seguridad
(backup).

Esta prohibido instalar y/o descargar juegos, videos, musica y aplicaciones de péaginas del
Internet, que no guarden relacién con la institucion.

Esta prohibido tener en los discos de Red archivos que no tengan o guarden relacion con la
institucién tales como musica, fotos, videos, ejecutables, entre otros.

Garantizar acceso restringido a los archivos clinico y administrativo, al igual que la oficina de
Informatica en donde se custodia la informacion de la institucion.

Contar con un plan de contingencias que facilite la continuidad en la prestacion de los servicios
de salud y la ejecucién de las actividades administrativas al momento de presentarse un
evento.

Garantizar el respaldo de la informacién para minimizar el riesgo de pérdida de la misma,
procurando copias con calidad que sean de gran utilidad al momento de requerirlas

Los usuarios finales deberan revisar y responder dia a dia todos los correos electrénicos
internos como externos relacionados con las actividades de la Institucion.

Todas las informaciones institucionales se deben manejar exclusivamente a través de los
correos internos que dispone la organizacion

Los usuarios finales deben asegurarse de salvar y proteger la informacién que manejan

No se puede transferir a terceros informaciones consideradas como confidenciales (datos
sensibles) sin autorizacién previa.

Se debe guardar la informacion de trabajo en los discos de red asignados por usuario,
garantizando asi la integridad de la informacion.

Todos los usuarios de los sistemas de informacién deben crear una contrasefia privada, con la
finalidad de acceder a los datos, servicios y programas de su equipo, la cual no deben
compartir.
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19. Los funcionarios se deben comprometer a no hacer uso indebido de la informacién institucional
gue manejan.

20. La oficina de Informatica se asegurara de coordinar con los encargados de las areas, las
paginas de Internet a las que puede tener acceso el personal bajo su cargo, blogueando
aquellas paginas que no sean relevantes para el desempefio de las funciones.

21. La oficina de Informéatica debera monitorear el acceso de las paginas de internet por parte del
personal e informar cualquier violacién de acceso, via correo electrénico a los encargados de
las areas.

22. Esté prohibido la transmision y/o, descarga de material obsceno o pornografico, que contenga
amenazas o cualquier tipo de informacion que atente contra la moral o buenas costumbres.

23. Todas las é&reas de procesamiento de informacion usadas para mantener recursos de
Informacién deben ser protegidas con controles fisicos apropiados de acuerdo al tamafo y
complejidad de las operaciones y de la criticidad y sensibilidad de los sistemas que operan en
ellas. El acceso fisico a estas areas debe ser restringido y solo permitir el acceso a personal
autorizado. Los visitantes autorizados deben ser supervisados y el ingreso y salida debe
quedar registrado

24. Capacitar y retroalimentar permanentemente a todo el personal en el tema de gestion del
riesgo informatico, privacidad, confidencialidad y protecciéon de datos.

25. Garantizar control sobre el acceso externo a la red de datos del Hospital.
Control de acceso

Todos los funcionarios deberan tener acceso solo a la informacién que necesitan para el desarrollo
de sus funciones y actividades dentro de la institucion.

Cualquier intento de acceso no autorizado a los archivos, equipos, carpetas compartidas, sistemas
de informacion, sera considerada como un incidente grave, por lo que debe reportarse de
inmediato, segun lo descrito en el Manual de Gestion del riesgo.

Soélo se permite el acceso y envio de datos personales a las siguientes personas:
e Al Titular del dato.
e Alas personas autorizadas por el Titular del dato.
e A las personas o entidades que por mandato legal u orden judicial soliciten conocer la
informacion del Titular del dato.

Cuando un empleado termina su contrato de trabajo, el acceso a los recursos de Informacién sera
eliminado. Igualmente sucedera con personal que labora temporalmente.

Las estaciones de trabajo y computadoras de usuarios finales deben tener los controles adecuados
que garanticen la confidencialidad, integridad y disponibilidad de los datos almacenados en el
sistema.

Sanciones

La autorizacién que suscriban el usuario, funcionarios, contratistas y proveedores, para el
tratamiento de sus datos, es otorgada a la ESE Hospital Nuestra Sefora de la Candelaria como
entidad prestadora de servicios de salud, por lo que debe tenerse en cuenta que en el cddigo penal
esta establecido como delito: VIOLACION DE DATOS PERSONALES. “El que, sin estar facultado
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para ello, con provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda,
intercambie, envie, compre, intercepte, divulgue, modifique o emplee coédigos personales, datos
personales contenidos en ficheros, archivos, bases de datos o medios semejantes, incurrird en
pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000
salarios minimos legales mensuales vigentes...”

Modificaciones y vigencia
El Hospital se reserva el derecho de maodificar esta Politica en cualquier momento y notificara a los
Titulares sobre cualquier cambio, con la actualizacion del contenido en la pagina web y en los

documentos que la incluyan.

Publicada en el municipio de Guarne, Antioquia, a los 21 dias del mes de Mayo de 2018.
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