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1. INTRODUCCION

Con la expedicion de la Ley 1581 de 2012 y su reglamentario Decreto 1377 de 2013, se
desarrolla el principio constitucional que tienen todas las personas a conocer, actualizar y
rectificar todo tipo de informacién recogida o, que haya sido objeto de tratamiento de datos
personales o bases de datos y en general en archivos de entidades publicas y/o privadas.

Por lo anterior la Fundacidn Alejandro Londofio desde el inicio de su actividad en la prestacion
de servicios de salud, ha recolectado, almacenado y utilizado la informacién de datos
personales y por su naturaleza desea continuar con dicho tratamiento a futuro, por lo cual
para realizar el manejo adecuado que dispone la ley la organizacion ha definido una politica
para la proteccién de datos, disponible para toda la comunidad interna y externa.

2. DEFINICIONES
Para los efectos de la presente politica de tratamiento de datos personales, se entiende por:

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

Aviso de privacidad: Comunicacion verbal o escrita generada por el Responsable, dirigida
al Titular para el Tratamiento de sus datos personales, mediante la cual se le informa acerca
de la existencia de las politicas de Tratamiento de informacion que le seran aplicables, la
forma de acceder a las mismas y las finalidades del Tratamiento que se pretende dar a los
datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

Dato personal: Cualquier informaciéon vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesidén u oficio
y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos
pueden estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y
boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas
a reserva.
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Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacién, tales como aquellos que revelen
el origen racial o étnico, la orientacidén politica, las convicciones religiosas o filosoficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable
del Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado
del Tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos
personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro
o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacion de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacion
de un Tratamiento por el Encargado por cuenta del Responsable.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso, circulacion o supresion.

3. PRINCIPIOS

La Fundacién Alejandro Londofio aplicard de manera arménica e integral, los siguientes
principios:

Principio de legalidad: en materia de tratamiento de datos: el tratamiento es una actividad

reglada que debe sujetarse a lo establecido en la ley y en las demas disposiciones que la
desarrollen.
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Principio de finalidad: el tratamiento debe obedecer a una finalidad legitima de acuerdo
con la Constitucidn y la ley, la cual debe ser informada al titular.

Principio de libertad: el tratamiento sdlo puede ejercerse con el consentimiento, previo,
expreso e informado del titular.

Principio de veracidad o calidad: la informacién sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible.

Principio de transparencia: en el tratamiento debe garantizarse el derecho del titular a
obtener del responsable del tratamiento o del encargado del tratamiento, en cualquier
momento y sin restricciones, informacion acerca de la existencia de datos que le conciernan.

Principio de acceso y circulacion restringida: el tratamiento se sujeta a los limites que
se derivan de la naturaleza de los datos personales. En este sentido, el tratamiento sélo podra
hacerse por personas autorizadas por el titular y/o por las personas previstas en la ley.

Principio de seguridad: la informacion sujeta a tratamiento por el responsable del
tratamiento o encargado del tratamiento, se debera manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Principio de confidencialidad: todas las personas que intervengan en el tratamiento de
datos personales que no tengan la naturaleza de publicos estan obligadas a garantizar la
reserva de la informacion, inclusive después de finalizada su relacion con alguna de las labores
que comprende el tratamiento.

4. MARCO LEGAL

La politica de tratamiento de datos personales es elaborada de conformidad con la legislacion
vigente y cada una de las disposiciones que establecen el derecho constitucional y legal en
materia de obtencidn, registro, manejo y tratamiento de los datos de caracter personal, con
el fin de garantizar y proteger el derecho fundamental de habeas data de los pacientes,
empleados, clientes y proveedores y en general de toda persona natural titular de los datos
personales.

Los lineamientos de esta politica se cimentan en el cumplimiento de:

a) Constitucién Politica de Colombia, articulo 15
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b) Ley 1266 de 2008

c) Ley 1581 de 2012

d) Decreto Reglamentario 1727 de 2009

e) Decreto 2952 de 2010 que reglamentd los Articulos 12 y 13 de la Ley 1266 de 2008
f) Decreto 886 que reglamentd el Articulo 25 de la Ley 1582 de 2012

g) Decreto Reglamentario parcial 1377 de 2013

h) Decreto Unico reglamentario del Sector Comercio, Industria y Turismo 1074 de 2015

La Fundaciéon Alejandro Londofio como Institucion prestadora de salud tiene en cuenta para
el diligenciamiento, administracion, conservacion, custodia y confidencialidad de las historias
clinicas y para el tratamiento los datos personales contenido en estas, lo siguiente:

i) Ley 23 de 1981
j) Resolucién 1995 de 1999

k) Ley 80 de 1989 en cuanto a los aspectos archivisticos contemplados los encargados del
tratamiento de los datos personales deben cumplir estrictamente con las disposiciones que
en esta materia determina la Ley.

5. RESPONSABLE DEL TRATAMIENTO DE DATOS

La Institucion Prestadora de Servicios de Salud, IPS Fundacion Alejandro Londofio con NIT
800135582-7, con su sede principal ubicada en la ciudad de Armenia (Quindio) en la Cra 15
# 1N-49, contacto correo electrénico info@fundacionalejandrolondono.com, conmutador
7455566 Ext 401, actla como responsable del tratamiento de los datos obtenidos de sus
diferentes grupos de interés.

Por lo anterior la Fundacion Alejandro Londofio como responsable y quien delegue en funcidn
de encargados del tratamiento de la informacién, deben salvaguardar la seguridad de las
bases de datos que contengan datos personales y guardar la confidencialidad respecto del
tratamiento de los mismos.

5.1 Deberes de la FUNDACION ALEJANDRO LONDONO

La cual debera cumplir los siguientes deberes, sin perjuicio de las demas disposiciones
previstas en la presente ley y en otras que rijan su actividad:
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a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva

autorizacién otorgada por el Titular.

c) Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos que le
asisten por virtud de la autorizacion otorgada.

d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e) Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacion, comunicando de forma oportuna al Encargado del Tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y
adoptar las demas medidas necesarias para que la informacidn suministrada a este se
mantenga actualizada.

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento.

h) Suministrar al Encargado del Tratamiento, segin el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la presente
ley.

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del Titular.

j) Tramitar las consultas y reclamos formulados en los términos sefialados en la presente
ley.

k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y en especial, para la atencién de consultas y reclamos.

I) Informar al Encargado del Tratamiento cuando determinada informacion se encuentra en
discusion por parte del Titular, una vez se haya presentado la reclamacion y no haya
finalizado el tramite respectivo.

m) Informar a solicitud del Titular sobre el uso dado a sus datos.

n) Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los

codigos de seguridad y existan riesgos en la administracion de la informacién de los Titulares.

0) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y

Comercio.

5.2 Deberes del encargado del tratamiento de datos personales

Quien al interior de la IPS Fundacion Alejandro Londofio asuma la calidad encargado del
tratamiento de datos personales, bajo su custodia debera cumplir los siguientes deberes, sin
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perjuicio de las demas disposiciones previstas en la ley y en otras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

b) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

c) Realizar oportunamente la actualizacién, rectificacion o supresion de los datos en los
términos de la presente ley.

d) Actualizar la informacién reportada por los responsables del Tratamiento dentro de los
cinco (5) dias habiles contados a partir de su recibo.

e) Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefialados en la presente ley.

f) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y, en especial, para la atencién de consultas y reclamos
por parte de los Titulares.

g) Registrar en la base de datos las leyendas "reclamo en tramite" en la forma en que se
regula en la presente ley.

h) Insertar en la base de datos la leyenda "informacion en discusion judicial" una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados
con la calidad del dato personal.

i) Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

j) Permitir el acceso a la informacion Unicamente a las personas que pueden tener acceso a
ella.

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones
a los cdédigos de seguridad y existan riesgos en la administracién de la informacién de los
Titulares.

) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria
y Comercio.

Paragrafo. En el evento en que concurran las calidades de Responsable del Tratamiento y

Encargado del Tratamiento en la misma persona, le serd exigible el cumplimiento de los

deberes previstos para cada uno.

6. DERECHOS DE LOS TITULARES
El Titular de los datos personales tendra los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a la institucién. Este derecho
se podrd ejercer, entre otros frente a datos parciales, inexactos, incompletos,
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fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté expresamente
prohibido o no haya sido autorizado.

b) Solicitar prueba de la autorizacion otorgada a la institucidon, salvo cuando expresamente
se exceptlie como requisito para el tratamiento, de conformidad con lo previsto en el
Articulo 10 de la ley 1581/2012 (Casos en que no es necesaria la autorizacion).

c) Ser informado por la Fundacién Alejandro Londofio, previa solicitud, respecto del uso que
les ha dado a sus datos personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la presente ley y las demas normas que la modifiquen, adicionen o
complementen.

e) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresion procedera cuando la Superintendencia de Industria y Comercio haya
determinado que en el Tratamiento el Responsable o Encargado han incurrido en
conductas contrarias a esta ley y a la Constitucién.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

6.1 Personas facultadas para ejercer el derecho del titular

Los derechos de los titulares establecidos en la Ley, podran ejercerse por las siguientes
personas:

a) Por el Titular, quien deberd acreditar su identidad en forma suficiente por los distintos
medios que le ponga a disposicion la Fundacién Alejandro Londofio.

b) Por sus causahabientes, quienes deberan acreditar tal calidad.

c) Por el representante y/o apoderado del titular, previa acreditacion de la representacion o
apoderamiento.

d) Por estipulacién a favor de otro o para otro.

Los derechos de los nifios, niflas o adolescentes se ejercerdn por las personas que estén
facultadas para representarlos.

7. DERECHOS DE LOS NINOS, NINAS Y ADOLESCENTES

En el Tratamiento se asegurara el respeto a los derechos prevalentes de los nifos, nifas y
adolescentes.

Queda proscrito el Tratamiento de datos personales de nifios, nifias y adolescentes, salvo
aquellos datos que sean de naturaleza publica.
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7.1 Requisitos especiales para el tratamiento de datos personales de nifos, niias
y adolescentes

El tratamiento de datos personales de nifios, nifias y adolescentes esta prohibido, excepto
cuando se trate de datos de naturaleza publica, y cuando dicho tratamiento cumpla con los
siguientes parametros y requisitos:

a) Que responda y respete el interés superior de los nifios, nifnas y adolescentes.
b) Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o adolescente
otorgara la autorizacion previo ejercicio del menor de su derecho a ser escuchado, opinion
que serd valorada teniendo en cuenta la madurez, autonomia y capacidad para entender el
asunto.

La Fundacién Alejandro Londofio en el tratamiento de los datos personales de nifios, nifias y
adolescentes, sera responsable de velar por la adecuada recoleccion de la autorizacion y el
uso adecuado de los mismos, dando cumplimiento a la normatividad.

8. RECOLECCION DE DATOS

La Fundacién Alejandro Londofio solo requerira los datos personales de sus grupos de interés,
previa autorizaciones de tratamiento y seran estos acordes a la finalidad para la cual son
recolectados, evidencias que se disponen por los medios fisicos, escritos, por medios
electrénicos, y/o a través de la pagina www.fundacionalejandrolondono.com.

Salvo en los casos expresamente previstos en la ley, no se podran recolectar datos personales
sin autorizacion del Titular.

9. AUTORIZACION DEL TITULAR

Sin perjuicio de las excepciones previstas en la ley, en el tratamiento de datos personales se
requiere la autorizacion previa e informada del titular, motivo por el cual la Fundacion
Alejandro Londofio adopta procedimientos para informar al titular la finalidad del uso de sus
datos personales, a mas tardar en el momento de la recoleccién de sus datos, posteriormente
si esta conforme y plenamente consiente brinda la autorizacién la cual debera estar disponible
para su consulta; esta autorizacion puede ser obtenida por cualquier medio que la Fundacién
Alejandro Londofio ponga a disposicidon para su correcta recoleccion y almacenamiento.
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En este orden de ideas, en caso de existir un cambio significativo en el contenido de las
politicas, concernientes a la identificacion del responsable o a la finalidad del tratamiento de
los datos personales, los cuales puedan afectar el contenido de la autorizacién, la Fundacion
Alejandro Londofio comunicard oportunamente los cambios al titular, a mas tardar al
momento de implementar las nuevas politicas. Siendo para el caso de modificacion de la
finalidad del tratamiento de los datos personales necesaria la obtencién de nueva
autorizacion.

9.1 Casos en los cuales no es necesaria la autorizacion.

Dado el contenido del articulo 10 de la Ley 1581 de 2013, donde se determinan los casos en
los que no es necesaria la autorizacion, y segun la actividad econdmica que desarrolla la
Fundacién Alejandro Londofio, sélo aplicara el punto c) Casos de urgencia médica o sanitaria.

De igual forma, quien acceda a los datos personales sin que medie autorizacién previa debera
en todo caso cumplir con las disposiciones contenidas en la Ley.

9.2 medios para la obtencion de la autorizacion del titular

La Fundacién Alejandro Londono realizara la obtencién de la autorizacién del tratamiento de
datos de los titulares, en varias modalidades, documento fisico, electrénico o en cualquier
otro formato que permita garantizar su posterior consulta, o mediante un mecanismo técnico
o tecnoldgico institucional iddneo mediante el cual se pueda concluir de manera inequivoca
que el titular conoce la finalidad del tratamiento de los datos personales, y da su autorizacién
de forma voluntaria, previa e informada y que esta es almacenada en la base de datos para
su custodia y posterior consulta.

Para los titulares que ya se encuentran registrados en las bases de datos de la Fundacion
Alejandro Londofio, se enviard comunicacion por medio fisico o virtual para su
correspondiente autorizacion y en su defecto actualizacidn, realizando asi la correspondiente
custodia de la informacion recolectada. Del mismo modo que se publicara en la pagina web
www.fundacionalejandrolondofio.com esta politica de tratamiento de datos personales para
su consulta, del mismo modo el aviso de privacidad.

De la misma forma para garantizar que todas las personas conozcan y comprendan la
informacion contenida en la autorizacién, la Fundacion Alejandro Londono ha pensado en las
personas en condicion especial, siendo por ello que cuando vengan sin acompanante la
organizacion ha implementado los mecanismos de accién, estando ellos contenidos en el
documento PDP-MAN-001 MANUAL INTERNO DE POLITICAS Y PROCEDIMIENTOS EN
EL MANEJO DE LA INFORMACION.
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rno de Politicas y Procedimientos en el Manejo de la Informacion.

9.3 Prueba de autorizacion

La Fundacion Alejandro Londofio conservara la prueba de la autorizacion, otorgada por los
titulares de los datos personales para su tratamiento, para lo cual adoptara las acciones
necesarias para mantener registros o mecanismos técnicos o tecnoldgicos idoneos de
determinar de cuando y como obtuvo ésta. Por lo anterior la Fundacion dispondra de archivos
fisicos o electronicos realizados de manera directa o a través de terceros contratados para tal
fin.

9.4 Revocatoria de la autorizacion y/o supresion del dato

Los titulares de los datos personales podran en cualquier momento revocar la autorizacion
otorgada a la Fundacion Alejandro Londofio, para el tratamiento de sus datos personales o
solicitar la supresion de los mismos, siempre y cuando no lo impida una disposicion legal o
contractual.

La Fundacién Alejandro Londofio establecera mecanismos sencillos y gratuitos que permitan
al titular revocar su autorizacidén o solicitar la supresion de sus datos personales, y dando
cumplimiento a los plazos que determina la normatividad para tal fin, eliminara los datos
personales, de no realizarlo el titular tendra derecho a solicitar a la Superintendencia de
Industria y Comercio que ordene la revocatoria de la autorizacidén y/o la supresion de los
datos personales.

10.AVISO DE PRIVACIDAD

Es el documento ya sea fisico, electronico o cualquier otro formato que la Fundacion Alejandro
Londofio pone a disposicion de los titulares de datos personales, a mas tardar al momento de
recoleccion de datos, la IPS a través de dicho documento informa a los titulares la existencia
de las politicas de tratamiento de los datos a que apliquen, los mecanismos para acceder a
dicha informacion y las caracteristicas del tratamiento que se les dara a sus datos personales.

10.1 Contenido minimo del Aviso de Privacidad
El aviso de privacidad, como minimo, debera contener la siguiente informacién:

a) Nombre o razdn social y datos de contacto del responsable del tratamiento.

b) El tratamiento al cual seran sometidos los datos y la finalidad del mismo.

c) Los derechos que le asisten al titular.

d) Los mecanismos dispuestos por la Fundacién Alejandro Londofio para que el titular
conozca la politica de tratamiento de la informacién y los cambios sustanciales que se
produzcan en ella o en el Aviso de Privacidad correspondiente. En todos los casos, debe
informar al titular como acceder o consultar la politica de tratamiento de informacion.
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No obstante, lo anterior cuando se recolecten datos personales sensibles, el aviso de
privacidad deberd sefalar expresamente el caracter facultativo de la respuesta a las
preguntas que versen sobre este tipo de datos.

En todo caso, la divulgacién del Aviso de Privacidad no eximira al responsable de la obligacion
de dar a conocer a los titulares la politica de tratamiento de la informacién, de conformidad
con lo establecido en este decreto.

11.TRATAMIENTO DE DATOS PERSONALES

Los datos personales recaudados y las autorizaciones seran almacenados en las bases de
datos de la Fundacion Alejandro Londono y permaneceran bajo su custodia en condiciones de
idoneidad, confidencialidad y seguridad. Sélo el personal autorizado por la Fundacién
Alejandro Londofio o el encargado del tratamiento que la IPS designe, podra acceder a estas
bases de datos.

Para evitar la vulneracién o manipulacion de la informacion recopilada, la entidad seguira lo
previsto en el documento PDP-MAN-002 MANUAL DE SEGURIDAD EN LA PROTECCION
DE DATOS.

No obstante, lo anterior, la Fundacién Alejandro Londofio podra operar las bases de datos
mediante un encargado del tratamiento de datos, en cuyo caso, hara saber a los titulares de
la informacion de estas politicas.

El tratamiento de los datos personales de pacientes, empleados, clientes y proveedores o de
cualquier persona con la cual la Fundacién Alejandro Londofio, tuviere establecida o
estableciera una relacién permanente u ocasional, lo realizard en el marco regulatorio
establecido en la Ley 1581 de 2012 y el Decreto 1377 de 2013. En todo caso, los datos
personales podran ser recolectados y tratados para:

a) Desarrollar la misién de la Fundacién Alejandro Londofio conforme a su objeto social.

b) Poder prestar servicios y dar cumplimiento a los compromisos con sus pacientes,
empleados, clientes, proveedores y demas.

¢) Cumplir las normas aplicables a proveedores y contratistas, incluyendo, pero sin limitarse
a las tributarias y comerciales.

d) Cumplir lo dispuesto por el ordenamiento juridico colombiano en materia laboral y de
seguridad social, entre otras, aplicables a empleados, ex empleados, empleados actuales y
candidatos a futuro empleo.
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e) Cumplir todos sus compromisos contractuales.
11.1 Tratamiento de datos sensibles

La organizacion Alejandro Londoio como responsable del tratamiento de los datos sensibles,
previa autorizacién del titular realizard su uso acorde a la finalidad social, al igual que
garantiza la confidencialidad, libertad, seguridad, veracidad, acceso y circulacién restringida
de los datos sensibles, salvo las excepciones la Ley estatutaria 1581 de 2012 en su Articulo
6.

12. FINALIDAD DEL TRATAMIENTO DE DATOS

La Fundacién Alejandro Londofio tratard la informacidon suministrada y previamente
autorizada por los usuarios de la siguiente manera:

a) Usuarios y clientes: la informacion sera utilizada para desarrollar las funciones propias de
la institucion, entre ellas, soportar la atencion médico-asistencial, enviar resultados de
examenes diagnosticos, dar a conocer informacién empresarial, académica, comercial y/o
promocional de la Fundaciéon Alejandro Londofio, siempre relacionada con el objeto social y
empresarial. Asi como también, encuestas para realizar estudios de satisfaccidén, noticias o
comunicados corporativos “pagina institucional, Facebook y diferentes redes sociales
institucionales” que la Fundacion Alejandro Londofo considere que pueden ser de su interés.

Los datos relativos a la salud de los pacientes, seran protegidos de forma estricta por parte
del personal de la Fundacién Alejandro Londono, por el caracter sensible de los mismos, por
lo tanto, se tendra en cuenta lo siguiente al momento de tratar datos de esta naturaleza:

El personal médico — asistencial accedera a datos de naturaleza sensible porque el titular de
los mismos de manera previa, expresa y voluntaria, le da autorizacion a conocer esta
informacion, del mismo modo, en razén a su ejercicio profesional tendra conocimiento de la
historia clinica del paciente. Teniendo en cuenta la proteccidn exigida para este tipo de datos,
esta informacion sera utilizada para los fines exclusivos de la prestacion del servicio de salud,
y cualquier otro uso sera considerado no sélo erréneo sino ilegal.

Los empleados de la Fundacion Alejandro Londofio, estan informados acerca de la sensibilidad
de los datos de salud, las obligaciones y sanciones que implica el uso inadecuado de los
mismos y el procedimiento a seguir en su tratamiento, el derecho de acceso por parte de
otras personas diferentes al titular y la forma como los clasifican, comunican y entregan.
Ademas, conocen sobre la importancia de no dejar expuestos resultados de caracter médico
que puedan afectar la intimidad de una persona y de no utilizar los datos personales de los
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usuarios y afiliados por fuera de la finalidad médica o administrativa establecida. Por lo
anterior, en la Fundacion Alejandro Londofio la proteccién de la informacion no solo sera
responsabilidad del personal médico - asistencial, sino de todas las personas que tengan
acceso a ella en la institucidn con ocasion del ejercicio de sus funciones, asi como el personal
de soporte informatico y desarrollador del software, quienes deberan firmar con la entidad
una clausula de confidencialidad.

La Fundacion Alejandro Londofo, cuenta con mecanismo para evitar la fuga de informacién
como, analisis en tiempo real de documentos con codigo malicioso (virus) a través de
antivirus. Adicionalmente, se tiene una politica clara en el manejo de perfiles de usuario, uso
de contrasefia segura y renovacidon periédica que aplica a todos los usuarios
independientemente del cargo y solo pueden observar informacion de acuerdo a sus perfiles
o roles asignados en el sistema administrativo médico SAM. Adicional a todas las medidas
anteriormente mencionadas en caso de renuncia o despido de algun funcionario, el permiso
para ingreso al aplicativo SAM, automaticamente quedara bloqueado, con el fin de evitar la
fuga de informacién o actos malintencionados.

Con el objetivo de entregar los resultados médicos de forma segura, es indispensable, que
cuando el titular no pueda presentarse personalmente a obtener sus resultados, envie
autorizacién escrita indicando el nombre de la persona autorizada, acompafiada de fotocopia
de la cédula de ciudadania, tanto del titular como de la persona autorizada, ahora bien, si el
titular solicita su envio por email o correo certificado, debe remitir la autorizacién y soportes
a los correos  electronicos  transcripcidn@fundacionalejandrolondono.com o]
info@fundacionalejandrolondono.com donde asi lo indica, los anteriores documentos seran
debidamente verificados, organizados y posteriormente archivados en el mismo correo
institucional, también con el sistema SAM, obliga que el usuario al momento de reclamar el
resultado médico a ser registrado en el sistema y realizar la trazabilidad con firma y fotografia.

b) Contratistas y proveedores: se utilizaran para complementar el desarrollo de los contratos
de prestacion servicios correspondientes, haciendo seguimiento al comportamiento comercial
de los mismos. Ademas, intercambiar informacion mensual para facilitar el conocimiento de
los servicios que ofrece la Fundacién Alejandro Londofio, y en general, todos los aspectos que
intervienen en la relacion entre la Institucion Prestadora de Salud (IPS) y las diferentes
aseguradoras (EPS, ARS, Medicina Prepagada, régimen especial, particulares entre otras); asi
como también, hacerlos participes de actividades o campafias comerciales que puedan
resultar de su interés.

Ademas, cumplir las leyes aplicables a proveedores, incluyendo, pero sin limitarse a las
tributarias.
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c) Colaboradores y personal médico: la informacion contenida en nuestras bases de datos de
ex-empleados, empleados actuales y futuros candidatos a empleo se utilizara para que la
Fundacién Alejandro Londono tenga una percepcion, tanto objetiva como subjetiva, sobre el
personal. Dicha informacion sera transferida y/o transmitida a otras entidades Unicamente
cuando sea necesario dar cumplimiento a las disposiciones legales aplicables, en caso de que
sea requerida por entidad publica, administrativa y/o entidades fiscalizadoras en temas
laborales en ejercicio de sus funciones legales o por orden judicial. Se hara uso de los correos
corporativos con el fin de facilitar el contacto entre empleados, enviar comunicaciones
internas de interés y hacerlos participes de las actividades institucionales.

También se utilizaran para cumplir las leyes aplicables, incluyendo, pero sin limitarse, a las
leyes laborales y de seguridad social.

d) Estudiantes: la Fundacién Alejandro Londofio desarrolla convenios interinstitucionales con
universidades para los estudiantes de Ultimo semestre, los cuales rotan por los diferentes
servicios asistenciales de la entidad y deberan guardar completa reserva de la informacion,
tanto de los pacientes como de la institucién, para lo cual deberan firmar la cldusula de
confidencialidad.

e) Conocer de manera constante las necesidades de los usuarios registrados en los portales
web, con el fin de fortalecer las relaciones y fomentar la innovacién empresarial.

f) Desarrollar programas de responsabilidad social conforme a los estatutos.

g) Cumplir con todos los compromisos contractuales.

13. PROCEDIMIENTOS

La Fundacion Alejandro Londoio establece mecanismos sencillos, y agiles que se encuentren
permanentemente disponibles a los titulares, con el fin de que estos puedan acceder a los
datos personales que estén bajo el poder de la Fundacion, y ejercer sus derechos sobre los
mismos, al menos una vez mes calendario. De igual forma garantizara el derecho de acceso
cuando previa acreditacién de la identidad del titular o sus causahabientes, se ponga a
disposicién de éste de manera gratuita el detalle de los datos personales a través de medios
fisicos 6 electrénicos que permitan el acceso directo del titular a ellos.

Dicho acceso debera ofrecerse sin limite de plazo y debera permitir al titular la posibilidad de
conocerlos y actualizarlos.
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13.1 Consultas

De conformidad con lo establecido en el articulo 14 de la Ley 1581 de 2012 y el articulo 21
del Decreto 1377 de 2013 los titulares o sus causahabientes podran consultar la informacién
personal del titular que repose en cualquier base de datos. En consecuencia, la Fundacion
Alejandro Londofo, garantizara el derecho a consulta suministrando a los titulares toda la
informacion contenida en el registro individual o que esté vinculada con la identificacion del
Titular.

Para la atencion de consultas de datos personales la Fundacion Alejandro Londofio garantiza:

a) Habilitar medios de comunicaciones electrénicas u otros que considere pertinentes.

b) Establecer formatos, sistemas y otros métodos simplificados para la atencion de las
consultas.

c) Utilizar los servicios de atencion al cliente o de reclamaciones que se tienen en operacion.

En cualquier caso, independientemente del mecanismo implementado para la atencién de
solicitudes de consulta, las mismas seran atendidas en un término maximo de diez (10) dias
habiles contados a partir de la fecha de su recibo. Cuando no fuere posible atender la consulta
dentro de dicho término se informara al interesado antes del vencimiento de los diez (10)
dias expresando los motivos de la demora y sefialando la fecha en que se atendera su
consulta, la cual en ningln caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer plazo. Las consultas podran ser formuladas al correo
info@fundaciénalejandrolondono.com.

13.2 Reclamos

De conformidad con lo establecido en el articulo 14 de la Ley 1581 de 2012 el Titular o sus
causahabientes que consideren que la informacion contenida en una base de datos debe ser
objeto de correccién, actualizacién o supresion, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en esta ley, podran presentar un
reclamo ante la Fundacion Alejandro Londono, el cual serad tramitado bajo las siguientes
reglas:

1. El titular formulara la solicitud a la Fundacion Alejandro Londofio o encargado del
tratamiento con la identificacion del titular, la descripcion de los hechos que dan lugar al
reclamo, la direcciéon y acompafiando los documentos que se quiera hacer valer. Si el reclamo
fuere incompleto se requerird al interesado dentro de los cinco (5) dias siguientes a su
recepcion para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento sin que el solicitante presente la informacion requerida se entendera que ha
desistido del reclamo.
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En caso de que quien recibe el reclamo no sea competente para resolverlo dara traslado a
quien corresponda en un término maximo de dos (2) dias habiles e informara de la situacion
al interesado.

2. Una vez recibido el reclamo completo la Fundacién Alejandro Londofo registrara, en la
base de datos que mantienen para atender los reclamos, en un término no mayor a dos (2)
dias habiles, el reclamo "Como reclamo en tramite", indicando el motivo del mismo. Dicho
reclamo deberd mantenerse hasta que éste sea decidido.

3. El término maximo para atender el reclamo sera de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atenderlo dentro de
dicho término se informara al interesado antes del vencimiento del referido plazo los motivos
de la demora y la fecha en que se atendera su reclamo, la cual en ningun caso podra superar
los ocho (8) dias habiles siguientes al vencimiento del primer término.

La consulta o reclamo por parte del titular, sus representantes o causahabientes podran ser
instaurados en el formato PDP-FOR-001 FORMATO UNICO DE RECLAMACIONES EN EL
TRATAMIENTO DE DATOS PERSONALES, ya sea de forma presencial en las instalaciones
de la Fundacién Alejandro Londofio o descargarlo por la pagina web
www.fundacionalejandrolondono.com, realizar su diligenciamiento y adjuntando los soportes
necesarios para constatar la reclamacion, dicha documentacion los pueden mandar via correo
electrénico info@fundacionalejandrolondono.com. Momento en el cual los tiempos para dar
respuesta se iniciaran.

13.3 Requisito de procedibilidad.

El titular o causahabiente sbélo podra elevar queja ante la Superintendencia de Industria y
Comercio una vez haya agotado el tramite de consulta o reclamo ante la Fundaciéon Alejandro
Londoiio o encargado del Tratamiento.

14. ENCARGADOS DEL TRATAMIENTO DE DATOS PERSONALES

La Fundacion Alejandro Londofio como responsable del tratamiento de datos personales,
informa, capacita y delega las funciones y responsabilidades como encargados de las bases
de datos, segun el tipo de base de datos y la informacién alli contenida, a los funcionarios
que por su perfil, actividades y trayectoria en la organizacidn intervienen en la gestién con
los diferentes grupos de interés.

De igual forma por medio de contrato donde se define la finalidad del tratamiento de datos
personales e institucionales, se delega a un tercero el almacenamiento y custodia de la
informacion, dejando evidencia de la clausula de confidencialidad para el objeto del contrato.
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Los encargados de las diferentes bases de datos y el encargado del almacenamiento estan
estipulados en el documento PDP-MAN-001 MANUAL INTERNO DE POLITICAS Y
PROCEDIMIENTOS EN EL MANEJO DE LA INFORMACION.

15. ENTRADA EN VIGENCIA Y PLAZO

La Fundacién Alejandro Londofo, conservara la informacién de cada usuario durante todo el
tiempo en que ésta se requiera dentro de los fines descritos en esta politica, a menos que
medie solicitud de supresion del interesado. La Fundacién Alejandro Londofio se reserva el
derecho de modificar esta politica en cualquier momento, cualquier modificacion sera
informada y publicada oportunamente en la pagina web www.fundacionalejandrolondono.com

Esta politica ha sido redactada y aprobada el 13 de diciembre de 2017, fecha a partir de la
cual entra en vigencia.

Elabord/Modificd: Gloria Milena | Revisd: Juan Ricardo Bedoya Aprobd: GERENCIA

Henao Barreto Asesor juridico Leonardo Londofio Salazar
Coordinadora de Seguridad y
Salud en el Trabajo
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