POLITICA DE PROTECCION DE DATOS
PERSONALES

ARTICULO 1 Objeto. La presente Politica de Proteccion de Datos Personales, en adelante
la “Politica”, pretende regular la recoleccion, almacenamiento, uso, circulacion y supresion
de datos personalesen ................coceeeiiinnnn , en adelante “LA EMPRESA.”, brindando
herramientas que garanticen la autenticidad, confidencialidad e integridad de Ila
informacién. La Politica se estructura siguiendo los mandatos de la Ley Estatutaria 1581 de
2012, decretos y demés normativa que la complemente, modifique o derogue.

ARTICULO 2 Definiciones. Para los propositos de este documento se aplicaran los
siguientes términos y definiciones:

e Auviso de Privacidad: Comunicacion verbal o escrita generada por el Responsable
del tratamiento de datos personales, dirigida al Titular de dichos datos, mediante la
cual se le informa acerca de la existencia de las politicas de tratamiento de datos que
le seran aplicables, la forma de acceder a las mismas y las finalidades del
tratamiento que se pretende dar a los datos personales.

o Autorizacion: Consentimiento previo, expreso e informado del titular de los datos
personales para llevar a cabo el tratamiento de dichos datos.

o Bases de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

o Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o a
varias personas naturales determinadas o determinables. Debe entonces entenderse
el “dato personal” como una informacién relacionada con una persona natural
(persona individualmente considerada).

o Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros,
en registros publicos, documentos publicos, gacetas y boletines oficiales, y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

o Dato Sensible: Corresponde a aquel dato que afecta la intimidad del Titular o cuyo
uso indebido puede generar su discriminacion, tales como aquellos que revelen el
origen racial o étnico, la orientacion politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen
los derechos y garantias de partidos politicos de oposicién asi como los datos
relativos a la salud, a la vida sexual y los datos biométricos.

o Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si
misma o0 en asocio con otros, realice el tratamiento de datos personales por cuenta
del responsable del tratamiento.

« Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de
los datos.

o Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

o Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o
encargado del tratamiento de datos personales, ubicado en Colombia, envia la



informacion o los datos personales a un receptor, que a su vez es responsable del
tratamiento y se encuentra dentro o fuera del pais.

e Transmisién: Tratamiento de datos personales que implica la comunicacion de los
mismos dentro o fuera del territorio de la RepUblica de Colombia cuando tenga por
objeto la realizacion de un tratamiento por el encargado por cuenta del responsable.

o Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccion, almacenamiento, uso, circulacion o supresion.

ARTICULO 3 Alcance. La Politica de LA EMPRESA cubre todos los aspectos
administrativos, organizacionales y de control que deben ser cumplidos por los directivos,
funcionarios, contratistas y terceros que laboren o tengan relacién directa con la empresa.
La Politica se integrara con el Manual de Politicas y Procedimientos de Proteccion de Datos
Personales.

ARTICULO 4 Marco normativo de la politica. La Politica tendra como marco normativo
el siguiente:

e Ley 1581 de 2012, “Por la cual se dictan disposiciones generales para la proteccion
de datos personales”

e Decreto 1377 de 2013, “Por el cual se reglamenta parcialmente la Ley 1581 de
2012” y demas Decretos y circulares externas que reglamenten la norma indicada en
el numeral anterior.

o Sentencia de Constitucionalidad C-748 de 2011 mediante la cual se declard
exequible el Proyecto de Ley Estatutaria de Proteccion de Datos Personales.
ARTICULO 5 Desarrollo de la politica. LA EMPRESA incorpora en todas sus
actuaciones: A) EIl respeto por la proteccion de datos personales. En consecuencia,
solicitara desde el ingreso del dato, autorizacion para el uso de la informacion que reciba B)
El respeto a los principios establecidos en la ley y atendera en sus actuaciones y manejo de
informacién de datos personales las finalidades que se deriven de la recoleccion de los
mismos, C) La implementacion de las estrategias y acciones necesarias para dar efectividad
al derecho consagrado en la ley estatutaria 1581 de 2012 y demas normativa que la
complemente, modifique o derogue, D) La publicidad necesaria para dar a conocer a todos

sus usuarios los derechos que se derivan de la proteccion de datos personales.
ARTICULO 6 Derechos de los titulares. El titular entendido como la cualquier persona
natural cuyos datos personales sean objeto de tratamiento tiene:

« Derecho a conocer, actualizar y rectificar sus datos personales,

« Derecho a solicitar prueba de la autorizacion otorgada.

o Derechos a ser informada respecto del uso dado a sus datos.

o Derechos a presentar quejas ante la SIC, revocar la autorizacién y/o solicitar la
supresion del dato, y

o Derecho a acceder se forma gratuita a sus datos personales.

ARTICULO 7 Estrategias. 7.1. Tratamiento. Para el adecuado tratamiento y proteccion de
los datos personales, LA EMPRESA trabaja tres perspectivas basicas que tienen como fin
desarrollar politicas particulares de tratamiento de datos de acuerdo con lo previsto en la ley
1581 de 2012 y demdas normativa que la complemente, modifique o derogue, estas
perspectivas son: a) Perspectiva Juridica, b) Perspectiva Tecnologica, c) Perspectiva
Organizacional. 7.2. Divulgacion y Capacitacion. LA EMPRESA definira los procesos de
divulgacion y capacitacion del contenido de esta Politica a través de sus canales fisicos y
tecnolégicos por medio de los cuales solicite la recoleccion de datos personales. 7.3.
Organizacion interna y Gestion de riesgos. La administracion de LA EMPRESA definira la



organizacion interna necesaria para la gestion integral de riesgos. 7.4. Manual interno de
procesos y cumplimientos. LA EMPRESA, como responsable y encargado del tratamiento
de los datos, adoptard un Manual de Politicas y Procedimientos de Proteccién de Datos
Personales.

ARTICULO 8° Principios rectores. Teniendo en cuenta el Titulo Il de la ley 1581 de
2012 los principios que rigen la politica de LA EMPRESA son los siguientes:

a) Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que
se refiere la presente ley es una actividad reglada que debe sujetarse a lo establecido
en ellay en las demas disposiciones que la desarrollen;

b) Principio de finalidad: EI Tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular;

¢) Principio de libertad: EI Tratamiento s6lo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal o
judicial que releve el consentimiento;

d) Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error;

e) Principio de transparencia: En el Tratamiento debe garantizarse el derecho del
Titular a obtener del Responsable del Tratamiento o del Encargado del Tratamiento,
en cualquier momento y sin restricciones, informacion acerca de la existencia de
datos que le conciernan;

f) Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales, de las disposiciones
de la presente ley y la Constitucion. En este sentido, el Tratamiento sélo podra
hacerse por personas autorizadas por el Titular y/o por las personas previstas en la
presente ley;

Los datos personales, salvo la informacion pablica, no podran estar disponibles en
Internet u otros medios de divulgacién o comunicaciéon masiva, salvo que el acceso
sea técnicamente controlable para brindar un conocimiento restringido solo a los
Titulares o terceros autorizados conforme a la presente ley;

g) Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable
del Tratamiento o Encargado del Tratamiento a que se refiere la presente ley, se
deberd manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida,
consulta, uso o0 acceso no autorizado o fraudulento;

h) Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacion, inclusive después de finalizada
su relacion con alguna de las labores que comprende el Tratamiento, pudiendo sélo
realizar suministro o comunicacion de datos personales cuando ello corresponda al
desarrollo de las actividades autorizadas en la presente ley y en los términos de la
misma

ARTICULO 9 Propésitos de la recoleccion de datos personales. LA EMPRESA
solicitard consentimiento previo y expreso a los titulares informando sobre la finalidad
exclusiva de su tratamiento, teniendo en cuenta que los datos personales recolectados por
LA EMPRESA tendran diferentes finalidades y se clasificaran en distintas bases de datos.



Los datos personales son utilizados para: a. Ejecucion del contrato suscrito con cualquiera
de la Compafiia. b. Pago de obligaciones contractuales. c. Envio de informacion a entidades
gubernamentales o judiciales por solicitud expresa de la misma. d. Soporte en procesos de
auditoria externa/interna. e. Registro de la informacion de los candidatos, clientes,
empleados y proveedores en la base de datos de las Compafiia. f. Contacto con candidatos,
clientes, empleados o proveedores para el envio de informacion relacionado con la relacién
contractual, comercial y obligacional que tenga lugar. g. Recoleccién de datos para el
cumplimiento de los deberes que como Responsable de la informacion y datos personales,
le corresponde a la Compafiia. h. Con propositos de seguridad o prevencién de fraude. i.
Para proporcionarle un efectivo servicio al cliente. j. Cualquier otra finalidad que resulte en
el desarrollo del contrato o la relacion entre usted y la Compafiia.

Si usted nos proporciona Datos Personales, ésta informacion serd utilizada sélo para los
propositos aqui sefialados, y no procederemos a vender, licenciar, transmitir o divulgar la
misma fuera de la Compafiia salvo que (i) usted nos autorice expresamente a hacerlo, (ii)
sea necesario para permitir a nuestros contratistas o agentes prestar los servicios que les
hemos encomendado, (iii) con el fin de proporcionarle nuestros productos o servicios, (iv)
tenga relacion con una fusion, consolidacion, adquisicion, desinversiéon u otro proceso de
restructuracion, o (v) segun sea requerido o permitido por la ley.

A fin de poner en préctica los propésitos descritos anteriormente, sus datos personales
podran ser divulgados con los fines dispuestos anteriormente al personal de recursos
humanos, encargados, consultores, asesores y a otras personas Yy oficinas segun
corresponda. La Compafiia podra subcontratar a terceros para el procesamiento de
determinadas funciones o informacion. Cuando efectivamente subcontratamos con terceros
el procesamiento de su informacion personal o proporcionamos su informacién personal a
terceros prestadores de servicios, advertimos a dichos terceros sobre la necesidad de
proteger dicha informacién personal con medidas de seguridad apropiadas, les prohibimos
el uso de su informacion personal para fines propios y les impedimos que divulguen su
informacién personal a otros.

De igual forma la Compafiia podran transferir o transmitir (segin corresponda) sus datos
personales a otras compafiias en el extranjero por razones de seguridad, eficiencia
administrativa y mejor servicio, de conformidad con las autorizaciones de cada una de estas
personas. LA EMPRESA ha adoptado las medidas del caso para que esas compafiias
implementen en su jurisdicciéon y de acuerdo a las leyes a ellas aplicables, estandares de
seguridad y proteccién de datos personales siquiera similares a los previstos en este
documento y en general en la politica de la Compaiiia sobre la materia. En el caso de
transmision de datos personales, se suscribira el contrato de transmision a que haya lugar en
los términos del Decreto 1377/13.

Adicionalmente, le informamos que una vez cese la necesidad de tratamiento de sus datos,
los mismos podran ser eliminados de las bases de datos de LA EMPRESA 0 archivados en
términos seguros a efectos de que solamente sean divulgados cuando a ello hubiere lugar de
acuerdo con la ley. Dichos datos no seran eliminados a pesar de la solicitud del titular,
cuando la conservacion de los mismos sea necesaria para el cumplimiento de una
obligacion o contrato.

ARTICULO 10 Clasificacion de las bases de datos. LA EMPRESA es consiente que la
fuente o el origen del dato personal determina en gran parte el tratamiento que se le debe
dar al mismo, de ésta manera ha clasificado sus bases de datos de la siguiente manera:



10.1. Bases de datos de clientes. Son las bases de datos manuales o automatizadas, que se
encuentran estructuradas, y que contienen datos de naturaleza publica y privada de personas
juridicas o naturales, las cuales de manera voluntaria han autorizado a LA EMPRESA a
tratar sus datos personales; dicha autorizacion la obtiene LA EMPRESA a través de A) La
hoja de solicitud de clientes, B) El formulario del RUT, C) El contrato de arrendamiento y
D) Telefénicamente.

10.2. Bases de datos de Empleados: Son las bases de datos manuales o automatizados que
contienen datos de las personas naturales que se vinculan laboralmente con LA EMPRESA,
cuyo tratamiento tiene como finalidad cumplir con las disposiciones legales y
reglamentarias. En esta base de datos, se incorporan tanto informacion privada, publica y
datos sensibles. El tratamiento de los datos para los fines diferentes a las obligaciones
derivadas de la relacién laborar requerird autorizacion previa del titular o su representante
legal, segun sea el caso. En ningln caso, LA EMPRESA daré tratamiento a los datos
sensibles sin autorizacion previa.

10.3. Bases de datos de Contratistas y Proveedores: Son las bases de datos manuales o
automatizadas que contienen datos de las personas naturales que mantienen un vinculo
contractual y comercial, cuyo tratamiento tiene como finalidad cumplir con las
disposiciones contractuales estipuladas por LA EMPRESA, para la adquisicion de servicios
y bienes demandados por ella para su normal funcionamiento o el cumplimiento de algunas
de sus funciones. Esta base de datos contiene datos personales publicos, privados y
sensibles, los cuales tienen como finalidad el desarrollo de relaciones contractuales. El
tratamiento de estos datos para fines diferentes al mantenimiento de la relacion contractual
o el cumplimiento de deberes de caracter legal, requiere de autorizacion previa del titular.
10.4. Bases de datos de archivos Inactivos: Son las bases de datos manuales o
sistematizadas que contienen archivos o informacion de caracter personal inactiva, recogida
en soportes diferentes a los contenidos en los registros publicos que lleva LA EMPRESA
Sin perjuicio de lo anterior, los titulares de datos personales almacenados en estas bases de
datos, podran ejercer en cualquier momento sus derechos de acceso, actualizacion,
rectificacion y supresion, frente a LA EMPRESA

ARTICULO 11. Seguridad de los datos personales. LA EMPRESA, en estricta
aplicacion del Principio de Seguridad en el Tratamiento de Datos Personales, proporcionara
las medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad
a los registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento. La obligacion y responsabilidad de LA EMPRESA se limita a disponer de los
medios adecuados para este fin. LA EMPRESA no garantiza la seguridad total de su
informacidn ni se responsabiliza por cualquier consecuencia derivada de fallas técnicas o
del ingreso indebido por parte de terceros a la Base de Datos o Archivo en los que reposan
los Datos Personales objeto de Tratamiento por parte de LA EMPRESA vy sus Encargados.
ARTICULO 12. Autorizacion. LA EMPRESA debe solicitar autorizacion previa, expresa
e informada a los Titulares de los Datos Personales sobre los que requiera realizar el
Tratamiento. 8.1. Autorizacion previa significa, que el consentimiento debe ser otorgado
por el Titular, a mas tardar en el momento de la recoleccion de los Datos Personales. 8.2.
Autorizacion expresa quiere decir que el consentimiento del Titular debe ser explicito y
concreto, no son validas las autorizaciones abiertas y no especificas. Se requiere que el
Titular manifieste su voluntad de autorizar que LA EMPRESA realice el Tratamiento de
sus Datos Personales. Esta manifestacion de voluntad del Titular puede darse a través de
diferentes mecanismos puestos a disposicion por LA EMPRESA, tales como:



o Por escrito, por ejemplo, diligenciando un formato de autorizacién como el indicado en
el anexo 1.

« De forma oral, por ejemplo, en una conversacion telefonica o en videoconferencia.

o Mediante conductas inequivocas que permitan concluir que otorgd su autorizacion, por
ejemplo, a través de su aceptacion expresa a los Términos y Condiciones de una
actividad dentro de los cuales se requiera la autorizacion de los participantes para el
Tratamiento de sus Datos Personales. IMPORTANTE: En ningun caso LA EMPRESA
asimilara el silencio del Titular a una conducta inequivoca.

Cualquiera que sea el mecanismo utilizado por LA EMPRESA, es necesario que la

autorizacion se conserve para poder ser consultada con posterioridad.

8.3. Autorizacion Informada significa que al momento de solicitar el consentimiento al

Titular, debe informarsele claramente:

o Los Datos Personales que seran recolectados.

e La identificacion y datos de contacto del Responsable y del Encargado del
Tratamiento.

« Las finalidades especificas del Tratamiento que se pretende realizar, es decir: como y
para qué se va a hacer la recoleccion, el uso, la circulacion de los Datos Personales.

o Cudles son los derechos que tiene como Titular de los Datos Personales.

o El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando éstas
versen sobre datos sensibles o sobre los datos de nifias, nifios y adolescentes.

ARTICULO 13 Proteccion de datos de empleados de LA EMPRESA En el Reglamento

Interno de Trabajo, LA EMPRESA incluird clausulas con el fin de autorizar de manera

general el tratamiento de datos personales relacionados con la ejecucion de los contratos de

trabajo, lo que incluye la autorizacién de recolectar, modificar o corregir, en momentos
futuros, datos personales del Titular correspondientes a personas naturales.

ARTICULO 14 Identificacion del responsable del tratamiento de datos personales:

Las calidades de Responsable del Tratamiento y Encargado del Tratamiento de los datos

personales es LA EMPRESA Domicilio .................. , Teléfono ..............

ARTICULO 15 Archivo de la informacion. LA EMPRESA adoptard un espacio

adecuado para almacenar las pruebas de las autorizaciones de los titulares de los datos

personales, sin embargo si la no se esta haciendo uso de dicha informacién ésta sera
archivada por 10 afios y luego de transcurrir éste término se destruira.

ARTICULO 16 Vigencia. La presente politica rige a partir del primero (01) de enero de

2016 y sera publicada en la sede de la empresa. LA EMPRESA podra modificar los

términos y condiciones del presente documento como parte de su esfuerzo por cumplir con

las obligaciones establecidas por la Ley 1581 de 2012, los decretos reglamentarios y demas
normas que complementen, modifiquen o deroguen lo contenido en este documento, con el
fin de reflejar cualquier cambio en nuestras operaciones o funciones. Nos reservamos el
derecho de realizar cambios en esta politica de privacidad en cualquier momento. Si
hacemos un cambio importante en esta politica de privacidad, le notificaremos publicando
un aviso del cambio en la sede de LA EMPRESA, segun sea pertinente o requerido por la

ley.



MANUAL DE POLITICAS Y

PROCEDIMIENTOS DE PROTECCION DE

DATOS PERSONALES

ARTICULO 1 Ambito de aplicacion. Las politicas y procedimientos consagrados en éste
manual se aplicardna ..................... , en adelante “LA EMPRESA”. El presente manual
de politicas y procedimientos de proteccion de datos personales aplica a cualquier registro
de datos personales realizado en forma presencial, no presencial y/o virtual para la
vinculacion a cualquier producto, servicio o beneficio de la LA EMPRESA

ARTICULO 2 Definiciones. Para los propositos de este documento se aplicaran los
siguientes términos y definiciones:

Aviso de Privacidad: Comunicacion verbal o escrita generada por el Responsable
del tratamiento de datos personales, dirigida al Titular de dichos datos, mediante la
cual se le informa acerca de la existencia de las politicas de tratamiento de datos que
le seran aplicables, la forma de acceder a las mismas y las finalidades del
tratamiento que se pretende dar a los datos personales.

Autorizacion: Consentimiento previo, expreso e informado del titular de los datos
personales para llevar a cabo el tratamiento de dichos datos.

Bases de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o0 a
varias personas naturales determinadas o determinables. Debe entonces entenderse
el “dato personal” como una informacién relacionada con una persona natural
(persona individualmente considerada).

Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros,
en registros publicos, documentos publicos, gacetas y boletines oficiales, y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.
Dato Sensible: Corresponde a aquel dato que afecta la intimidad del Titular o cuyo
uso indebido puede generar su discriminacion, tales como aquellos que revelen el
origen racial o étnico, la orientacion politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen
los derechos y garantias de partidos politicos de oposicién asi como los datos
relativos a la salud, a la vida sexual y los datos biométricos.

Encargado del tratamiento: Persona natural o juridica, puablica o privada, que por si
misma o0 en asocio con otros, realice el tratamiento de datos personales por cuenta
del responsable del tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de
los datos.

Titular: Persona natural cuyos datos personales sean objeto de tratamiento.



Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o
encargado del tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es responsable del
tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacion de los
mismos dentro o fuera del territorio de la RepUblica de Colombia cuando tenga por
objeto la realizacion de un tratamiento por el encargado por cuenta del responsable.
Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccion, almacenamiento, uso, circulacion o supresion.

ARTICULO 3 Principios para el tratamiento de datos personales. LA EMPRESA
aplicara los siguientes principios especificos que se establecen a continuacion, los cuales
constituyen las reglas a seguir en la recoleccién manejo, uso, tratamiento, almacenamiento
e intercambio de datos personales:

a) Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que
se refiere la presente ley es una actividad reglada que debe sujetarse a lo establecido
en ella y en las demas disposiciones que la desarrollen;

b) Principio de finalidad: EI Tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular;

c) Principio de libertad: EI Tratamiento sélo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal o
judicial que releve el consentimiento;

d) Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error;

e) Principio de transparencia: En el Tratamiento debe garantizarse el derecho del
Titular a obtener del Responsable del Tratamiento o del Encargado del Tratamiento,
en cualquier momento y sin restricciones, informacion acerca de la existencia de
datos que le conciernan;

f) Principio de acceso y circulacion restringida: ElI Tratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales, de las disposiciones
de la presente ley y la Constituciéon. En este sentido, el Tratamiento s6lo podra
hacerse por personas autorizadas por el Titular y/o por las personas previstas en la
presente ley;

Los datos personales, salvo la informacion publica, no podran estar disponibles en
Internet u otros medios de divulgacién o comunicacién masiva, salvo que el acceso
sea técnicamente controlable para brindar un conocimiento restringido sélo a los
Titulares o terceros autorizados conforme a la presente ley;

g) Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable
del Tratamiento o Encargado del Tratamiento a que se refiere la presente ley, se
deberd manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento;

h) Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacion, inclusive después de finalizada
su relacion con alguna de las labores que comprende el Tratamiento, pudiendo sélo



realizar suministro o comunicacion de datos personales cuando ello corresponda al
desarrollo de las actividades autorizadas en la presente ley y en los términos de la
misma.

ARTICULO 4 Deberes con respecto a tratamiento de datos personales. LA EMPRESA
tiene presente que los datos personales son de propiedad de las personas a las que se
refieren y solamente ellas pueden decidir sobre los mismos. Asi mismo, LA EMPRESA
har4& uso de dichos datos solamente para las finalidades para las que se encuentra
debidamente facultada y respetando, en todo caso, la normatividad vigente sobre la
proteccion de datos personales. Por lo anterior LA EMPRESA atenderd los deberes
previstos para los Responsables y Encargados del Tratamiento, contenidos en el articulo 17
y 18 de la Ley 1581 de 2012 o normas que la reglamenten o modifiquen, a saber:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data;

b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la
respectiva autorizacién otorgada por el Titular;

¢) Informar debidamente al Titular sobre la finalidad de la recoleccion y los
derechos que le asisten por virtud de la autorizacién otorgada;

d) Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento;

e) Garantizar que la informacién que se suministre al Encargado del Tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible;

f) Actualizar la informacion, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada;

g) Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento;

h) Suministrar al Encargado del Tratamiento, segun el caso, Gnicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la
presente ley;

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacién del Titular;

j) Tramitar las consultas y reclamos formulados en los términos sefialados en la
presente ley;

k) Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la presente ley y en especial, para la atencion de
consultas y reclamos;

[) Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusién por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo;

m) Informar a solicitud del Titular sobre el uso dado a sus datos;

n) Informar a la autoridad de proteccion de datos cuando se presenten violaciones a
los codigos de seguridad y existan riesgos en la administracion de la informacion de
los Titulares.

0) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.



« p) Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en
los términos de la presente ley;

o () Actualizar la informacion reportada por los Responsables del Tratamiento dentro
de los cinco (5) dias habiles contados a partir de su recibo;

e 1) Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefialados en la presente ley;

e 5) Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la presente ley y, en especial, para la atencion de
consultas y reclamos por parte de los Titulares;

« t) Registrar en la base de datos las leyenda "reclamo en tramite” en la forma en que
se regula en la presente ley;

e U) Insertar en la base de datos la leyenda "informacién en discusion judicial” una
vez notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal;

« V) Abstenerse de circular informacion que esté siendo controvertida por el Titular y
cuyo blogueo haya sido ordenado por la Superintendencia de Industria y Comercio;
y

e W) Permitir el acceso a la informacidn Unicamente a las personas que pueden tener
acceso a ella.

ARTICULO 5 Derechos de los titulares. El titular entendido como cualquier persona
natural cuyos datos personales sean objeto de tratamiento tiene:

« Derecho a conocer, actualizar y rectificar sus datos personales,

o Derecho a solicitar prueba de la autorizacion otorgada.

o Derechos a ser informada respecto del uso dado a sus datos.

o Derechos a presentar quejas ante la SIC, revocar la autorizacion y/o solicitar la
supresion del dato, y

o Derecho a acceder se forma gratuita a sus datos personales.

ARTICULO 6 Politicas de tratamiento de la informacion. 6.1. Generalidades sobre la
autorizacion. Cuando se trate de datos diferentes a los de naturaleza publica, definidos en el
numeral 2 del articulo 3 del Decreto 1074 de 2015, LA EMPRESA solicitara previamente
la autorizacion para el tratamiento de datos personales por cualquier medio que permita ser
utilizado como prueba. Segun el caso, dicha autorizacion puede ser parte de un documento
mas amplio como por ejemplo, de un contrato, o de un documento especifico (formato,
formulario, otrosi, etc.). En caso de tratarse de datos de carécter personal privados
correspondientes a personas naturales, la descripcion de la finalidad del tratamiento de los
datos se informara mediante el mismo documento especifico o adjunto. LA EMPRESA
informara al titular de los datos lo siguiente: A) El tratamiento al que seran sometidos sus
datos personales y la finalidad especifica del mismo, B) Los derechos que le asisten como
titular, C) EI correo electronico, direccion fisica y demés canales de comunicacion en por
los cuales podra formular consultas y/o reclamos ante el Responsable o Encargado del
tratamiento. 6.2. Medio y manifestaciones para otorgar la autorizacion. La autorizacion
puede constar en un documento fisico, electronico, mensaje de datos, internet, sitios web,
en cualquier otro formato que permita garantizar su posterior consulta, 0 mediante un
mecanismo técnico o tecnoldgico idéneo, que permita manifestar u obtener el
consentimiento via clic o doble clic, mediante el cual se pueda concluir de manera
inequivoca, que de no haberse surtido una conducta del titular, los datos nunca hubieren
sido capturados y almacenados en la base de datos. La autorizacion sera generada por LA



EMPRESA y sera puesto a disposicion del titular con antelacién y de manera previa al
tratamiento de sus datos personales. 6.3. Prueba de la autorizacion. LA EMPRESA utilizara
los mecanismos con que cuenta actualmente, e implementara y adoptard las acciones
tendientes y necesarias para mantener registros 0 mecanismos técnicos o tecnologicos
idéneos de cudndo y como obtuvo autorizacion por parte de los titulares de datos personales
para el tratamiento de los mismos. 6.4. Casos en que no se requiere la autorizacion. La
autorizacion del Titular no sera necesaria cuando se trate de: A) Informacion requerida por
una entidad pablica o administrativa en ejercicio de sus funciones legales o por orden
judicial, B) Datos de naturaleza publica, C) Casos de urgencia medica o sanitaria, D)
Tratamiento de informacion autorizado por la ley para fines historicos, estadisticos o
cientificos, E) Datos relacionados con el Registro Civil de las Personas.

ARTICULO 7 Derecho de consulta. Los titulares de los datos personales podran
consultar la informacion de carécter personal que repose en cualquier base de datos de LA
EMPRESA, En consecuencia, LA EMPRESA garantiza el derecho de consulta conforme a
lo dispuesto en la Ley 1581 de 2012 exclusivamente sobre los datos personales privados
correspondientes a personas naturales, suministrando a los Titulares de estos datos
personales la informacion contenida en cada una de las bases de datos correspondientes y
que estén bajo el control de LA EMPRESA; asi mismo establecerd las medidas de
autenticacion que permiten identificar de manera segura al Titular de los datos personales
que realiza la consulta o peticion. Las solicitudes de consulta seran tramitadas en un
término méaximo de diez (10) dias habiles contados a partir de la fecha de su recibo. En el
evento en el que una solicitud de consulta no pueda ser atendida dentro del término antes
sefialado, se informaré al interesado antes del vencimiento del plazo las razones por las
cuales no se ha dado respuesta a su consulta, la cual en ningun caso podra superar los cinco
(5) dias habiles siguientes al vencimiento del primer término.

ARTICULO 8 Derecho de reclamo. El Titular de datos personales privados que
correspondan a una persona natural y considere que la informacién contenida o almacenada
en una base de datos que no corresponda a los registros de LA EMPRESA, puede ser objeto
de correccion, actualizacion o supresién, o cuando adviertan el presunto incumplimiento de
cualquiera de los deberes y principios contenidos en la normatividad sobre Proteccion de
Datos Personales. En tal sentido, podran presentar reclamacion ante LA EMPRESA El
reclamo lo podra presentar el titular, teniendo en cuenta la informacién sefialada en el
articulo 15 de la Ley 1581 de 2012. Si el reclamo estuviese incompleto, el titular lo podra
completar dentro de los cinco (5) dias habiles siguientes a la recepcion del reclamo, para
que subsane las fallas o errores. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacién solicitada, se entendera que ha
desistido del reclamo. En caso de recibido reclamo que no sea competencia de LA
EMPRESA para resolverlo, tal circunstancia le serd informada al tatuar conjuntamente con
la devolucion de los documentos, con la finalidad de que él mismo radique la solicitud en la
autoridad competente. Una vez LA EMPRESA haya recibido el reclamo completo, se
incluird en la base de datos una leyenda que diga "reclamo en tramite™ y el motivo del
mismo, en un término no mayor a dos (2) dias habiles. Dicha leyenda se mantendra hasta
que el reclamo sea decidido. EIl término maximo para resolver la reclamacion es de quince
(15) dias habiles, contados a partir del dia siguiente a la fecha de su recibo. Cuando no
fuere posible atender el reclamo dentro de dicho término, LA EMPRESA informara al
interesado los motivos de la demora y la fecha en que se atendera su reclamo, la cual en



ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer
término.

ARTICULO 9 Derecho de supresion de datos. 9.1. El Titular de datos personales, tiene
el derecho en todo momento, a solicitar a LA EMPRESA, la supresion (eliminacion) de sus
datos personales, para ello se tendréa en cuenta los siguientes supuestos: A) Que los mismos
no estan siendo tratados conforme a los principios, deberes y obligaciones previstas en la
normatividad vigente sobre Proteccion de Datos Personales, B) Que hayan dejado de ser
necesarios o pertinentes para la finalidad para la cual fueron recabados, C) Que se haya
superado el periodo necesario para el cumplimiento de los fines para los que fueron
recogidos. 9.2. Esta supresion implica la eliminacion o borrado, total o parcial, de la
informacion personal de acuerdo con lo solicitado por el Titular en los registros, archivos,
bases de datos o tratamientos realizados por LA EMPRESA 9.3. El derecho de supresion
no es un derecho absoluto, y por ello, LA EMPRESA como responsable del tratamiento de
datos personales, puede negar o limitar el ejercicio del mismo cuando: A) El titular de los
datos tenga el deber legal o contractual de permanecer en la base de datos, B) La
eliminacidén de datos obstaculice actuaciones judiciales o extrajudiciales para lograr el pago
de sumas de dinero adeudadas a LA EMPRESA o lograr la restitucion un inmueble, C) Los
datos sean necesarios para proteger los intereses juridicamente tutelados del titular; para
realizar una accién en funcién del interés publico, o para cumplir con una obligacion
legalmente adquirida por el titular.

ARTICULO 10 Derecho de revocar la autorizacion. 10.1. Todo titular de datos
personales que correspondan a personas naturales, puede revocar en cualquier momento, el
consentimiento al tratamiento de éstos, siempre y cuando, no lo impida una disposicion
legal o contractual. Para ello, LA EMPRESA ha establecido mecanismos sencillos y
gratuitos que le permiten al titular revocar su consentimiento. En los casos que sea posible
la revocatoria de la autorizacion, se atendera bajo las siguientes dos modalidades: A) Total:
Sobre la totalidad de finalidades consentidas, esto es, que LA EMPRESA debe dejar de
tratar por completo los datos del Titular de datos personales, B) Parcial: Sobre ciertas
finalidades consentidas como por ejemplo para fines publicitarios o de estudios de
mercado. En este caso, LA EMPRESA debera suspender parcialmente el tratamiento de los
datos del titular. Se mantienen entonces otros fines del tratamiento que el Responsable, de
conformidad con la autorizacion otorgada, puede llevar a cabo y con los que el titular esta
de acuerdo. 10.2. El derecho de revocatoria no es un derecho absoluto y la Camara de
Comercio Bogotad como responsable del tratamiento de datos personales, puede negar o
limitar el ejercicio del mismo cuando: A) El titular de los datos tenga el deber legal o
contractual de permanecer en la base de datos. B) La revocatoria de la autorizacion del
tratamiento obstaculice actuaciones judiciales o extrajudiciales para lograr el pago de
sumas de dinero adeudadas a LA EMPRESA o lograr la restitucién una bodega. C) Los
datos sean necesarios para proteger los intereses juridicamente tutelados del titular; para
realizar una accion en funcion del interés publico, o para cumplir con una obligacion
legalmente adquirida por el titular.

ARTICULO 11 Procedimiento para ejercer los derechos a conocer, reclamar,
suprimir y revocar la autorizacion. 12.1. Requisitos. Para poder ejercer los mencionados
derechos es necesario acreditar los siguientes requisitos: A) Se debe enviar una
comunicacion sea fisica o electronica, esta debe contener como minimo fecha de solicitud,
fotocopia del documento de identificacion, direccidon de contacto (Fisica o Electronica) y
teléfono para efectos de notificacion; para el representante del titular, documento



autenticado que acredite la representacion, si es el caso, B) Para ejercer estos derechos por
medio electronico, el titular, su causahabiente, tercero autorizado o apoderado podra
formular la consulta por medio del correo electronico: ........................ adjuntando la
informacidn anteriormente relacionada, C) Para ejercer este derecho por medio fisico, su
causahabiente, tercero autorizado o apoderado podra radicar la consulta en las instalaciones
de LA EMPRESA, adjuntando la informacion anteriormente relacionada, D) La persona
interesada en ejercer este derecho, deberd en todo caso, utilizar un medio que permita
acreditar el envio y la recepcion de la solicitud. 12.2. Términos. La atencion de solicitudes
de consulta seran atendidas en un término maximo de diez (10) dias habiles contados a
partir de la fecha de su recibo; la atencion de solicitudes referentes a reclamos, solicitudes
de supresion y revocacion de la autorizacion seran atendidas en un término maximo de
quince (15) dias habiles contados a partir de la fecha de su recibo. En el evento en el que
una solicitud de consulta no pueda ser atendida dentro del término antes sefialado, se
informara al interesado antes del vencimiento del plazo las razones por las cuales no se ha
dado respuesta a su consulta, la cual en ningun caso podra superar los cinco (5) dias habiles
siguientes al vencimiento del primer término. Cuando no fuere posible atender las
solicitudes referentes a reclamos, solicitudes de supresion y revocacion de la autorizacion
dentro de dicho término, se informara al interesado los motivos de la demora y la fecha en
que se atendera su reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

ARTICULO 12 VIGENCIA. El presente Manual rige a partir del primero (01) de enero
de 2016 y sera publicado en la sede de la empresa. LA EMPRESA podra modificar los
términos y condiciones del presente manual de politicas y procedimientos como parte de su
esfuerzo por cumplir con las obligaciones establecidas por la Ley 1581 de 2012, los
decretos reglamentarios y deméas normas que complementen, modifiquen o deroguen lo
contenido en este documento, con el fin de reflejar cualquier cambio en nuestras
operaciones o funciones. En los casos que esto ocurra se publicara el nuevo documento de
politicas y procedimientos en la sede de LA EMPRESA



Aviso de privacidad y autorizacion expresa
para el tratamiento de datos personales

Dando cumplimiento a lo dispuesto en la Ley estatutaria 1581 de 2012 y a su Decreto
Reglamentario 1377 de 2013, LA EMPRESA adopta la presente politica para el tratamiento
de datos personales, la cual sera informada a todos los titulares de los datos recolectados o
que en el futuro se obtengan en el ejercicio de las actividades contractuales, comerciales o
laborales.

De esta manera LA EMPRESA manifiesta que garantiza los derechos de la privacidad, la
intimidad, el buen nombre y la autonomia, en el tratamiento de los datos personales, y en
consecuencia todas sus actuaciones se regiran por los principios de legalidad, finalidad,
libertad, veracidad o calidad, transparencia, acceso y circulacion restringida, seguridad y
confidencialidad.

Todas las personas que en desarrollo de diferentes actividades contractuales, comerciales,
laborales, entre otras, sean permanentes u ocasionales, llegaran a suministrar a LA
EMPRESA cualquier tipo de informacién o dato personal, podra conocerla, actualizarla y
rectificarla.

Autorizo de manera previa, explicita e inequivoca a LA EMPRESA el tratamiento de los
datos personales suministrados por mi persona dentro de las finalidades legales,
contractuales, comerciales y las aqui contempladas. Declaro que soy el titular de la
informacién reportada en este formulario para autorizar el tratamiento de mis datos
personales, que la he suministrado de forma voluntaria y es completa, veraz, exacta y
veridica.

Nombres y Apellidos

Tipo documento _Ndmero

Correo electrénico

Direccion _ Teléfono

Fecha diligenciamiento

Firma



RECLAMACIONES PARA TRATAMIENTO DE DATOS PERSONALES

FECHA DE RADICACION:

NOMBRE COMPLETO DEL TITULAR DE LOS DATOS PERSONALES DEL SOLICITANTE

NOMBRES APELLIDOS

TIPO DE IDENTIFICACION:

CEDULA DE CIUDADANIA | | CEDULA DE EXTRANJERIA | | PASAPORTE | |

NUMERO DE IDENTIFICACION: ‘

CORREO ELECTRONICO: \

|
DIRECCION \
|
|

TELEFONOS DE CONTACTO ‘

DATOS PERSONALES SUMINISTRADOS A LA EMPRESA, QUE SON MATERIA DEL RECLAMO:

DESCRIPCION DE LOS HECHOS QUE DAN LUGAR AL RECLAMO:

¢ DESEA ADJUNTAR ALGUN DOCUMENTO QUE DEMUESTRE LOS ANTERIORES HECHOS?

st || Nno. | | CUAL

TIPO DE OPERACION QUE DESEA REALIZAR CON RELACION A SUS DATOS PERSONALES

ACTUALIZACION [ | CORRECCION [ | SUPRESION [ |

FIRMA i

*Todos los campos deben ser diligenciados.

SI EL RECLAMO RESULTA INCOMPLETO, LA EMPRESA REQUERIRA AL INTERESADO DENTRO DE LOS CINCO (5) DIAS
SIGUIENTES A LA RECEPCION PARA QUE SUBSANE LAS FALLAS. TRANSCURRIDOS DOS (2) MESES DESDE LA FECHA DEL
REQUERIMIENTO SIN QUE EL SOLICITANTE PRESENTE LA INFORMACION REQUERIDA, SE ENTENDERA QUE HA DESISTIDO DEL

RECLAMO




