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ACUERDO No. 006 DE 2.019
(4 septiembre de 2019 )

“POR MEDIO DE LA CUAL SE ADOPTAN LAS POLITICAS DEL SISTEMA PARA EL MANEJO DE
INFORMACION DE DATOS PERSONALES - HABEAS DATA EN INSTITUTO FINANCIERO PARA EL

DESARROLLO DE SANTANDER -IDESAN”

EL CONSEJO DIRECTIVO DEL INSTITUTO FINANCIERO PARA EL DESARROLLO DE SANTANDER “IDESAN”,
en uso de sus facultades Legales y en especial las conferidas mediante Ordenanza No. 018 de 1.973, la

Ordenanza No. 034 de 2.010, la Ordenanza No.008 de 2.017 y,
CONSIDERANDO:

Que el Instituto Financiero para el Desarrollo de Santander “IDESAN” es una Entidad descentralizada de
orden Departamental, clasificado como establecimiento publico, dotada de personeria juridica, autonomia
administrativa y financiera con patrimonio independiente.

Que en el Instituto tiene como MISION la de: “Fomentar el desarrollo sostenible, econdmico, social y
cultural del Departamento de Santander, a través de la prestacion de servicios financieros rentables, la
gestion integral de proyectos, los servicios de capacitacion, asesoria interinstitucional y ejecucién de
proyectos, orientados al desarrollo de los planes, proyectos y programas de inversion social originados
en los diversos niveles de la administracion publica o privada.”.

Que la Constitucion Politica de Colombia en su Articulo 15 dispone:“Todas las personas tienen derecho a
su intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De
igual modo, tienen derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bancos de datos y en archivos de entidades publicas y privadas.En la recoleccion,
tratamiento y circulacion de datos se respetaran la libertad y deméas garantias consagradas en la
Constitucion. La correspondencia y demas formas de comunicacién privada son inviolables. Sélo pueden
ser interceptadas o registradas mediante orden judicial, en los casos y con las formalidades que
establezca la ley. Para efectos tributarios o judiciales y para los casos de inspeccién, vigilancia e
intervencion del Estado podra exigirse la presentacion de libros de contabilidad y demas documentos
privados, en los términos que sefiale la ley.”.

Que la Ley Estatutaria 1266 del 2.008, por la cual se dictan las disposiciones generales del habeas data
y se regula el manejo de la informacion contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras
disposiciones.

Que la Constitucién Politica en su articulo 23 establece el derecho de peticion el cual permite el acceso y
manejo de la informacion.

Que la Ley 1437 de 2.011 Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo,
por la cual se extraen las formalidades y términos para atender las solicitudes y peticiones presentadas
por los ciudadanos ante cualquier entidad del Estado.

Que la Ley 1474 de 2.011, Estatuto Anticorrupcion, por la cual se dictan normas orientadas a fortalecer
los mecanismos de prevencidn, investigacion y sancién de actos de corrupcién y la efectividad del control
de la gestion publica.
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Que mediante la Ley 1581 de 2.012 por la cual se dictaron disposiciones generales para la proteccion de
datos personales, Reglamentada parcialmente por el Decreto Nacional 1377 de 2.013, Reglamentada
Parcialmente por el Decreto 1081 de 2.015.

Que la Ley 1712 de 2.014, Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Publica Nacional y se dictan otras disposiciones.

Que la Ley 1755 de 2.015, Por medio de la cual se regula el Derecho Fundamental de Peticion y se
sustituye un titulo del Cddigo de Procedimiento Administrativo y de lo Contencioso Administrativo.

Que el Decreto 103 de 2.015, Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
otras disposiciones.

Que el Decreto 1166 de 2.016, Por el cual se adiciona el capitulo 12 al Titulo 3 de la Parte 2 del Libro 2
del Decreto 1069 de 2.015, Decreto Unico Reglamentario del Sector Justicia y del Derecho, relacionado
con la presentacién, tratamiento y radicacion de las peticiones presentadas verbalmente.
Que la Ordenanza No. 008 de 2.017 en su Articulo 27° de las FUNCIONES DEL GERENTE dispone:
“...El Gerente cumplira todas aquellas funciones que se relacionen con la organizacion y funcionamiento
que no se hallen expresamente atribuidas a otra autoridad y en especial las siguientes: Numeral 45.
Revisién permanente de los manuales, politicas y procedimientos para los debidos ajustes

normativos, presentando oportunamente al Consejo Directivo los ajustes para su aprobacion...”
Que una vez adoptada la Politica se deberan implementar los formatos:

a. AUTORIZACIOIN DE TRATAMIENTO PROTECCIOIN DE DATOS PERSONALES.

b. ACUERDO DE CONFIDENCIALIDAD SOBRE MANEJO Y PROTECCION DE DATOS

PERSONALES.

Que el Gerente del IDESAN mediante Resolucion No. 0535 de octubre 10 de 2.017, adopt6 el sistema
para el manejo de informacion de datos personales habeas data en el IDESAN.
Que se hace necesario actualizar dichas politicas, por lo que se debe derogar la Resolucién No. 0535 de
octubre 10 de 2.017, adoptd el sistema para el manejo de informacién de datos personales habeas data
en el IDESAN.
Que por los anteriores considerandos se,

ACUERDA:

ARTICULO PRIMERO: Adoptar, implementar, estandarizar y controlar la politica del Sistema de Gestién de
Calidad, a partir de la fecha de expedicién del presente acuerdo, la “POLITICA DE PROTECCION DE DATOS
PERSONALES’ del INSTITUTO FINANCIERO PARA EL DESARROLLO DE SANTANDER - IDESAN, el cual se
regira de la siguiente manera:

“POLITICA DE PROTECCION DE DATOS PERSONALES

1. ALCANCE

Esta politica de proteccion de datos personales se aplicara a todas las bases de datos y/o archivos que contengan
datos personales que sean objeto de tratamiento por parte del INSTITUTO FINANCIERO PARA EL DESARROLLO
- IDESAN. (en adelante, “IDESAN”).
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2. IDENTIFICACION DEL ENCARGADO DEL TRATAMIENTO DE DATOS PERSONALES

INSTITUTO FINANCIERO PARA EL DESARROLLO -IDESAN, persona juridica identificada con NIT. 890205565,
con domicilio en la Calle 48 #27A-48, Bucaramanga, Santander, Colombia, Correo electronico
pgrsd@idesan.gov.coy teléfono +57 (1) 6430301

3. DEFINICIONES

* Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a cabo el tratamiento de datos
personales.

* Aviso de Privacidad: Comunicacion verbal o escrita generada por el encargado, dirigida al titular para el
tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de las politicas de
tratamiento de informacion que le seran aplicables, la forma de acceder a las mismas y las finalidades del
tratamiento que se pretende dar a los datos personales.

* Base de Datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

* Clientes: Persona natural o juridica, publica o privada con los cuales IDESAN tiene una relacion comercial.
comprende los municipios, entes descentralizados, empleados oficiales, operadores logisticos de créditos,
empresas privadas que contratan con el estado, entre otros.

* Consulta de Habeas Data: Solicitud del titular del dato, de las personas autorizadas por este o por la ley, para
conocer la informacion que reposa sobre él, en bases de datos o archivos de la organizacion.

* Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables. Son algunos ejemplos de datos personales los siguientes: nombre, cédula de
ciudadania, direccion, correo electronico, numero telefonico, estado civil, datos de salud, huella dactilar, salario,
bienes, estados financieros, efc.

* Dato Publico: Dato calificado como tal por ley o la Constitucion Politica o el que no sea privado, semiprivado o
sensible. Ejemplo: nombre, nimero de identificacion, fecha y lugar de expedicion del documento de identificacion,
profesion, calidad de comerciante o de servidor pablico, estado civil.

* Dato Semi privado: Dato que no tiene naturaleza intima, reservada, ni publica y cuyo conocimiento o divulgacion
puede interesar no so6lo a su Titular sino a cierto sector o grupo de personas o a la sociedad en general, como,
entre otros, los datos referentes el entorno financiero, crediticio, laboral, de sequridad social, entre otros.

* Dato Privado: Dato que por su naturaleza intima o reservada so6lo es relevante para la persona Titular del dato.
Ejemplo: Direccion de domicilio, Numero de teléfono personal, Datos que reposen en los archivos de la
Registraduria, referentes a la identidad de las personas, cémo son sus datos biograficos, su filiacion y formula
dactiloscopica.

* Dato sensible: Informacion que afecta la intimidad del Titular o cuyo uso indebido puede generar su
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discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de oposicion
asi como los datos relativos a la salud, a la vida sexual y los datos biométricos, entre otros, la captura de imagen
fija 0 en movimiento, huellas digitales, fotografias, iris, reconocimiento de voz, facial o de palma de mano, efc.

* Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma 0 en asocio con otros,
realice el tratamiento de datos personales por cuenta del encargado del tratamiento. En los eventos en que el
encargado no ejerza como encargado de la base de datos, se identificara expresamente quién sera el encargado.

* Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con otros,
decida sobre la base de datos y/o el tratamiento de los datos.

* Reclamo de Habeas Data: Solicitud del Titular del dato o de las personas autorizadas por éste o por la Ley para
corregir, actualizar o suprimir sus datos personales o para revocar la autorizacion en los casos establecidos en la
Ley.

* Términos y Condiciones: Marco general en el cual se establecen las condiciones para los usuarios.
* Titular: Persona natural o juridica cuyos datos personales sean objeto de tratamiento.

* Transferencia: La transferencia de datos tiene lugar cuando el encargado y/o encargado del tratamiento de datos
personales, envia la informacion o los datos personales a un receptor, que a su vez es encargado del tratamiento y
se encuentra dentro o fuera del pais.

* Transmision: Envio de datos personales que realiza el Encargado o el Encargado aun destinatario que sera
Encargado y cuya operacion esta cobijada por un negocio juridico.

« Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la recoleccion,
almacenamiento, uso, circulacion o supresion.

4. PRINCIPIOS APLICABLES AL TRATAMIENTO DE DATOS PERSONALES

Para el tratamiento de los datos personales, IDESAN aplicara los principios que se mencionan a continuacion, los
cuales constituyen las reglas a seguir en la recoleccion, manejo, uso, tratamiento, almacenamiento e intercambio,
de datos personales:

Legalidad: EI Tratamiento de datos personales se realizara conforme a las disposiciones legales aplicables (Ley
Estatutaria 1581 de 2012 y sus decretos reglamentarios).

* Finalidad: Los datos personales recolectados seran utilizados para un propésito especifico y explicito el cual debe
ser informado al Titular o permitido por la Ley. El Titular sera informado de manera clara, suficiente y previa acerca
de la finalidad de la informacion suministrada.

* Libertad: La recoleccion de los Datos Personales solo podré ejercerse con la autorizacion, previa, expresa e
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informada del Titular.

* Veracidad o Calidad: La informacion sujeta al tratamiento de datos personales debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible.

« Transparencia: en el tratamiento de datos personales se garantiza el derecho del Titular a obtener en cualquier
momento y sin restricciones, informacion acerca de la existencia de datos que le conciernan.

* Acceso y circulacion restringida: El tratamiento de datos personales solo podra realizarse por las personas
autorizadas por el Titular y/o por las personas previstas en la Ley.

* Sequridad: Los datos personales sujetos a tratamiento se manejaran adoptando todas las medidas de seguridad
que sean necesarias para evitar su pérdida, adulteracion, consulta, uso o acceso no autorizado o fraudulento.

* Confidencialidad: Todos los funcionarios que trabajen en el IDESAN estan obligados a guardar reserva sobre la
informacion personal a la que tengan acceso con ocasion de su trabajo en IDESAN.

5. TRATAMIENTO Y FINALIDADES AL CUAL SERAN SOMETIDOS LOS DATOS PERSONALES TRATADOS
POR IDESAN.

IDESAN, actuando en calidad de encargado del tratamiento de datos personales, para el adecuado desarrollo de
sus actividades comerciales, asi como para el fortalecimiento de sus relaciones con terceros; recolecta, almacena,
usa, circula y suprime Datos Personales correspondientes a personas naturales con quienes tiene o ha tenido
relacion, para los siguientes propositos o finalidades:

5.1. Finalidades generales para el tratamiento de Datos Personales
* Para fines comerciales, de atencion al cliente y Evaluacion de la calidad del servicio.
* Realizar estudios de mercado sobre habitos de consumo y analisis estadisticos para usos internos.

* Registrar sus datos personales en los sistemas de informacion del IDESAN y en sus bases de datos comerciales
y operativas.

* Dar respuesta a consultas, peticiones, quejas y reclamos que sean realizadas por los Titulares y organismos de
control y trasmitir los datos personales a las demas autoridades que en virtud de la ley aplicable deban recibir los
datos personales.

« Circular la informacion recolectada a distintas areas del IDESAN para el desarrollo de sus operaciones (recaudo
de cartera y cobros administrativo, tesoreria, contabilidad, entre otros).

« Consultar y/o reportar datos personales que reposen en operadores de bancos de datos de informacion financiera
de que trata la Ley 1266 de 2008 o las normas que la modifiquen o sustituyan, asi como proveerles informacion
crediticia a los mismos.

NIT: 890.205.565-1

CALLE 48 No. 27A - 48
C.P. 680003 www.idesan.gov.co Eiracebook: Idesan ¥ Twitter: @idesan_infi
BUCARAMANGA, SANTANDER

PBX: (7) 6430301
Telefax: (7) 6473850




unb

IDESAN | SANTANDER

n

‘ Cadigo | Version: ‘ Fecha: ‘ Péagina 6 de 13 ‘

* Controlar el acceso a las oficinas de IDESAN y establecer medidas de sequridad, incluyendo el establecimiento
de zonas video-vigiladas.

* Atender requerimientos judiciales o administrativos y el cumplimiento de mandatos judiciales o legales.

* Cualquier otra actividad de naturaleza similar a las anteriormente descritas que sean necesarias para desarrollar
el objeto social del IDESAN.

* Realizar directa o indirectamente, transmision o transferencia nacional o internacional de datos a terceros paises,
cuando resulte imprescindible para el correcto funcionamiento del IDESAN.

« Utilizar los datos recolectados a través de puntos de seguridad, personal de seguridad y videograbaciones que se
realizan dentro o fuera de las instalaciones del instituto, para fines de sequridad y vigilancia y como prueba en
cualquier tipo de proceso judicial o administrativo.

+ Soportar procesos de auditoria externa e interna.

Y para todas aquellas actividades asociadas a la relacion comercial o vinculo existente con cualquier usuario,
entidad o proveedor.

5.2. Respecto a los datos personales de nuestros Clientes y Consumidores

* Para cumplir las obligaciones contraidas por IDESAN con sus Clientes;

s Enviar informacion sobre cambios en el IDESAN;

* Enviar informacion sobre ofertas relacionadas con nuestros productos que ofrece el IDESAN;

* Para el fortalecimiento de las relaciones con sus clientes y evaluacion de la calidad del servicio;

* Para la determinacion de obligaciones pendientes, la consulta de informacion financiera e historia crediticia y el
reporte a centrales de informacion de obligaciones incumplidas, respecto de sus deudores;

* Utilizar los distintos servicios a través de los sitios web del IDESAN, incluyendo descargas de contenidos y
formatos;

5.3. Respecto a los datos personales de nuestros empleados

* Administrar y operar, directamente o por conducto de terceros, los procesos de seleccion y vinculacion de
personal, incluyendo la evaluacion y calificacion de los participantes y la verificacion de referencias laborales y
personales, y la realizacion de estudios de seguridad;

* Desarrollar las actividades propias de la gestion de Recursos Humanos dentro del IDESAN, tales como némina,
afiliaciones a entidades del sistema general de sequridad social, actividades de bienestar y salud ocupacional,
gjercicio de la potestad sancionatoria del empleador, entre otras;

* Realizar los pagos necesarios derivados de la ejecucion del contrato de trabajo y/o su terminacion, y las demas
prestaciones sociales a que haya lugar de conformidad con la ley aplicable;

* Contratar beneficios laborales con terceros, tales como sequros de vida, gastos médicos, entre otros;

* Notificar a contactos autorizados en caso de emergencias durante el horario de trabajo o con ocasién del
desarrollo del mismo;
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* Coordinar el desarrollo profesional de los empleados, el acceso de los empleados a los recursos informaticos del
empleador y dar soporte para su utilizacion;

* Planificar actividades empresariales;

* Recopilar informacion a través de tecnologias para el manejo de la informacion, tales como “direccion IP, tipo de
explorador, sistema operativo, nhombre de dominio, tiempo de acceso y las direcciones de los sitios web de
procedencia.

5.4. Respecto a los Datos de Proveedores

* Para invitarlos a participar en procesos de seleccion y a eventos organizados o patrocinados por el IDESAN;
* Para la evaluacion del cumplimiento de sus obligaciones;

* Para hacer el registro en los sistemas del IDESAN;

* Para procesar sus pagos y verificar saldos pendientes;

6. DERECHOS DE LOS TITULARES DE LOS DATOS PERSONALES

Las personas naturales o juridica cuyos datos personales sean objeto de tratamiento por parte de el IDESAN,
tienen los siguientes derechos, los cuales pueden ejercer en cualquier momento:

e Conocer los datos personales sobre los cuales el IDESAN esta realizando el tratamiento.

e Solicitar en cualquier momento, que sus datos sean actualizados o rectificados, por ejemplo, si encuentra
que sus datos son parciales, inexactos, incompletos, fraccionados, induzcan a error, o0 aquellos cuyo
Tratamiento esté expresamente prohibido o no haya sido autorizado.

e Solicitar prueba de la autorizacion otorgada al IDESAN para el Tratamiento de sus datos personales.

e Serinformado por el IDESAN, previa solicitud, respecto del uso que ésta le ha dado a sus datos
personales.

e Presentar ante los entes reguladores quejas por infracciones a lo dispuesto en la Ley de proteccion de
datos personales.

e Solicitar al IDESAN la supresion de sus Datos Personales y/o revocar la autorizacion otorgada para el
Tratamiento de los mismos, mediante la presentacion de un reclamo, de acuerdo con los procedimientos
establecidos en el numeral 13 de esta Politica. No obstante, la solicitud de supresion de la informacion y la
revocatoria de la autorizacion no procederan cuando el Titular de la informacion tenga un deber legal o
contractual de permanecer en la Base de Datos y/o Archivos, ni mientras se encuentre vigente la relacion
entre el Titular y el IDESAN, en virtud de la cual fueron recolectados sus datos.

7. DEBERES DEL IDESAN COMO ENCARGADO DEL TRATAMIENTO DE DATOS PERSONALES

El IDESAN tiene presente que los Datos Personales son de propiedad de las personas a las que se refieren y
solamente ellas pueden decidir sobre los mismos. En ese sentido, el IDESAN hara uso de los datos personales
recolectados tnicamente para las finalidades para las que se encuentra debidamente facultada y respetando, en
fodo caso, la normatividad vigente sobre la proteccion de datos personales.

El IDESAN atendera los deberes previstos para los encargados del tratamiento, contenidos en el articulo 17 de la
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Ley 1581 de 2012 y las demés normas que la reglamenten, modifiquen o sustituyan.
7.1. Respecto del titular del dato

- Solicitar y conservar, en las condiciones previstas en esta politica, copia de la respectiva autorizacion otorgada
por el Titular.

- Informar de manera clara y suficiente al Titular sobre la finalidad de la recoleccion y los derechos que le asisten
por virtud de la autorizacién otorgada.

- Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data, es decir, conocer,
actualizar o rectificar sus datos personales.

- Informar a solicitud del Titular sobre el uso dado a sus datos personales.

- Tramitar las consultas y reclamos formulados en los términos sefialados en la presente politica.

7.2. Respecto de La Calidad, Seguridad y Confidencialidad de los Datos Personales

- Observar los principios de veracidad, calidad, seguridad y confidencialidad en los términos establecidos en la
siguiente politica.

- Conservar la informacion bajo las condiciones de sequridad necesarias para impedir su adulteracion, pérdida,
consulta, uso o0 acceso no autorizado o fraudulento.

- Implementar las politicas y procedimientos de sequridad necesarios para asequrar la confidencialidad, integridad
y disponibilidad de la informacion y bases de datos de la Organizacion, también asegurar la estabilidad,
disponibilidad de la infraestructura tecnoldgica y la operacion.

- Actualizar la informacion cuando sea necesario.

- Rectificar los datos personales cuando ello sea procedente.

7.3. Respecto del Tratamiento a través de un Encargado o Subencargado

- Poner en conocimiento del Encargado o Subencargado la presente Politica de Tratamiento de la Informacion,
para advertir de la obligacion que les asiste de operar el tratamiento de datos que se le encomiende en el marco de
la misma.

- Suministrar al Encargado o Subencargado del tratamiento, tunicamente datos cuyo tratamiento esté previamente
autorizado conforme a laley.

- Garantizar que la informacion que se suministre al Encargado o Subencargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

- Comunicar de forma oportuna al Encargado o Subencargado del tratamiento, todas las novedades respecto de
los datos que previamente le haya suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

- Informar de manera oportuna al Encargado o Subencargado del tratamiento, las rectificaciones realizadas sobre
los datos personales para que éste proceda a realizar los ajustes pertinentes.

- Exigir al Encargado o Subencargado del tratamiento, en todo momento, el respeto a las condiciones de sequridad
y privacidad de la informacion del Titular.

- Informar al Encargado o Subencargado del tratamiento, cuando determinada informacion se encuentre en
condicion de “reclamo en tramite” por parte del Titular o en se trate de “informacion en discusion judicial”, una vez
se haya presentado la reclamacion o recibido la informacion. Asi mismo deberéa reportar los eventos en que el
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reclamo se atienda o la discusion judicial sea superada.
8. AREA ENCARGADO DE LA IMPLEMENTACION Y OBSERVANCIA DE ESTA POLITICA

IDESAN ha establecido para los efectos, un Gobierno del Sistema de Proteccion de Datos, liderado por el titular del
Area Comercial quién tiene a su cargo la labor de desarrollo, implementacion, capacitacion y observancia de esta
Politica. Para el efecto, todos los funcionarios que realizan el tratamiento de datos personales en las diferentes
areas del IDESAN, estan obligados a reportar estas bases de datos al area de planeacion y a dar traslado a ésta
de manera inmediata, de todas las peticiones, quejas o reclamos que reciban por parte de los titulares de datos
personales.

El titular del area de Juridica ha sido designado por el IDESAN como area encargado de la atencion de peticiones,
consultas, quejas y reclamos ante la cual el Titular de la informacion podra ejercer sus derechos a conocer,
actualizar, rectificar y suprimir el dato y revocar la autorizacion.

9. AUTORIZACION

El IDESAN solicitara autorizacion previa, expresa e informada a los Titulares de los datos personales sobre los que
requiera realizar el Tratamiento.

Esta manifestacion de voluntad del Titular puede darse a través de diferentes mecanismos puestos a disposicion
por el IDESAN, tales como:

* Por escrito, diligenciando un formato de autorizacion para el tratamiento de datos personales determinado por el
IDESAN.

* De forma oral, a través de una conversacion telefénica o en videoconferencia.

* Mediante conductas inequivocas que permitan concluir que otorgd su autorizacion, a traves de su aceptacion
expresa a los Términos y Condiciones de una actividad dentro de los cuales se requiera la autorizacion de los
participantes para el tratamiento de sus datos personales.

IMPORTANTE: En ningun caso el IDESAN asimilara el silencio del Titular a una conducta inequivoca.

10. DISPOSICIONES ESPECIALES PARA EL TRATAMIENTO DE DATOS PERSONALES

10.1. Tratamiento de datos personales de naturaleza sensible

El Tratamiento de los Datos Personales de naturaleza sensible esta prohibido por la ley, salvo que se cuente con
autorizacion expresa, previa e informada del Titular, entre otras excepciones consagradas en el Articulo 6° de la
Ley 1581 de 2012.

En este caso, ademas de cumplir con los requisitos establecidos para la autorizacion, IDESAN informara al Titular:
* que por tratarse de datos sensibles no esta obligado a autorizar su Tratamiento.

* cuales de los datos que seran objeto de Tratamiento son sensibles y la finalidad del Tratamiento.

Adicionalmente, el IDESAN tratara los datos sensibles recolectados bajo estandares de seguridad y
confidencialidad correspondientes a su naturaleza.

11. PROCEDIMIENTO PARA ATENCION Y RESPUESTA A PETICIONES, CONSULTAS, QUEJAS
Y RECLAMOS DE LOS TITULARES DE DATOS PERSONALES

NIT: 890.205.565-1

CALLE 48 No. 27A - 48
C.P. 680003 www.idesan.gov.co Eiracebook: Idesan ¥ Twitter: @idesan_infi
BUCARAMANGA, SANTANDER

PBX: (7) 6430301
Telefax: (7) 6473850




unb

IDESAN | SANTANDER

n

‘ Cadigo | Version: ‘ Fecha: ‘ Péagina 10 de 13 ‘

Los titulares de datos personales tratados por el IDESAN tienen derecho a acceder a sus datos personales y a los
detalles de dicho tratamiento, asi como a rectificarlos y actualizarlos en caso de ser inexactos o a solicitar su
eliminacion cuando consideren que resulten ser excesivos o innecesarios para las finalidades que justificaron su
obtencion u oponerse al tratamiento de los mismos para fines especificos.

Las vias que se han implementado para garantizar el ejercicio de dichos derechos a través de la presentacion de la
solicitud respectiva son:

* Comunicacion dirigida a IDESAN, CI. 48 #27A-48, Bucaramanga, Santander.

* Solicitud presentada al correo electronico: pqrsd@idesan.gov.co

* Solicitud presentada a través del teléfono +57 (1) 6430301 al area Juridica.

Estos canales podran ser utilizados por Titulares de datos personales, o terceros autorizados por Ley para actuar
en su nombre, con el objeto de ejercer los siguientes derechos:

1. Procedimiento para la realizacion de peticiones y consultas

(i) El Titular podra consultar sus datos personales en cualquier momento. Para tal fin, podra elevar una
solicitud indicando la informacion que desea conocer, a través de cualquiera de los mecanismos arriba sefialados.
(ii) El Titular o sus causahabientes deberan acreditar su identidad, la de su representante, la representacion o
estipulacion a favor de otro o para otro. Cuando la solicitud sea formulada por persona distinta del Titular y no se
acredite que la misma actua en representacion de aquél, se tendra por no presentada.

(iii) ~ La consulta y/o peticion debe contener como minimo el nombre y direccién de contacto del Titular o
cualquier otro medio para recibir la respuesta, asi como una descripcion clara y precisa de los datos personales
respecto de los cuales el Titular busca ejercer el derecho de consulta y/o peticion.

(iv)  Sila consulta y/o peticion realizada por el Titular del dato resulta incompleta, el IDESAN requerira al
interesado dentro de los cinco (5) dias siguientes a la recepcion de la consulta y/o peticion para que subsane las
fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, se entendera que ha desistido de su consulta.

(v)  Las peticiones y/o consultas seran atendida por el IDESAN en un término maximo de diez (15) dias habiles
contados a partir de la fecha de recibo de la misma. Cuando no fuere posible atender la peticién o consulta dentro
de dicho término, este hecho se informara al solicitante, expresando los motivos de la demora y sefialando la fecha
en que se atendera su peticion consulta, la cual en ningun caso podra superar los cinco (5) dias habiles siguientes
al vencimiento del primer término.

2. Procedimiento para la realizacion de quejas y reclamos

De conformidad con lo establecido en el Articulo 14 de la Ley 1581 de 2012, cuando el Titular o sus
causahabientes consideren que la informacion tratada por el IDESAN deba ser objeto de correccion, actualizacion
0 supresion, o cuando deba ser revocada por advertirse el presunto incumplimiento de cualquiera de los deberes
contenidos en la Ley, podran presentar una solicitud ante el IDESAN, la cual sera tramitada bajo las siguientes
reglas:

(i) El Titular o sus causahabientes deberan acreditar su identidad, la de su representante, la representacion o
estipulacién a favor de otro o para otro. Cuando la solicitud sea formulada por persona distinta del Titular y no se
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acredite que la misma actua en representacion de aquél, se tendra por no presentada.

(ii) La solicitud de rectificacion, actualizacion, supresion o revocatoria debe Ser presentada a través de los
medios habilitados por el IDESAN indicados en el presente documento y contener, como minimo, la siguiente
informacion:

* El nombre y direccion de domicilio del Titular o cualquier otro medio para recibir la respuesta.

* Los documentos que acrediten la identidad del solicitante y en caso dado, la de su representante con la
respectiva autorizacion.

* La descripcion clara y precisa de los datos personales respecto de los cuales el Titular busca ejercer alguno de
los derechos y la solicitud concreta.

(i) Sila solicitud se presenta incompleta, el IDESAN debera requerir al interesado dentro de los cinco (5) dias
siguientes a su recepcion para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacién requerida, se entendera que ha desistido de su
solicitud.

(iv)  El término maximo para atender esta solicitud sera de quince (15) dias habiles contados a partir del dia
siguiente a la fecha de su recibo. Cuando no fuere posible atenderla dentro de dicho término, se informara al
interesado sobre los motivos de la demora y la fecha en que se atendera su reclamo, la cual en ningtn caso podra
superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

12. INFORMACION OBTENIDA EN FORMA PASIVA

Cuando se utilizan los servicios contenidos dentro de los sitios web de IDESAN, ésta podra recopilar informacion
en forma pasiva a través de tecnologias para el manejo de la informacion, tales como “cookies”, a través de los
cuales se recolecta informacion acerca del hardware y el software del equipo, direccion IP, tipo de explorador,
sistema operativo, nombre de dominio, tiempo de acceso y las direcciones de los sitios web de procedencia;
mediante el uso de éstas herramientas no se recolectan directamente Datos Personales de los usuarios. También
se recopilara informacion acerca de las paginas que la persona visita con mayor frecuencia en estos sitios web a
efectos de conocer sus habitos de navegacion. No obstante, el usuario de los sitios web de IDESAN tiene la
posibilidad de configurar el funcionamiento de las “cookies”, de acuerdo con las opciones de su navegador de
internet.

13. SEGURIDAD DE LOS DATOS PERSONALES

IDESAN, en estricta aplicacion del principio de seguridad en el tratamiento de datos personales, proporcionara las
medidas técnicas, humanas y administrativas que sean necesarias para otorgar sequridad a los registros evitando
Su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento. La obligacion y responsabilidad del
IDESAN se limita a disponer de los medios adecuados para este fin. IDESAN no garantiza la sequridad total de su
informacion ni se responsabiliza por cualquier consecuencia derivada de fallas técnicas o del ingreso indebido por
parte de terceros a la base de datos o archivo en los que reposan los datos personales objeto de tratamiento por
parte del IDESAN y sus encargados. EI IDESAN exigira a los proveedores de servicios que contrata, la adopcion y
cumplimiento de las medidas técnicas, humanas y administrativas adecuadas para la proteccion de los Datos
Personales en relacion con los cuales dichos proveedores actien como encargados.

14. ALMACENAMIENTO

EI IDESAN solicita los datos necesarios para la adquisicién de créditos, servicios e interaccion con sus clientes, asi
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como aquella requerida por el gobierno para el proceso de facturacion y pago. En algunos casos, puede solicitar
informacion adicional y sensible la cual es de libre y voluntaria entrega por parte del titular del dato. Una vez
suministrados sus datos personales, de manera voluntaria y libre, a través del registro en nuestros portales Web,
entre otros, los mismos son almacenados en la base de datos pertinente de acuerdo al servicio o producto
adquirido. Las bases de datos se encuentran detras de un firewall para mayor sequridad y los servidores en los
que reposan las bases de datos estan protegidos fisicamente en un lugar seguro. Solo personal autorizado que ha
firmado acuerdos de confidencialidad de la informacion, puede acceder a él y por tanto a los datos personales de
nuestros clientes y/o usuarios

15. LEGISLACION APLICABLE

Esta politica de proteccion de datos personales, el aviso de privacidad, y el anexo de formato de autorizacion que
hace parte de esta politica, se rigen por lo dispuesto en la legislacion vigente sobre proteccion de los datos
personales a los que se refieren el articulo 15 de la constitucion politica de Colombia, la ley 1266 de 2008, la ley
15681 de 2012, el decreto 1074 de 2015, el decreto 1727 de 2009 y demas normas que las modifiquen, deroguen o
sustituyan.

16. VIGENCIA

Esta politica debera estar implementada al 100% dentro tres (3) meses contados a partir de la fecha de expedicion
de la presente resolucion.”

ARTICULO SEGUNDO: Ordenar la implementacion en las diferentes listas de vinculacién, los formatos:

e AUTORIZACIOIN DE TRATAMIENTO PROTECCIOIN DE DATOS PERSONALES

e ACUERDO DE CONFIDENCIALIDAD SOBRE MANEJO Y PROTECCION DE DATOS PERSONALES
Los cuales hacen parte integral de la presente resolucion, como anexo 1y anexo 2.

ARTICULO TERCERO: EI titular del cargo de OFICINA ASESORA COMERCIAL DEL INSTITUTO, sera
encargado de la implementacidn, capacitacion y observancia de esta politica.

ARTICULO CUARTO: El titular del AREA JURIDICA, sera encargado de la coordinar las peticiones, consultas,
quejas y reclamos, el Titular de la informacion podra ejercer sus derechos a conocer, actualizar, rectificar y suprimir
el dato y revocar la autorizacion dada al Instituto.

ARTICULO QUINTO: Ordena registrar en la pagina web institucional el documento contentivo del AVISO DE
PRIVACIDAD, donde se da a conocer a la comunidad que el IDESAN ejerce control y manejo de los datos
personales, la cual hace parte integral de la presente resolucion, como anexo 3.

ARTICULO SEXTO: El Oficial de Cumplimiento o quien haga sus veces realizara los siguientes:
e Monitorear el correcto cumplimiento del HABEAS DATA Institucional.
e Realizar el reporte de las bases de datos a la Superintendencia de Industria y Comercio (SIC).
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El presente proyecto de acuerdo rige a partir de la fecha de su expedicion y deroga las disposiciones que le sean

contrarias.
PUBLIQUESE Y CUMPLASE.

Dada en Bucaramanga, 4 septiembre de 2019

EL PRESIDENTE, SAMUEL PRADA COBOS

EL SECRETARIO, (E ) ANDRES SOLANO AGUILAR

Proyects: Dr. Jairo A. Duarte Heméndez - Secretario Consejo Directivo
Revisé: Dr. Camilo Mejia ~Apoyo Oficina Comercial

Revisé: Dr. Andrés Solano Aguilar — Profesional Universitario
Profesional Especializado - Coordinador Financiero y Administrativo
Revis6 Aspectos legales: Hermes F. Rico Charry
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