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1. INTRODUCCION

Este manual contiene las politicas de Tratamiento de informacién (bases de datos) que rigen la
actividad desarrollada por LUCKIA COLOMBIA SAS. El presente documento se desarrolla en
cumplimiento de la Ley 1581 de 2012 en la que se dictan disposiciones generales para la
proteccion de datos personales. Segun esta, todas las entidades publicas o privadas que
manejen datos personales deberdn adoptar un manual interno de politicas y procedimientos
para garantizar el adecuado cumplimiento de la ley y, en especial, para asegurar el efectivo
ejercicio de los derechos de los titulares.

2. OBJETIVO

Establecer las pautas y criterios generales para el tratamiento de datos personales de Grupos de
Interés tales como empleados, clientes, colaboradores y proveedores de LUCKIA COLOMBIA
SAS.

3. ALCANCE
Esta politica regula el Tratamiento de Datos Personales de LUCKIA COLOMBIA SAS.

4. MARCO LEGAL

La Ley 1581 de 2012 desarrollé “el derecho constitucional que tienen todas las personas a
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases de
datos o archivos, y los demas derechos, libertades y garantias constitucionales a que se refiere
el articulo 15 de la Constitucidn Politica; asi como el derecho a la informacién consagrado en el
articulo 20 de la misma”.

Este derecho constitucional conocido como habeas data, confiere a los ciudadanos la posibilidad
de decidir y controlar la informacién que otros poseen sobre ellos y, en ese orden de ideas, la
ley 1581 de 2012 consagra mecanismos y garantias que permiten el pleno ejercicio del
mencionado derecho.

En cumplimiento a lo establecido por la Ley 1581 de 2012 y decreto 090 de 2018, LUCKIA
COLOMBIA SAS, en calidad de responsable del tratamiento de los datos personales sensibles de
clientes, proveedores, colaboradores y empleados, ha adoptado las siguientes politicas de
tratamiento de la informacidn para garantizar que el tratamiento de los datos personales se
ajuste a las disposiciones legales vigentes.

5. DEFINICIONES

a) Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a cabo el
Tratamiento de datos personales.

b) Base de Datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

c) Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.
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d) Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros realice el tratamiento de datos personales por cuenta del responsable del
tratamiento.

e) Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros decida sobre la base de datos y/o el tratamiento de los datos.

Este a su vez coordinard con los responsables de las diferentes dreas sobre el suministro de la
informacidn que modificara, ajustara o actualizara cada una de las bases de datos.

f) Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

g) Tratamiento de datos personales: Cualquier operacién o conjunto de operaciones sobre
datos personales, tales como la recoleccidn, almacenamiento, uso, circulacién o supresion.

h) Cliente: Toda persona natural que realiza dentro de la plataforma de Luckia Colombia una
intencién de apuesta. Se clasifican en:

e (liente registrado: Aquel que voluntariamente incluye sus datos personales y
sensibles para efectuar posteriormente un registro de apuesta.

e C(liente Apostador: Aquel que voluntariamente incluye sus datos personales y
sensibles para efectuar posteriormente una apuesta.

h) Colaborador: Toda Aquella persona natural y/o juridica que realiza ante Luckia
Colombia una vinculacién contractual con la finalidad de proveer el servicio objeto de la
compaiiia y tiene la siguiente clasificacion:

e Colaborador Principal: Toda Aquella persona natural y/o juridica que realiza ante
Luckia Colombia una vinculacién contractual con la finalidad de proveer el
servicio objeto de la compafia a través de un contrato de colaboracién en
nombre propio a través de un titular.

e Titular: Toda Aquella persona natural y/o juridica que realiza ante Luckia
Colombia una vinculacién contractual con la finalidad de proveer el servicio
objeto de la compafiia a través de un contrato de colaboracién en nombre propio
a través de un colaborador.

6. NORMAS Y CRITERIOS DE APLICACION

LUCKIA COLOMBIA SAS, en virtud de su objeto social, ha obtenido y conservado desde su
creacion datos personales y datos personales sensibles de sus clientes, empleados,
colaboradores y proveedores (en adelante los titulares), los cuales son recolectados,
almacenados, organizados, usados, transmitidos, actualizados, rectificados y en general
administrados, de acuerdo con la respectiva relacion y/o vinculacién (civil, laboral, comercial)
aplicando los siguientes principios:

6.1. Principio de seguridad: LUCKIA COLOMBIA SAS estd comprometida en suministrar un
correcto uso y tratamiento de los datos personales y datos personales sensibles de sus titulares,
evitando el acceso no autorizado a terceros que permita conocer, vulnerar, modificar, divulgar
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y/o destruir la informacidn, para lo cual, cuenta con politicas de seguridad de la informacién que
incluyen medidas de control de obligatorio cumplimiento.

6.2. Principio de consentimiento: LUCKIA COLOMBIA SAS, solicitara a sus clientes,
empleados, colaboradores y proveedores los datos personales y datos personales sensibles
necesarios para establecer la respectiva relacién y/o vinculacién (civil, laboral, comercial). La
informacidn sensible requerida sera de libre y voluntaria entrega por parte del respectivo titular,
quien debera otorgar su consentimiento y autorizacidn para su respectivo tratamiento.

6.3. Principios Generales para el Tratamiento de Datos Personales:
En el Tratamiento de Datos Personales se cumplird con los siguientes principios:

a) Principio de finalidad: El tratamiento de datos personales debe obedecer a una finalidad
legitima que se informara al Titular.

b) Principio de libertad: El tratamiento de datos personales sélo puede ejercerse con el
consentimiento, previo, expreso e informado del titular. Los datos personales no podrdn ser
obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que
releve el consentimiento del titular.

¢) Principio de veracidad o calidad: La informacidn sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de datos
parciales, incompletos, fraccionados o que induzcan a error.

d) Principio de transparencia: En el tratamiento debe garantizarse el derecho del titular a
obtener de LUCKIA COLOMBIA SAS, en cualquier momento y sin restricciones, informacion
acerca de la existencia de datos que le conciernan.

e) Principio de acceso y circulacion restringida: Los datos personales, salvo la informacién
publica, no podran estar disponibles en Internet u otros medios de divulgacién o comunicacién
masiva, salvo que el acceso sea técnicamente controlable para brindar un conocimiento
restringido sélo a los titulares o terceros autorizados por aquél.

f) Principio de seguridad: La informacion sujeta a tratamiento, se deberd manejar con las
medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los
registros evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

g) Principio de confidencialidad: Todas las personas que intervengan en el tratamiento de datos
personales estan obligadas a garantizar la reserva de la informacion, inclusive después de
finalizada su relacién con alguna de las labores que comprende el tratamiento.

7. FINALIDAD DEL TRATAMIENTO DE DATOS PERSONALES

7.1. Datos personales de empleados

El tratamiento de los datos personales y datos personales sensibles proporcionados por los
empleados de LUCKIA COLOMBIA SAS tendra la siguiente finalidad:
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Realizacion del proceso de seleccion de personal de acuerdo con su aptitud para un
cargo o tarea.

Establecer una relacién contractual.

Ofrecerle oportunidades de capacitacién.

Evaluaciones de desempefio, satisfaccidon laboral, crecimiento personal, bienestar y
seguridad y salud en el trabajo.

Cumplir el proceso de afiliacién al Sistema de Seguridad Social Integral (Entidades
Promotoras de Salud, Administradoras de riesgos laborales, Fondos de pensiones y
cesantias, Caja de Compensacion)

Efectuar el proceso de Remuneracion.

Ejercer la defensa ante acciones legales, cumplir con exigencias judiciales o de otras
autoridades competentes, derivadas de la vinculacidn contractual.

Suministro de informacidn a las autoridades competentes en caso de ser requerida.

En general para cualquier otra finalidad que se derive de la vinculacién contractual.

7.2. Datos personales de clientes

El tratamiento de los datos personales y datos personales sensibles proporcionados por los
clientes de LUCKIA COLOMBIA SAS, tendra la siguiente finalidad:

Suministro de informacién con fines comerciales y de pagos

Formalizacién de relaciéon comercial para entrega de premios

Actualizacidn y verificacidon de datos entregados por el titular.

Para el envio de informacion, a través de Email, Mensajes de texto (SMS y/o MMS) o de
cualquier otro medio de comunicacién.

Suministro de informacion a las autoridades competentes en caso de ser requerida.

En general para cualquier otra finalidad que se derive de la naturaleza juridica de LUCKIA
COLOMBIA SAS.

758 Datos personales de colaboradores vy titulares

El tratamiento de los datos personales y datos personales sensibles proporcionados por los
colaboradores y titulares de LUCKIA COLOMBIA SAS, tendra la siguiente finalidad:

" Realizar la vinculacién contractual.
Efectuar el reconocimiento econdmico por su participacion en la operacion.
Suministro de informacidn a las autoridades competentes en caso de ser Requerida.

7.4, Datos personales de proveedores

El tratamiento de los datos personales y datos personales sensibles proporcionados por los
proveedores (personas naturales y personas juridicas) de LUCKIA COLOMBIA SAS tendra la
siguiente finalidad:

Realizar la vinculacidn contractual.

Efectuar el reconocimiento econdmico por la prestacién del bien y/o servicio.
Relacionamiento con las diferentes areas que dan lugar al objeto de contratacién o
pago.

Suministro de informacidn a las autoridades competentes en caso de ser Requerida.
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8. TRATAMIENTO Y PROTECCION DE DATOS PERSONALES

8.1.

Datos personales de empleados

Esta politica aplica para para todos los datos personales solicitados a los empleados de LUCKIA

COLOMBIA SAS. El tratamiento de estos datos se hara de la siguiente forma:

DOCUMENTO/
ACTIVIDAD DESCRIPCION RESPONSABLE
REGISTRO
Solicitud de datos | Se solicitan los datos personales para | Gerencia con EP-LU-01
personales el proceso de seleccion apoyo del area
(Recoleccidn) Administrativa.
Autorizacion El empleado autoriza a LUCKIA | Empleado o EP-LU-01
COLOMBIA SAS para el manejo y | Postulante
(circulacién) circulacion de sus datos personales, a
través de las diferentes dreas del
proceso.
Archivo  de la | Archivo donde se deje constancia del | Gerencia  con Hoja ‘?'e vida
informacion aviso de proteccion de datos | apoyo del area Entrevista de
personales Administrativa. Ingreso
(disposicidn final) EP-LU-01

Adicional a esto, Luckia Colombia SAS cuenta con varios sistemas de seguridad en la oficina que
también recogen datos personales de los empleados, como son el sistema de videovigilancia
(DVR) y el sistema de entrada a partir de datos biométricos (huella digital). EI consentimiento
para el tratamiento de estos datos personales se recoge en el documento corporativo EP-LU-02.

Sistema DVR

El dispositivo cuenta con 4 camaras activas (sin sonido) ubicadas en las siguientes zonas
comunes de la oficina: cocina, recepcion, espacio central de trabajo y el Call Center. Las
grabaciones se almacenan durante 15 dias y se van sobrescribiendo cuando el disco se llena.

&8 Embedded Net DVR

@ CALLCENTER 3 13

@ RECEFCION & 1
@ OFICINA R=Rr
@ COCINA & iy

El sistema grabacidon se encuentra ubicado en el RACK de la oficina, lugar que siempre se
encuentra cerrado bajo llave y al que solo tiene acceso el técnico de SAT. Este ejerce como
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responsable de la informacidn y es el Unico usuario administrador del sistema de gestién del
DVR, y por lo tanto la Unica persona con capacidad para acceder a las grabaciones y modificar la
configuracién de las cdmaras.

Listado de usuarios Anadir
N* Nombre de usuario Tipo usuario
1 admin Administrador

Como medida de seguridad adicional, este usuario administrador solo podra acceder al sistema
de gestidon DVR cuando el equipo esté conectado a la red interna de la oficina, es decir, el acceso
no esta permitido desde ninguna ubicacién diferente a las oficinas de LUCKIA COLOMBIA SAS.

Todo acceso a las grabaciones debe ser aprobado expresamente por gerencia.

Control de Acceso Biométrico

Se trata de un sistema de control de acceso a la oficina a través de la huella del empleado. Este
se encuentra en la puerta de entrada de la oficina y Unicamente permite el acceso a las personas
gue estén registradas en él, por lo tanto, cualquier persona externa a LUCKIA COLOMBIA SAS no
podra acceder sin previa autorizacion.

Este sistema es gestionado a través de un software especifico del proveedor (ZKAccess3.5
Security) y el técnico de SAT, que ejerce como responsable de la informacion, es el Unico usuario
administrador del mismo.

8.2. Datos personales de colaboradores

Esta politica aplica para para todos los datos personales solicitados a los colaboradores de
LUCKIA COLOMBIA SAS. El tratamiento de estos datos se hara de la siguiente forma:

DOCUMENTO/
ACTIVIDAD DESCRIPCION RESPONSABLE
REGISTRO
Solicitud de datos | Se solicitan los datos | Administracion/Gestion | Contrato de
personales personales para el | comercial Colaboracion
proceso de vinculacion
(Recoleccidn) contractual
Autorizacion El colaborador autoriza a | Colaborador o | Contrato de
LUCKIA COLOMBIA SAS | postulante Colaboracién
(circulacién) para el manejo de sus
datos personales y
acuerdo de
confidencialidad de la
informacion
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Archivo
informacion

de

(disposicidn final)

la | Archivo en la carpeta del
proveedor del registro
donde se evidencia la
proteccion de datos

Administracion/Gestion
comercial

Contrato de
Colaboracion

358

Datos personales de proveedores

Esta politica aplica para para todos los datos personales solicitados a los proveedores de LUCKIA

COLOMBIA SAS.

Se considera proveedor personas natural y persona juridica con la siguiente finalidad:

pago.

Realizar la vinculacidn contractual.
Efectuar el reconocimiento econdmico por la prestacién del bien y/o servicio.
Relacionamiento con las diferentes areas que dan lugar al objeto de contratacion o

Requerida.

El tratamiento de estos datos se hara de la siguiente forma:

Suministro de informacion a las autoridades competentes en caso de ser

DOCUMENTO/
ACTIVIDAD DESCRIPCION RESPONSABLE
REGISTRO

Solicitud de datos | Se solicitan los datos personales | Administracion/Gestiéon | PR-LU-01
personales para el proceso de vinculacién | comercial

contractual PR-LU-02
(Recoleccidn)
Autorizacion El proveedor autoriza a LUCKIA | Proveedor PR-LU-01

COLOMBIA SAS para el manejo
(circulacién) de sus datos personales PR-LU-02
Archivo de la | Archivo en la carpeta del | Administracion/Gestion | PR-LU-01
informacion proveedor del registro donde se | comercial

evidencia la proteccion de datos PR-LU-02

(disposicion final

8.4.

Datos personales de clientes

Esta politica aplica para para todos los datos personales solicitados a los clientes de LUCKIA
COLOMBIA SAS. El tratamiento de estos datos se hara de acuerdo con la politica de privacidad
de Luckia publicada en la pagina web y de acceso para todos los usuarios.
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Se considera como cliente toda persona natural que realiza dentro de la plataforma de Luckia
Colombia una intencién de apuesta. Se clasifican en:

e (liente registrado: Aquel que voluntariamente incluye sus datos personales y
sensibles para efectuar posteriormente un registro de apuesta.

o (liente Apostador: Aquel que voluntariamente incluye sus datos personales y
sensibles para efectuar posteriormente una apuesta.

OBJETO DE LA POLITICA DE PRIVACIDAD

LUCKIA COLOMBIA S.AS. (en adelante, “LUCKIA” o “la Compaiiia”), domiciliada en Colombia,
identificada con el NIT 901.004.257-2, tratard los datos de caracter personal del Usuario a los
gue tenga acceso durante su navegacion por el Sitio Web y por la utilizacién por parte de éste
de los Servicios de Juego ofrecidos por LUCKIA de conformidad con la presente politica.

Por este motivo, y en cumplimiento de sus deberes legales, LUCKIA como Responsable del
Tratamiento de los datos personales de los Usuarios, pone en su conocimiento su Politica de
Privacidad respecto al tratamiento de los datos de caracter personal que pueda recoger con
motivo de la utilizacién de los Servicios ofrecidos en su Sitio Web.

LUCKIA se reserva el derecho a efectuar, en cualquier momento las modificaciones,
actualizaciones o cambios que considere oportunos en los términos de la presente Politica de
Privacidad y, previo a su implementacidn, solicitara las autorizaciones correspondientes cuando
dichos cambios impliquen la inclusién de nuevas finalidades de tratamiento o cambios en la
identidad del Responsable. Si el Usuario no aceptara la nueva versidn de la Politica de Privacidad,
LUCKIA tendra derecho a proceder al bloqueo de su cuenta de juego y a cancelar sus datos de
caracter personal. En este caso, LUCKIA reembolsard, siempre que asi proceda de conformidad
con el Contrato de Juego, al Usuario los saldos que tuviera en ese momento depositado en su
cuenta.

TRATAMIENTO DE DATOS PERSONALES

La recoleccidn, tratamiento y la posterior utilizacién de los datos de caracter personal de los
Usuarios por parte de LUCKIA se realizard conforme a lo establecido en la Ley 1581 de 2012, el
Decreto 1074 de 2015 y demas normas aplicables.

Si no desea que sus datos sean tratados por LUCKIA le rogamos se abstenga de utilizar los
Servicios de Juego, de cumplimentar el Formulario de Registro y de realizar cualquier accién que
pueda quedar asociada a su direccion IP.

En este sentido es preciso que el Usuario conozca que para el alta y registro en los servicios
ofrecidos a través del Sitio Web se le solicitaran datos de cardcter personal. En los casos y
respecto de los datos en los que asi se indique expresamente al Usuario, si no facilita los mismos,
no podrd acceder ni utilizar los referidos servicios. En ninglin caso se condicionard el acceso a
los Servicios de Juego a la revelacion de datos personales de caracter sensible.
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LUCKIA se compromete a observar y adoptar cuantas medidas de seguridad sean necesarias
para asegurar la confidencialidad, secreto e integridad de los datos de cardcter personal a los
gue tenga acceso, asi como a adoptar cuantas medidas de seguridad sean exigidas por las leyes
y reglamentos destinadas a preservar el secreto, confidencialidad e integridad en el tratamiento
de los datos personales.

LUCKIA tratard de forma confidencial los datos de cardcter personal proporcionados por los
Usuarios y se compromete a proteger la intimidad de sus Usuarios.

El Sitio Web puede albergar enlaces a otras paginas Web. El Usuario debe tener en cuenta que
la presente Politica de Privacidad es Unicamente aplicable al Sitio Web de LUCKIA, no a las
paginas Web mantenidas por otras empresas u organizaciones distintas a LUCKIA a las que
pueda tener acceso desde el Sitio Web.

LUCKIA no sera responsable de los contenidos, servicios y productos a los que dirijan los enlaces
a los que el Usuario puede acceder desde el Sitio Web de LUCKIA. El Usuario sera el Unico
responsable de los datos que pueda facilitar, las contrataciones que pueda efectuar y, en
general, de cualquier acto que realice con los titulares de las paginas Web enlazadas.

FINALIDAD DEL TRATAMIENTO DE DATOS PERSONALES

LUCKIA recabard los datos de cardcter personal incluidos por el Usuario en el Formulario de
Registro, asi como aquellos otros derivados de su acceso al Sitio Web, del uso de los Sistemas
de Juego y aquellos relativos a la solicitud de transferencia de premios a la Cuenta de Juego de
la que el Usuario sea titular.

Asimismo, LUCKIA tratara aquellos datos que sean proporcionados voluntariamente por el
Usuario a través de sus llamadas al Servicio de Atencidn al Cliente, asi como aquellos facilitados
en los establecimientos de LUCKIA a los que el Usuario acuda para la realizacion de cualquier
trdmite derivado del Contrato de Juego.

LUCKIA le informa de que todos los datos de caracter personal proporcionados por el Usuario se
incorporaran a las bases de datos correspondientes, las cuales estan debidamente inscritas en
el Registro Nacional de Bases de Datos, administrado por la Superintendencia de Industria y
Comercio, con la finalidad de prestarle los Servicios de Juego, gestionar, mantener, desarrollar
y controlar la relacién contractual existente entre las partes, atender sus solicitudes de
informacidn, asi como la gestién de sus reclamaciones, tramitacién de sus solicitudes de
terminacion del Contrato de Juego y de revocacion de la autorizacion para el tratamiento de
datos personales, mantenerle informado sobre las actualizaciones realizadas al Software y/o
Servicios de Juego vy la gestidén de las consultas realizadas a través del servicio de Atencién al
Cliente. En la relacion con el cliente, las conversaciones telefénicas podran ser grabadas a fin de
mantener la seguridad de la relacién comercial para ambas partes. LUCKIA advertird dicho
extremo al Usuario. Asimismo, los datos necesarios de los usuarios podran ser comunicados al
banco emisor de su tarjeta de crédito, asi como al titular del Terminal de Punto de Venta (TPV)
virtual para la finalidad de resolver cualquier controversia que pudiera surgir en las
transacciones realizadas.
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Las finalidades de tratamiento de estos datos por parte de LUCKIA seran las correspondientes a
cada solicitud formulada por el Usuario, asi como todas aquellas contempladas en las
Condiciones Generales de Contratacion del Contrato de Juego, incluyendo la gestion de la
participacién de los Usuarios en los Servicios de Juego, la gestidén de solicitudes de terminacién
del Contrato de Juego y de revocacién de la autorizacién para el tratamiento de datos
personales, el cdmputo de plazos de autoexclusién, la comunicacidn de los premios, la gestion
del cobro de premios, la gestién de reclamaciones, la contestacién a los requerimientos de
informacidn, la comunicacién de noticias relacionadas con los Servicio de Juego, llevar a cabo
investigaciones, encuestas y andlisis por si o por medio de terceros, facilitando los minimos
datos y encriptando los mismos; transmitirle informacién acerca de ofertas promocionales y
nuestros productos y servicios bien directamente o por medio de redes sociales, de acuerdo a
lo autorizado por el cliente a través de la marcacién de la correspondiente casilla; y monitorizar
transacciones con el objetivo de prevenir el fraude, las apuestas irregulares, el lavado de activos,
la financiacidn del terrorismo o fraude; cumplir con las obligaciones legales y reguladoras y
cualquier otra finalidad directamente asociada a la normal prestacion de los Servicios de Juego.
Los datos personales de los usuarios también podran ser utilizados para el envio de ofertas
promocionales respecto a la gama de productos y servicios ofrecidos por LUCKIA.

Por otra parte, LUCKIA informa a los Usuarios de que, en el caso de que NO estén interesados
en que sus datos sean tratados con la finalidad de informarles sobre campafias, promociones,
bonus, ofertas especiales y el resto de las actividades comerciales que realice LUCKIA, deberdn
informar expresamente de ello. En caso contrario, el Usuario autoriza expresamente al envio
por cualquier medio, incluidos los electrénicos, entre otros el correo electrénico, de publicidad
y comunicaciones comerciales relativa a eventos, espectaculos, juegos, torneos u a otra serie de
productos y/o servicios ofrecidos por LUCKIA o a través de LUCKIA actualmente y en el futuro,
relacionados con el sector del juego, asi como el envio de formularios de encuestas con la
finalidad de conocer su satisfaccion con el servicio ofrecido y proponerle una oferta de
productos personalizada.

En cumplimiento de la normativa vigente, LUCKIA podra cruzar sus datos con otras bases de
datos bajo responsabilidad de la Compafia o de caracter publico con objeto de dar
cumplimiento a las limitaciones legales de admisién de participantes y podra monitorizar las
transacciones del Usuario con la finalidad de prevenir fraudes y actividades de lavado de activos
y financiacidn del terrorismo. A este respecto, el operador le informa que podra comunicar
informacidn relativa a la actividad de su cuenta a los organismos publicos competentes para la
lucha contra el fraude y actividades de lavado de activos y financiacidn del terrorismo conforme
a lo previsto en la normativa vigente.

DERECHOS DE LOS USUARIOS

Los Usuarios, como Titulares de sus datos personales, tienen los derechos reconocidos por las
regulaciones aplicables, los cuales seran garantizados por LUCKIA y son los que se describen a
continuacion:

a) Conocer, actualizar y rectificar sus datos personales.
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b) Solicitar prueba de la autorizacidn otorgada.
c) Ser informado, previa solicitud, del tratamiento dado a sus datos personales.

d) Presentar quejas ante la Superintendencia de Industria y Comercio por infracciones a las
regulaciones aplicables.

e) Revocar la autorizacidn otorgada y dar lugar a la eliminacidn de sus datos personales.

INFORMACION SOBRE EL EJERCICIO DE SUS DERECHOS

LUCKIA ha designado al drea de atencién al usuario como encargada para el tramite de
solicitudes o reclamos relacionados con el ejercicio de derechos por parte de Usuarios.

El Usuario o sus causahabientes podran hacer efectivo el ejercicio de sus derechos mediante e-
mail dirigido a info@Iuckia.com y/o clientes@co.luckia.com o mediante peticion escrita dirigida
a LUCKIA, con domicilio en Calle 26 sur n° 48 — 41 oficina 608, de la nomenclatura de Envigado,
incluyendo en la comunicacidn la referencia “Proteccién de Datos de Caracter Personal”. En todo
caso, la comunicacién dirigida al ejercicio de dichos derechos deberd incluir los siguientes datos
del titular y/o de su(s) causahabiente(s): nombre, apellidos, y nimero de Cédula de Ciudadania
o cualquier otro documento, valido en derecho, que acredite su identidad y peticién en que se
concreta la solicitud.

CONSULTAS

Las consultas seran atendidas en un término maximo de diez (10) dias habiles contados a partir
de la fecha de recibo de la misma. Dicho término se extendera por un término maximo de cinco
(5) dias habiles adicionales, por medio de comunicacion escrita al Titular y/o sus causahabientes
en la que se informaran los motivos de la demora y la fecha de respuesta.

RECLAMOS

Los reclamos serdn atendidos en un término mdaximo de quince (15) dias habiles contados a
partir de la fecha de recibo del mismo en su integridad, segln se describe a continuacion.

Este debera contener la descripcién de los hechos que dan lugar al reclamo, la direccion de
notificacién, y acompafiando los documentos que se quiera hacer valer. En caso de que el
reclamo resulte incompleto, LUCKIA se comunicara con el Usuario dentro de los cinco (5) dias
habiles siguientes a la recepcidn del reclamo para que se subsanen las fallas dentro de los dos
(2) meses siguientes. Se considerard como desistida la reclamacion en caso de que esta no sea
completada en dicho término.

La leyenda "reclamo en tramite" y una descripcidn del mismo seran anexadas al fichero o seccion
correspondiente al Usuario en la base de datos involucrada dentro de los dos (2) dias siguientes
a la recepcion de reclamo en su integridad.
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El término de respuesta se extenderd por un término maximo de ocho (8) dias habiles
adicionales, por medio de comunicacién escrita al Titular y/o sus causahabientes en la que se
informaran los motivos de la demoray la fecha de respuesta.

De conformidad con el articulo 16 de la Ley 1581 de 2012, el Usuario y/o sus causahabientes
podrdn presentas quejas ante la Superintendencia de Industria y Comercio Unicamente después
de haber hecho el reclamo directamente ante LUCKIA y que se venzan los términos de respuesta
descritos en esta seccion o se reciba respuesta por parte de LUCKIA, lo que ocurra primero.

UTILIZACION DE COOKIES

En el servidor de LUCKIA se pueden generar unos archivos de informacion de pequefio tamaio,
denominados “cookies”, que se almacenaran en el ordenador utilizado por el Usuario. Las
cookies son pequefios archivos de texto que se almacenan en el navegador del ordenador o
dispositivo de los usuarios que visitan Luckia y nos permiten reconocerlos en sus proximas
visitas.

Si alguna de las cookies que utilizamos puede llegar a recolectar informacidon que permita
identificar a los Usuarios de LUCKIA, se informard a los mismos sobre su uso y sobre la presente
politica de cookies, antes de su envio/instalacion/almacenamiento en el dispositivo a través del
cual se accede a la pagina.

¢Cuando usamos cookies?

En funcién de las acciones que realices en el sitio web utilizamos unas cookies u otras. Por
ejemplo, cuando visitas el sitio web utilizamos las cookies analiticas para conocer de dénde
vienes o para establecer las estadisticas de visita. O cuando entras en tu cuenta utilizamos las
cookies para validar y mantener tu sesion.

¢Qué cookies se utilizan?

En Luckia utilizamos diferentes tipos de cookies que clasificamos en funcidn de diversas
categorias:

(i) Tipos de cookies segun la entidad que las gestione

Cookies propias: Son aquellas que se envian al ordenador o dispositivo del usuario desde un
servidor o dominio gestionado por Luckia y desde el que se presta el servicio solicitado por el
usuario.

Cookies de terceros: Son aquellas que se envian al ordenador o dispositivo del usuario desde un
servidor o dominio gestionado por Luckia, pero la informacidon que se recoja mediante éstas
estara gestionada por un tercero.

(i) Tipos de cookies segun el plazo de tiempo que permanecen activadas
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Cookies de sesién: Son un tipo de cookies disefiadas para almacenar informaciéon que solo
interesa conservar para la prestacién del servicio solicitado por el usuario en una sola ocasion.

Cookies persistentes: Son un tipo de cookies donde los datos siguen almacenados y pueden ser
accedidos y tratados durante un periodo definido.

(iii) Tipos de cookies segln su finalidad

Cookies técnicas: Son aquellas que permiten la utilizacién de diferentes opciones o servicios
como, por ejemplo, identificar la sesidn, recordar los elementos que integran un pedido, realizar
el proceso de compra de una apuesta o utilizar elementos de seguridad durante la navegacion.

Cookies de personalizacién: Son un tipo de cookies que permiten al usuario acceder al servicio
con algunas caracteristicas de cardcter general predefinidas en funcién de una serie de criterios
en el terminal del usuario como por ejemplo serian el idioma, el tipo de navegador a través del
cual accede al servicio, la configuracién regional desde donde accede al servicio, etc.

Cookies de analisis: Son aquellas que permiten el seguimiento y analisis del comportamiento de
los usuarios en Luckia con el fin de introducir mejoras en los productos y servicios.

En el sitio web hay links sitios web de terceros. Es importante recordar que estos sitios web
tienen sus propias cookies y politicas de privacidad. En caso de que decidas utilizar estos sitios
web de terceros recuerda leer antes su politica de privacidad y de cookies.

La mayoria de los navegadores de web estan configurados para aceptar las cookies
automaticamente, aunque puedes configurar el navegador para avisar antes de la entrada de
cookies o para impedirla. En el menu de ayuda de tu navegador podrds consultar las
instrucciones y manuales para ampliar esta informacién. En caso de que tengas activada, en tu
navegador, la posibilidad de instalacion automatica de cookies, se considerara a todos los
efectos que has otorgado tu consentimiento expreso para el almacenamiento de las mismas en
relacidn con el acceso y utilizacidn del sitio web. Es importante que recuerdes que en caso de
impedir la entrada de cookies es posible que algunas de las funciones del sitio web dejen de
tener efecto, por depender de la informacién almacenada en las cookies.

9. AUTORIZACIONES

El Tratamiento de Datos Personales realizados por LUCKIA COLOMBIA SAS requiere del
consentimiento libre, previo, expreso e informado del titular de dichos datos. LUCKIA COLOMBIA
SAS en su condicién de responsable del tratamiento de datos personales ha dispuesto de los
mecanismos necesarios para obtener la autorizacion de los titulares garantizando en todo caso
gue sea posible verificar el otorgamiento de dicha autorizacion.

La autorizacion podra darse verbalmente y/o por medio de un documento fisico, electrénico o
cualquier otro formato que permita garantizar su posterior consulta. En cualquier caso, la
autorizacién debe ser dada por el titular y en ésta se debe poder verificar que éste conoce y
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acepta que LUCKIA COLOMBIA SAS, recogera y utilizara la informacion para los fines que para el
efecto se le dé a conocer de manera previa al otorgamiento de la autorizacidn.

En virtud de lo anterior, la autorizacidn solicitada debera incluir:

a) Responsable del Tratamiento y qué datos se recopilan;

b) La finalidad del tratamiento de los datos;

c) Los derechos de acceso, correccidén, actualizacién o supresion de los datos personales
suministrados por el titulary,

d) Si se recopilan datos sensibles.

10. PROCEDIMIENTO PARA EL EJERCICIO DE DERECHOS
DEL TITULAR

Las consultas o reclamos deberdn ser presentadas por el titular de los datos o por su
representante legal. En consecuencia, LUCKIA COLOMBIA SAS se reserva el derecho de verificar
la identidad del peticionario a través de los medios que tenga establecidos.

La solicitud debe contener la informacion personal requerida (nombre y datos de contacto para
recibir la respuesta), la descripcidon de los hechos que dan lugar al reclamo y los documentos
para ejercer su derecho como titular.

LUCKIA COLOMBIA SAS dara respuesta al peticionario dentro de los términos establecidos por
la Ley 1581 de 2012. Independientemente del mecanismo utilizado para la radicacion de
solicitudes de consulta, las mismas seran atendidas en un término maximo de diez (10) dias
habiles contados a partir de la fecha de su recibo. Cuando no fuere posible atender la consulta
dentro de dicho término, se informara al interesado expresando los motivos de la demora y
sefialando la fecha en que se atendera su consulta, la cual en ningln caso podra superar los
cinco (5) dias habiles siguientes al vencimiento del primer término.

Los reclamos para correccion, actualizacidn o supresion de datos seran contestados dentro de
los quince (15) dias habiles siguientes, contados a partir del dia siguiente a la fecha de su recibo.
Cuando no fuere posible atenderlo dentro de dicho término se informara al interesado antes del
vencimiento del referido plazo los motivos de la demora y la fecha en que se atendera su
reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles siguientes al vencimiento
del primer término.

11. DERECHOS Y DEBERES DE LOS TITULARES

11.1. Derechos de los titulares de la informacion

1. Conocer, actualizar y rectificar sus datos personales. Con la facultad de ejercer este derecho,
entre otros, en relacion con la informacidn, parcial, inexacta, incompleta, dividida, informacién
engafiosa o cuyo tratamiento sea prohibido o no autorizado.

2. Requerir prueba del consentimiento otorgado para la recoleccion y el tratamiento de los
Datos Personales.

3. Ser informado por LUCKIA COLOMBIA SAS del uso que se le han dado a los Datos Personales.
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4. Presentar quejas ante la Superintendencia de Industria y Comercio en el caso en que haya una
violacion por parte de LUCKIA COLOMBIA SAS, de las disposiciones de la Ley 1581 de 2012 y
otras normas que los modifiquen, adicionen o complementen, de conformidad con las
disposiciones sobre el requisito de procedibilidad establecido en el articulo 16 Ley 1581 de 2012.
5. Revocar la autorizacidn otorgada para el tratamiento de los datos personales.

6. Solicitar ser eliminado de su base de datos. Esta supresidn o eliminacién implica la eliminacidn
total o parcial de la informacién personal de acuerdo con lo solicitado por el titular en las bases
de datos de LUCKIA COLOMBIA SAS.

7. Tener acceso a los Datos Personales que LUCKIA COLOMBIA SAS hayan recolectado y tratado.

11.2. Deberes del responsable de la informacién

1. Garantizar al titular de la informacién, en todo tiempo, el pleno y efectivo ejercicio del
derecho de habeas data.

2. Conservar copia de la respectiva autorizacién otorgada por el titular.

3. Informar debidamente al titular sobre la finalidad de la recoleccién y los derechos que le
asisten por virtud de la autorizacion otorgada.

4. Conservar la informaciéon bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

5. Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

6. Actualizar la informacién, comunicando de forma oportuna al encargado del tratamiento
todas las novedades respecto de los datos que previamente le haya suministrado y adoptar las
demas medidas necesarias para que la informacidon suministrada a este se mantenga
actualizada.

7. Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacién de los titulares.
8. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

9. Permitir el acceso a la informacidn Unicamente a las personas autorizadas.

12. MEDIDAS DE SEGURIDAD

LUCKIA COLOMBIA SAS adoptara las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteraciéon, pérdida, consulta,
uso o acceso no autorizado o fraudulento. Dichas medidas responderan a los requerimientos
minimos hechos por la legislacidn vigente y periddicamente se evaluard su efectividad, entre
ellas esta:

No se puede imprimir ningun documento que contenga informacién de los clientes,
proveedores, colaboradores o empleados sin previa autorizacidn de la administradora.
El manejo de la informacion de los datos personales es de uso restringido, es decir, no
todo el personal de la compafiia puede tener acceso a esta informacion.

Pagina 17



2 luckia

13. VIGENCIA

La presente politica aplicara a partir del dia 06 de marzo de 2018 y la informacién suministrada
por los grupos de interés permanecera almacenada hasta por el término de diez (10) afios
contados a partir de la fecha del ultimo tratamiento, para permitirnos el cumplimiento de las
obligaciones legales y/o contractuales a su cargo especialmente en materia contable, fiscal y
tributaria.

Esta politica podra ser modificada en cualquier momento y de forma unilateral por parte de
LUCKIA COLOMBIA SAS.
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