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PETROSANTANDER (COLOMBIA) GMBH., en adelante PETROSANTANDER o La Compafiia, es una
sociedad comercial cuyo objeto social es la exploracion y explotacion de petroleo, gas y otros hidrocarburos,
esta identificada con NIT. No. 800.000.750-8 y se ubica en la Calle 72 No. 8 — 24, Ofc.1001, Bogota, D.C.,
teléfono (+57) (1) 349 3660. La Compania, en cumplimiento de lo dispuesto en la Ley Estatutaria 1581 de
2012 y sus Decretos Reglamentarios, establece la presente politica general aplicable para el Tratamiento y
proteccion de Datos Personales en la organizacion.

1. OBJETIVO Y ALCANCE

La presente politica establece las directrices generales para la proteccion y el Tratamiento de Datos
Personales al interior de PETROSANTANDER, permitiendo de esta manera fortalecer el nivel de confianza
entre Responsable y Titulares con relacion al Tratamiento de su informacion.

Esta Politica sera aplicada a todas las Bases de Datos y/o archivos que incluyan Datos Personales que sean
objeto de Tratamiento por parte de PETROSANTANDER como Responsable. Asi mismo, debera ser
acatada en lo pertinente por los Encargados del Tratamiento de Datos Personales que se vinculen con
PETROSANTANDER.

2. DEFINICIONES

e Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de Datos Personales.

e Base de Datos o Bases de Datos: Conjunto organizado de Datos Personales que es objeto de
tratamiento.

* Causahabiente(s): Persona que por sucesion o transmision adquiere los derechos de otra persona.

¢ Cliente: Persona natural o juridica que adquiera un producto de PETROSANTANDER en desarrollo
de una relacion contractual.

e Colaborador o Colaboradores: Cualquier trabajador que haga parte de PETROSANTANDER.

e Compaiia: Es PETROSANTANDER (COLOMBIA) GMBH.

+ Contratistas: Personas natural o juridica que preste un servicio o venda un producto a
PETROSANTANDER, en virtud de una relacion contractual (contrato, orden de servicio, orden de
compra, etc.).

e Dato(s), Dato Personal o Datos Personales: Cualquier informacion vinculada o que pueda
asociarse a una o varias personas naturales determinadas o determinables.

« Datos Personales Sensibles: Son aquellos datos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion.

« Encargado o Encargados del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el tratamiento de Datos Personales por cuenta del
Responsable del Tratamiento.

e Habeas Data: Derecho que tiene toda persona de conocer, actualizar y rectificar la informacion que
se haya recogido sobre ella en archivos y bancos de datos de naturaleza publica o privada.

* Responsable o Responsables del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la Base de Datos y/o el Tratamiento de los datos.

¢ Titular: Persona natural cuyos Datos Personales sean objeto de Tratamiento.

» Transferencia: Tiene lugar cuando el Responsable y/o Encargado del Tratamiento de Datos
Personales, ubicado en Colombia, envia la informacidn o los Datos Personales a un receptor, que
a su vez es Responsable del Tratamiento y se encuentra dentro o fuera del pais.

 Transmision: Implica la comunicacion de los Datos Personales dentro o fuera del territorio de la
Republica de Colombia y tiene por objeto la realizacién de un Tratamiento por el Encargado por
cuenta del Responsable.
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Tratamiento: Cualquier operacion o conjunto de operaciones sobre Datos Personales, tales como
la recoleccion, almacenamiento, uso, circulacion o supresion.

3. DERECHOS DE LOS TITULARES

Los Titulares de Datos Personales gozaran de los siguientes derechos, y de aquellos que les otorgue la Ley:

a)

b)
c)
d)

e)

f)

Conocer, actualizar y rectificar sus Datos Personales frente al Responsable o Encargado del
Tratamiento. Este derecho se podra ejercer, entre otros frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté expresamente
prohibido o no haya sido autorizado;

Solicitar prueba de la autorizacion otorgada al Responsable salvo cuando expresamente se
exceptle como requisito para el Tratamiento;

Ser informado por el Responsable o el Encargado del Tratamiento, previa solicitud, respecto del uso
que le ha dado a sus Datos Personales;

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto
en la ley y las demas normas que la modifiquen, adicionen o complementen;

Revocar la autorizacion y/o solicitar la supresion del Dato cuando en el Tratamiento no se respeten
los principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresion
procedera cuando la Superintendencia de Industria y Comercio haya determinado que en el
Tratamiento el Responsable o Encargado han incurrido en conductas contrarias a la ley y a la
Constitucion;

Acceder en forma gratuita a sus Datos Personales, que hayan sido objeto de Tratamiento.

4. DEBERES DE PETROSANTANDER COMO RESPONSABLE DEL TRATAMIENTO DE DATOS
PERSONALES

PETROSANTANDER como Responsable del Tratamiento de Datos Personales, cumplira los siguientes
deberes:

a)
b)

c)
d)
e)

f)

g)

h)

)

k)

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de Habeas Data.
Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva autorizacion
otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le asisten por
virtud de la autorizacion otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible.

Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las demas
medidas necesarias para que la informacion suministrada a este se mantenga actualizada.
Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento.

Suministrar al Encargado, segin el caso, Unicamente datos cuyo Tratamiento esté previamente
autorizado de conformidad con lo previsto en la presente ley.

Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad y
privacidad de la informacion del Titular.

Tramitar las consultas y reclamos formulados en los términos sefalados en la Ley Estatutaria 1581
de 2012.

Adoptar la Politica y los procedimientos para garantizar el adecuado cumplimiento de la Ley y en
especial, la atencion de consultas y reclamos.
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1) Informar al Encargado del Tratamiento cuando determinada informacion se encuentra en discusion
por parte del Titular, una vez se haya presentado la reclamacion y no haya finalizado el tramite
respectivo.

m) Informar a solicitud del Titular sobre el uso dado a sus datos.

n) Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los codigos de
seguridad y existan riesgos en la administracion de la informacion de los Titulares.

o) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

5. FINALIDADES DEL TRATAMIENTO DE DATOS PERSONALES

PETROSANTANDER garantiza que la recoleccion, almacenamiento y uso de informacion de caracter
personal esta limitada a los Datos Personales que sean necesarios, pertinentes y no excesivos para la
finalidad del tratamiento.

5.1 Tratamiento de Datos Personales de orden laboral

Las finalidades para las cuales son utilizados los Datos Personales de los Colaboradores y pensionados de
la Compaiia seran:

a) Dar cumplimiento a las obligaciones que impone la ley laboral a los empleadores, o bien las ordenes
que impartan las autoridades competentes.

b) Emitir certificaciones relativas a la relacion del Titular de los Datos con PETROSANTANDER.

c) Gestion de las obligaciones en relacion con las normas del Sistema de Gestion de Seguridad y
Salud en el Trabajo (SG-SST).

d) Gestionar las funciones desarrolladas por los trabajadores, registro de reuniones, teleconferencias
o videoconferencias y gestién de procesos disciplinarios.

e) Contactar a familiares en casos de emergencia.

f) Gestion de poliza médica prepagada para Colaboradores y familiares.

g) Gestion de pensiones, validacion de costos, conceptos, autorizaciones para conceptos de pago y
ofras prestaciones.

h) Participacion en programas de seguridad liderados por autoridades publicas.

i) Reporte de informaciéon a la casa matriz, oficinas administrativas de la Compania o entidades
vinculadas al grupo empresarial.

i) Registro de datos para logistica de traslados — viajes.

k) Chequeo de informacion comercial, financiera y de marketing para conocimiento de Colaboradores
y Proveedores.

1) Transferencia o Transmision internacional de Datos Personales con la casa matriz, oficinas
administrativas de l|la Compafia o entidades vinculadas al grupo empresarial de
PETROSANTANDER INC.

El Tratamiento de Datos Sensibles por parte de PETROSANTANDER atiende a finalidades de seguridad,
prevencion de corrupcion y cumplimiento legal. El suministro de Datos Personales Sensibles o de nifios,
ninas o adolescentes es facultativo.

5.2 Tratamiento de Datos Personales de Proveedores y Clientes

Las finalidades para las cuales son utilizados los Datos Personales de los Proveedores y Clientes de
PETROSANTANDER, seran:

a) Gestion de etapas precontractual, contractual y postcontractual.

b) Estudio de idoneidad y competencia.

c) Envio/Recepcion de mensajes (electronicos y fisicos).

d) Gestion de procesos internos y externos de auditoria en las diferentes areas de la Companiia.
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e) Chequeo de informacion comercial, financiera y de marketing de las empresas, para conocimiento
de clientes y proveedores.

f) Transferencia o Transmision internacional de Datos Personales con la casa matriz, oficinas
administrativas de la Compafiia o entidades vinculadas al grupo empresarial de
PETROSANTANDER INC.

5.3 Tratamiento de Datos Personales area de influencia de operacion

Las finalidades para las cuales son utilizados los datos de las personas que hacen parte del area de
influencia de la operacion:
a) Actividades de asistencia social.
b) Organizacién de proyectos, programas y actividades deportivas y/o culturales y/o de formacion o
entrenamiento.
5.4 Tratamiento de Datos Personales para el control de ingreso y videovigilancia

Las finalidades para las cuales son utilizados los Datos Personales de quienes ingresan a las instalaciones
de PETROSANTANDER seran:
a) Control de ingreso, permanencia y salida de las instalaciones de la Compania.
b) Garantizar la seguridad de las personas, bienes y areas dentro de las instalaciones de la Compania.
c) Permitir ambientes de trabajo adecuados para el desarrollo seguro de las actividades al interior de
la Compaiia.

6. TRANSFERENCIA Y TRANSMISION INTERNACIONAL DE DATOS PERSONALES

La empresa podra realizar Transferencia o Transmision internacional de Datos Personales con la casa
matriz, oficinas administrativas de la Compaiiia o entidades vinculadas al grupo empresarial, atendiendo al
consentimiento de los Titulares de la informacion, a los niveles adecuados de proteccion de Datos del pais
destinatario, y a la legislacion pertinente.

7. PROCEDIMIENTO PARA LA ATENCION DE CONSULTAS, RECLAMOS Y PETICIONES, Y
MECANISMOS PARA EJERCER LOS DERECHOS DE LOS TITULARES

El Titular, sus Causahabientes, su representante y/o apoderado, o quien se determine por estipulacion a
favor de otro; podra hacer ejercicio de sus derechos contactandose con PETROSANTANDER a través de
comunicacion escrita dirigida al area encargada de la proteccion de Datos Personales en la Compania, Area
de Administracion Bogota, la cual debera ser enviada al siguiente correo electronico:
habeasdata@petrosantander.com.co.

7.1 Consultas

Se podra consultar la informacion personal del Titular que repose en las Bases de Datos de
PETROSANTANDER, dicha consulta una vez recibida por la Compahia, sera atendida en un término
maximo de diez (10) dias habiles contados a partir de la fecha de recibo de la misma. Cuando no fuere
posible atender la consulta dentro de dicho término, se informara al interesado, expresando los motivos de
la demora y sefialando la nueva fecha en que se atendera tal consulta, la cual en ninglin caso podra superar
los cinco (5) dias habiles siguientes al vencimiento del primer término.

7.2 Reclamos

Cuando se considere que la informacion contenida en una Base de Datos de PETROSANTANDER debe
ser objeto de correccién, actualizacion o supresion, o cuando se advierta el presunto incumplimiento de
cualquiera de los deberes contenidos en la Ley de Habeas Data, se podra presentar reclamacion ante
PETROSANTANDER, la cual sera tramitada bajo las siguientes reglas:
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1. El reclamo se formulara mediante comunicacion escrita dirigida a PETROSANTANDER, con la
identificacion del Titular, la descripcion de los hechos que dan lugar al reclamo, el objeto de la
peticion, la direccion de notificacion del Titular, fisica y/o electrénica (e-mail), y acompanada de los
documentos que se quieran hacer valer.

Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes a
la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha
del requerimiento, sin que el solicitante presente la informacién requerida, se entendera que ha
desistido del reclamo.

En caso de que PETROSANTANDER reciba un reclamo respecto del cual no sea competente para
resolverlo, la Compania dara traslado a quien efectivamente corresponda en un término maximo de
dos (2) dias habiles e informara al Titular.

2. Una vez recibido el reclamo completo, la Compania indicara para cada Base de Datos la novedad
de “reclamo en tramite” y el motivo del mismo, en un término no mayor a dos (2) dias habiles. La
Compania conservara dicha leyenda en la base de datos correspondiente hasta que el reclamo sea
decidido.

3. El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del
dia siguiente a la fecha de su recibo de manera completa. Cuando no fuere posible atender el
reclamo dentro de dicho termino, la Compania informara al Titular los motivos de la demora y la
nueva fecha en que se atendera su reclamo, la cual en ningiin caso podra superar los ocho (8) dias
habiles siguientes al vencimiento del primer término.

7.3 Revocatoria de la autorizacién y/o supresion de Datos

El Titular podra revocar en cualquier momento el consentimiento o autorizacion dada para el Tratamiento
de sus Datos Personales, siempre y cuando no se encuentre un impedimento consagrado en una disposicion
legal o contractual.

PETROSANTANDER podra negar la revocatoria de autorizacion o eliminacion de los Datos Personales
cuando el Titular tenga un deber legal o contractual de permanecer en la Base de Datos, cuando la
eliminacion de Datos obstaculice actuaciones judiciales o administrativas vinculadas a obligaciones fiscales,
la investigacion y persecucion de delitos o la actualizacion de sanciones administrativas y cuando los Datos
sean necesarios para proteger los intereses juridicamente tutelados del Titular o el interés publico.

8. MODIFICACION DE LA POLITICA

PETROSANTANDER, se reserva el derecho de modificar la Politica en cualquier momento. La Ultima version
de la Politica sera la publicada en la intranet de PETROSANTANDER, vy, tratandose de Titulares externos,
cuyos datos personales reposen en las Bases de Datos de PETROSANTANDER, podran solicitar copia de
la Politica a través del correo electronico: habeasdata@petrosantander.com.co.

9. VIGENCIA

La Politica rige a partir del quince (15) de noviembre de dos mil diecisiete (2017) y los ajustes y/o
modificaciones a la misma, a partir de la fecha de emision del documento establecida en el numeral 10
VERSIONES.
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10. VERSIONES
Fecha de Cambios
il B Numeral Descripcion
Documento P
01 15/11/2017 No Aplica Documento Inicial
9 Organiza finalidades para el Tratamiento de Datos Personales
conforme a los procesos internos.
Especifica |a relizacién de Transferencia Internacional de
02 28/09/2018 10 Datos Personales con la Casa Matriz o cualquiera de las
vinculadas al grupo empresarial.
14 Especifica los canales a través de los cuales se comunicara la
modificacion de la Politica a los titulares internos y externos.
Se realizan cambios de forma que sintetizan el contenido, a
En General ; o ; ;
través de una redaccion mas exacta y sencilla.
Se recopilan las Finalidades del Tratamiento de Datos
03 14/01/2020 Personales en cuatro grupos: de Orden Laboral, de
5 Proveedores y Clientes, del Area de Influencia de Operacion y
para el Control de Ingreso y Videovigilancia.
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