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1. POLITICA DE TRATAMIENO DE LA INFORMACION PERSONAL

COOPRODECOL LTDA esta comprometida con el respeto y garantia de los derechos de sus
asociados, empleados, contratistas y terceros en general. Por eso adopta la siguiente politica de
tratamiento de informacidn personal de obligatoria aplicacién en todas las actividades que
involucre, total o parcialmente, la recoleccién, almacenamiento, uso, circulacion y supresion de la
informacion.

Esta politica es de estricto cumplimiento, en calidad de responsable del tratamiento de datos
personales, asi como todos los terceros que obran en nombre de la entidad, o que sin actuar en
nombre de COOPRODECOL LTDA, tratan datos personales por disposicion de ésta como
encargados del tratamiento de datos personales.

Tanto el responsable como encargados, entiéndase, contratistas y terceros deben observar y
respetar esta politica en el cumplimiento de sus funciones y/o actividades aun después de
terminados los vinculos legales, comerciales, o de cualquier indole. De igual manera, se
comprometen a guardar estricta confidencialidad en relacion con los datos tratados.

Cualquier incumplimiento de las obligaciones y, en general, de la politica contenida en este
documento debe ser reportado a la coordinacion administrativa de COOPRODECOL LTDA, de
conformidad con lo establecido en el articulo 23 de la ley 1377 de 2013.

2. DATOS DE IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO

NOMBRE: Cooperativa de Ahorro y Crédito de los Trabajadores del Sector Educativo de
Colombia Ltda — Cooprodecol Ltda.

DIRECCION: Carrera 34 No. 52-83
CIUDAD: Bucaramanga, Santander.
TELEFONO: (076) 474704

CORREO: cooadministrativa@cooprodecol.coop

PORTAL WEB: www.cooprodecol.coop



mailto:cooadministrativa@cooprodecol.coop
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3. DEFINICIONES

Conforme a las definiciones que se incorporan en la Ley 1581 de 2012 y decreto 1377 de 2013, se
tienen como conceptos los siguientes:

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable, dirigida
al titular para el tratamiento de sus datos personales, mediante la cual se le informa acerca
de la existencia de las politicas de tratamiento de informacion que le seran aplicables, la
forma de acceder a las mismas y las finalidades del tratamiento que se pretende dar a los
datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

Consulta: Solicitud del titular del dato o las personas autorizadas por éste o por la Ley para
acceder a la informacion que repose en cualquier base de datos, bien sea que esté
contenida en un registro individual o que esté vinculada con la identificacion del Titular.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato privado: Es el dato que por su naturaleza intima o reservada solo es relevante para el
titular.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion
u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos
publicos pueden estar contenidos, entre otros, en registros publicos, documentos
publicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas
que no estén sometidas a reserva.

Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento y divulgacion puede interesar no sélo a su titular sino a cierto
sector o grupo de personas, o a la sociedad en general, como el dato financiero y crediticio.

Datos sensibles: Aquellos datos que afectan la intimidad del Titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico,
la orientacion politica, las convicciones religiosas o filosdficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud, a la vida sexual, ylos datos biométricos.



e Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento.

e Oficial de proteccion de datos: Persona(s) que han sido designada(s) internamente por
COOPRODECOL LTDA para ejercer de manera formal la funcion de coordinar y controlar
el cumplimiento de la Ley 1581 de 2012, las quejas, solicitudes o reclamos que los titulares
formulen.

e Persona identificable: Toda persona cuya identidad pueda determinarse, directa o
indirectamente, mediante cualquier informacion referida a su identidad fisica, fisioldgica,
psiquica, econdmica, cultural o social. Una persona natural no se considerara identificable
si dicha identificacion requiere plazos o actividades desproporcionados.

e Reclamo: Solicitud del titular del dato o de las personas autorizadas por éste o por la Ley
para corregir, actualizar, o suprimir sus datos personales o para revocar la autorizacion en
los casos establecidos en la Ley.

e Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
mismos.

e Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

e Tratamiento: Se refiere a cualquier operacidon o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o supresion.

e Transferencia: Envio de datos personales que realiza el Responsable o Encargado desde
Colombia a un Responsable que se encuentra dentro (transferencia nacional) o fuera del
pais (transferencia internacional).

e Transmision: Tratamiento de datos personales que implica la comunicacion de los mismos
dentro (transmision nacional) o fuera de Colombia (transmision internacional) que tiene
por objeto la realizacion de un tratamiento por el Encargado por cuenta del Responsable.

4. PRINCIPIOS QUE ORIENTAN EL TRATAMIENTO DE LA INFORMACION

En el desarrollo, interpretacion y aplicacion del Tratamiento de Datos Personales por parte de
COOPRODECOL LTDA, se aplicaran, de manera armonica e integral, los siguientes principios de
conformidad con lo dispuesto en el articulo 4° de la Ley Estatutaria 1581 de 2012:

a) Principio de legalidad en materia de Tratamiento de datos: El Tratamiento de Datos
Personales por parte de COOPRODECOL LTDA es una actividad reglada que debe



b)

9)

d)

9)

h)

sujetarse a lo establecido en la presente politica y en la Constitucion, la ley y la decisiones
judiciales adoptadas por el Estado Colombiano.

Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo
con la Constitucion y la Ley, la cual debe ser informada al Titular.

Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacidn, o en ausencia de mandato legal o judicial que releve el
consentimiento.

Principio de veracidad o calidad: La informacion sujeta a Tratamiento de
COOPRODECOL LTDA debe ser veraz, completa, exacta, actualizada, comprobable y
comprensible. Se prohibe el Tratamiento de datos parciales, incompletos, fraccionados o
que induzcan a error.

Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a
obtener de COOPRODECOL LTDA, en cualquier momento y sin restricciones,
informacion acerca de la existencia de datos que le conciernan.

Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que
se derivan de la naturaleza de los datos personales, de las disposiciones de ley y la
Constitucion.

En este sentido, el Tratamiento sélo podra hacerse por personas autorizadas por el Titular
y/o por las personas previstas en la ley; Los datos personales, salvo la informacion publica,
no podran estar disponibles en Internet u otros medios de divulgacion o comunicacion
masiva, salvo que el acceso sea técnicamente controlable para brindar un conocimiento
restringido sélo a los Titulares o terceros autorizados conforme a la presente ley;

Principio de seguridad: La informacion sujeta a Tratamiento por COOPRODECOL LTDA,
se deberd manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de
datos personales que no tengan la naturaleza de publicos estan obligadas a garantizar la
reserva de la informacion, inclusive después de finalizada su relacion con alguna de las
labores que comprende el Tratamiento, pudiendo sélo realizar suministro o comunicacion
de datos personales cuando ello corresponda al desarrollo de las actividades autorizadas
en laleyy en los términos de la misma.



i) Principio de facilidad en el acceso: Los responsables del tratamiento deberan facilitar el
ejercicio del derecho de acceso a la informacion, excluyendo exigencias o requisitos que
puedan obstruirlo o impedirlo.

j)  Principio de no discriminacion: De acuerdo al cual el responsable del tratamiento de
datos debera entregar informacion a todas las personas que lo soliciten, en igualdad de

condiciones, sin hacer distinciones arbitrarias.

k) Principio de gratuidad: Segun el cual, el acceso a la informacion es gratuitoy no se
podra cobrar valores adicionales al costo de reproduccion de la informacion.

I) Principio de celeridad: Este principio busca la agilidad en el tramite y la gestion
administrativa.

5. DEBERES DE COOPRODECOL LTDA COMO RESPONSABLE DEL TRATAMIENTO

COOPRODECOL LTDA, en cumplimiento a los principios y lineamientos legales para el
tratamiento de datos personales, informa a los titulares y terceros interesados que durante el
tratamiento de datos personales se dara cumplimiento a los deberes reglamentados en el Articulo
17dela Ley 1581 de 2012.

Cuando no sea posible poner a disposicion del titular la Politica de Tratamiento de la Informacion,
COOPRODECOL LTDA informara por medio de un Aviso de Privacidad, sobre la existencia de
tales politicas.

6. DATOS PERSONALES OBJETO DE TRATAMIENTO

COOPRODECOL LTDA trata principalmente informacion personal categorizada en:

e Datos de identificacion.

e Datos de ubicacion.

e Datossensibles.

e Datos de contenido socioecondmico.
e Otros datos.

COOPRODECOL LTDA podra solicitar informacion adicional (sensible), la cual podrad ser
suministrada por parte del titular de manera libre y voluntaria.

7. TITULARES DE LA INFORMACION PERSONAL

La operacion diaria de COOPRODECOL LTDA requiere conocer y tratar datos personales. Los
titulares sobre los cuales se trata dicha informacion son:



Asociados
Prospectos
Empleados
Proveedores
Peticionarios
Visitantes
Beneficiarios

8. FINALIDADES DEL TRATAMIENTO DE DATOS

Previa autorizacion del titular de los datos personales, le permitird a COOPRODECOL LTDA dar el
siguiente tratamiento:

a)
b)
@)
d)
e)
f)

9)

h)

Verificar el cumplimiento de los requisitos establecidos en las solicitudes de vinculacion
para ser asociados de la Cooperativa.

Verificar el cumplimiento de los requisitos establecidos por la Cooperativa para la
obtencion de los créditos solicitados por los asociados.

Conservar los soportes fisicos que contienen informacion correspondiente a las
solicitudes de crédito realizadas por los asociados.

Conservar los soportes fisicos relacionados en las solicitudes de vinculacion para ser
asociado de la Cooperativa.

Verificar la informacion suministrada por parte de los asociados en las solicitudes de
crédito realizadas y en las solicitudes de vinculacion.

Validar la informacién y los soportes que presentan los aspirantes a un puesto de trabajo
en la Cooperativa, en pro de garantizar la idoneidad del trabajador que se contratara.
Administrar las hojas de vida con sus respectivos soportes correspondientes a la afiliacion
a ARL, AFP Y EPS, contrato de trabajo; entre otros documentos necesarios dentro del
marco de la relacion laboral entre los trabajadores y la Cooperativa.

Registrar la informacion necesaria que afecte el pago de salario de cada uno de los
trabajadores de la Cooperativa tales como descuentos autorizados por los trabajadores,
cambios de contrato, prestamos, deducciones entre otros.

Realizar los tramites correspondientes del personal que se vincula y retira de la
Cooperativa para realizar sus respectivos contratos, certificaciones laborales, afiliaciones
y retiros, asi como cualquier informacion adicional que se requiera.

Realizar la liquidacion mensual del pago de ndmina de los empleados de la Cooperativa
Gestionar apropiadamente la asistencia al sitio de trabajo de los empleados de la
compaiiia en aras de poder supervisar el cumplimiento de las labores encomendadas
dentro del horario de trabajo estructurado por Recursos Humanos.

Determinar las medidas de prevencidn de accidentes y enfermedades de origen laboral.
Gestionar de manera optima las distintas actividades ocupacionales que componen el
Sistema de gestion de seguridad y salud en el trabajo, dentro de las que se encuentran
jornadas de formacion y/o capacitacion para los empleados de la cooperativa.

Administrar eficientemente la informacidon general de salud de los empleados con la
finalidad de evidenciar el estado fisico y psicoemocional que permita desempeiiar las
labores en condiciones normales.



0)

P)
q)
r

s)

z)

Realizar seguimiento a las relaciones contractuales que se tienen con terceros, bien sea
contratistas o proveedores que mantienen una relacion juridica durante el afo
determinado con la Cooperativa.

Verificar el cumplimiento de las metas propuestas en el recaudo de cartera de los
asociados que se encuentran en mora en los créditos adquiridos con la cooperativa.
Gestionar de manera adecuada campanias de recaudo de la cartera de los créditos que se
encuentran pendientes por cancelar por parte de los asociados de la cooperativa.
Mantener comunicacion constante con los abogados externos que se encargan de realizar
la gestion de cobro juridico de los créditos en mora de los asociados de la cooperativa.
Estructurar apropiadamente planes de trabajo en aras de consolidar una gestion
comercial al interior de la Cooperativa, dentro de la cual se encuentra la comunicacién con
prospectos asociados a los cuales se les ofrece los productos y servicios de la cooperativa
y los beneficios a los cuales tienen derecho los asociados que manejan un buen
desempeiio financiero.

Administrar la informacion general de los prospectos asociados y de los asociados con los
cuales se mantienen y desean tener vinculos comerciales con la cooperativa.

Efectuar visitas comerciales en aras de dar a conocer los productos y servicios de la
cooperativa, se recopila informacion de los prospectos asociados teniendo en cuenta sus
necesidades e intereses

Administrar de manera dptima la informacion econdmica y contable de la cooperativa
con razon a la anualidad en curso y el afio inmediatamente anterior, gestionando de esta
forma un control y balance de los pagos relacionados con impuestos, registros de
cuentas, presentacion de balances, generacion de informacidn exdgena, notas contables,
conciliaciones bancarias, generacion de estados financieros, liquidacion de impuestos
entre otros.

Gestionar apropiadamente los pagos que se efectien a proveedores, trabajadores y los
cobros que se realizan a los asociados; manteniendo un control sobre los documentos que
soportan las anteriores relaciones en aras de procurar un adecuado seguimiento por parte
del 4rea de tesoreria de la cooperativa.

Organizar y actualizar la informacion fiscal en aras de presentarla de forma adecuada a las
entidades de control correspondiente de cara a requerimientos que lleguen a realizar a la
cooperativa

Almacenar los datos que deja el usuario en las Peticiones, Quejas, Reclamos, Sugerencias
para dar solucidn efectiva a los requerimientos.

Velar por la seguridad de los visitantes que ingresan a las instalaciones fisicas de la
Cooperativa.

aa) Administrar el ingreso de los empleados a las instalaciones de Cooprodecol, en procura de

preservar la sequridad al interior de la compafia.

bb) Registrar a los proveedores que suministran algun servicio en las bases de datos de la

Cooperativa.

Sin perjuicio de lo anterior, se entiende por aceptada cualquier otra informacidon adicional
suministrada por los titulares de la informacion, teniendo en cuenta los principios rectores para el
tratamiento de los datos personales, establecidos por la ley, los cuales, podran ser utilizados por
COOPRODECOL LTDA como responsable del tratamiento de los datos, para el desarrollo de las
funciones propias de la entidad.



9. DERECHOS DE LOS TITULARES DE LA INFORMACION.

De conformidad con lo establecido en el articulo 8 de la Ley 1581 de 2012 y el decreto 1377 de
2013, el titular de los datos personales tiene los siguientes derechos frente COOPRODECOL LTDA

a) Conocer, actualizar y rectificar sus datos personales frente a COOPRODECOL LTDA, en su
condicion de responsable del tratamiento.

b) Solicitar prueba de la autorizacion otorgada a COOPRODECOL LTDA, en su condicion de
responsable del Tratamiento.

c) Ser informado por COOPRODECOL LTDA, previa solicitud, respecto del uso que le ha dado a
sus datos personales.

d) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales.

e) Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

10. TRATAMIENTO DE DATOS SENSIBLES

En términos generales se prohibe el tratamiento de datos sensibles, exceptuando los casos
cuando:

a) El titular haya dado su autorizacion explicita a dicho tratamiento, salvo en los casos que por ley
no sea requerido el otorgamiento de dicha autorizacion.

b) El tratamiento sea necesario para salvaguardar el interés vital del titular y éste se encuentre
fisica o juridicamente incapacitado. En estos eventos, los representantes legales deberan otorgar
su autorizacion.

c) El tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias
por parte de una fundacion, ONG, asociacion o cualquier otro organismo sin animo de lucro, cuya
finalidad sea politica, filosofica, religiosa o sindical, siempre que se refieran exclusivamente a sus
miembros o a las personas que mantengan contactos regulares por razon de su finalidad. En estos
eventos, los datos no se podran suministrar a terceros sin la autorizacion del titular.

d) El tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.

e) El tratamiento tenga una finalidad histdrica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresion de identidad de los titulares.



11. TRATAMIENTO DE DATOS DE NINOS, NINAS Y ADOLESCENTES

De acuerdo a lo establecido en el articulo 12 de la Ley Estatutaria 1581 de 2012, el tratamiento de
datos personales de nifios, nifias y adolescentes estd prohibido, excepto cuando se trate de datos
de naturaleza publica y que cumpla con los siguientes parametros y requisitos:

a) Que responda y respete el interés superior de los nifos, nifias y adolescentes.
b) Que se asegure el respeto de sus derechos fundamentales.

Todo responsable y encargado involucrado en el Tratamiento de los Datos Personales de Nifios,
Nifias y Adolescentes, debera velar por el uso adecuado de los mismos. Para este fin deberan
aplicarse los principios y obligaciones establecidos en la Ley 1581 de 2012 y el Decreto 1377 de
2013.

12. MEDIOS Y ACCIONES PARA EL EJERCICIO DE LOS DERECHOS

COOPRODECOL LTDA cumpliendo con lo reglamentado por la Ley 1581 de 2012 pone en
conocimiento el procedimiento para realizar las consultas y reclamos a los usuarios de la siguiente
manera:

A) CONSULTAS:

Los titulares, sus causahabientes o representantes podran consultar la informacion personal del
titular que repose en cualquier base de datos, por lo que COOPRODECOL LTDA como
responsable del tratamiento, suministrard a éstos, toda la informacion contenida en el registro
individual o que esté vinculada con la identificacion del titular.

COOPRODECOL LTDA garantiza los medios de comunicacion electronica para la formulacion de
consultas, los cuales seran los mismos utilizados para la recepcion y atencion de peticiones,
quejas y reclamos administrado por los funcionarios de la Entidad dispuestos para la atencion de
las solicitudes externas.

La consulta sera atendida en un término maximo de diez (10) dias habiles, contados a partir de la
fecha de recibo de la misma.

De cumplirse el término sin que sea posible atender la consulta, COOPRODECOL LTDA como
responsable del tratamiento de los datos, informara al interesado, expresando los motivos de la
demora y sefalando la fecha en que se atendera su consulta, la cual no podra superar los cinco (5)
dias habiles siguientes al vencimiento del primer término. A continuacion, se relaciona el
diagrama correspondiente:



¢Necesita prorroga?

INICIO

Procedimiento de Consultas

B) RECLAMOS:

Los reclamos seran atendidos en un término maximo de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de recibo del mismo. COOPRODECOL LTDA podra prorrogar este
término en casos especiales dando aviso al interesado. Este nuevo plazo no podra superar los
ocho (8) dias habiles siguientes. A continuacion, se relaciona el diagrama correspondiente:

;MNecesita prorroga?

INICIO

Procedimiento de Reclamos

C) CANALES DE ATENCION

e Punto de atencion personal:
Carerra 34 No. 52-83 Cabecera del Llano — Bucaramanga, Santander

PBX: 6474704 -6474723

e Virtual
- Formulario PQR ubicado en el portal www.cooprodecol.coop

e Correo Electronico
- cooadminisrativa@ cooprodecol.coop
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13. CAPTURA DE IMAGENES POR CAMARAS DE VIDEOVIGILANCIA

COOPRODECOL LTDA podra utilizar diversos medios de video vigilancia en diferentes sitios
internos y externos de su domicilio. Por ese motivo, se informa la existencia de estos mecanismos
mediante la difusion en sitios visibles de anuncios de videovigilancia que contendran como
minimo la informacion sobre el responsable del tratamiento y sus datos de contacto, se indicara el
tratamiento que se dard a los datos y la finalidad del mismo, se incluiran los derechos de los
titulares, y finalmente se indicara donde esta publicada la politica de tratamiento de la
informacion, dichos anuncios seran ubicados de manera estratégica para su facil identificacion. El
sistema de video vigilancia no inspecciona areas en la que la intimidad del titular prime.

El sistema es utilizado para velar por la seguridad de las instalaciones y las personas. Esta
informacion puede ser empleada como prueba en cualquier tipo de proceso ante autoridades
administrativas o judiciales con sujecion y cumplimiento de las normas aplicables.

14. PERSONA O GRUPO RESPONSABLE DE LA ATENCION DE PETICIONES, CONSULTAS,
RECLAMOS Y DENUNCIAS

El Area encargada de atender las Quejas, Reclamos, Consultas y Denuncias sobre el tratamiento
de datos personales es la Coordinacion administrativa de Cooprodecol, ubicada en la Carrera 34
No. 52-83 Cabecera del Llano, Bucaramanga — Santander en el horario de 8:00 a.m. a 12:00 y de
2:00 pma 6:00 p.m. y en el teléfono (037) 6474704 - 6474723.

15. VIGENCIA DE LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES

Los lineamientos y directrices contenidos en la presente politica tendran vigencia a partir del mes
de Agosto de 2018 y deja sin efectos cualquier otra Politica de Tratamiento de Datos Personales
adoptada previamente por COOPRODECOL LTDA.

16. VIGENCIA DE LA BASE DE DATOS

Las bases de datos que almacenen informacion de titulares que posean relaciones contractuales o
deban permanecer por virtud de Ley, se mantendran vigentes hasta que finalice la necesidad del
tratamiento. Lo anterior sin perjuicio del ejercicio de los derechos de supresidn que le asisten al
Titular.



17. CAMBIOS Y MODIFICACIONES

Los cambios y modificaciones de orden sustancial que se incorporen en la presente politica con
posterioridad a su entrada en vigor seran comunicados al titular con diez (10) dias de anticipacion
a la implementacion de las variaciones. La notificacion sobre las modificaciones que seran
efectuadas podra remitirse por los medios de comunicacion idonea, tales como: correos
electronicos o en las instalaciones fisicas de COOPRODECOL LTDA.



