Politica de Proteccion de Datos Personales

Seguros Mundial S.A.

Con el presente documento ponemos a su
disposicion la Politica de Proteccion de Datos
Personales, en cumplimiento de las disposiciones
de los articulos 15 y 20 de la Constitucién Politica,
la Ley 1581 de 2012 y el Decreto 1377 que
reglamento esta ultima.

Responsable del tratamiento

Seguros Mundial es el responsable del tratamiento
de la informacion que ha sido recolectada vy
almacenada para el desarrollo de su actividad
econémica y por ello la presente politica es
vinculantes para si y para los terceros con los que
esta se relacione. La siguiente es la informacion de
la compafiia:

Domicilio Principal: Calle 33 No. 6B-24 de Bogota
D.C. (Colombia)

Teléfonos: 3274712 o 3274713 en Bogotd, o
018000111935 a nivel nacional.

Correo electronico:
consumidorfinanciero@segurosmundial.com.co
Pagina Web: www.segurosmundial.com.co

Ambito de Aplicacién.

La presente politica aplica a todos los datos de
caracter personales que se recolecten y sean
tratados por parte de Seguros Mundial; en todo
caso aplicara sin restricciones a:

- La compafila Seguros Mundial y terceras
partes a través de las cuales ejecuta su objeto
social.

- Elpersonalvinculado a la compafiia a través de
cualquier vehiculo contractual.

- Cualquier tercero que en desarrollo de su
vinculo contractual con la compafiia tenga
acceso o realice en tratamiento de datos
personales de los cuales la compafiia es
responsable.

Objeto.

Con la presente politica se da cumplimiento al
literal k) del articulo 17 de la Ley 1581 de 2012, que
regula los deberes a cargo de los responsables del
tratamiento de datos personales, entre ellos,
adoptar un manual interno de politicas vy
procedimientos para garantizar el adecuado
cumplimiento de la ley, especialmente la atencién
de consultas, quejas y reclamos.

Asi mismo tiene la finalidad de regular los
procedimientos en los que se recolecta, maneja y
trata los datos personales de caracter personal que
realiza la compafiia y asi garantizar el derecho
fundamental de Habeas Data.

Definiciones

e  Autorizacion: Consentimiento previo, expreso
e informado del Titular para llevar a cabo del
Tratamiento de Datos Personales.

e Aviso de Privacidad: Comunicacion dirigida a
todos los titulares de datos personales
mediante la cual se le informa acerca de la
existencia de las politicas de tratamiento de
informacion que le seran aplicables, la forma
de acceder a las mismas vy las finalidades del
tratamiento que se pretende dar a los datos
personales, que se publica en la pagina web de
LAS COMPARIAS.

e Base de Datos: Conjunto organizado de datos
personales que sea objeto de Tratamiento.

e Dato Personal:  Cualquier informacién
vinculada o que pueda asociarse a una o varias
personas naturales determinadas o
determinables.

e Dato Publico: Es el dato que no sea
semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los
datos relativos al estado civil de las personas,
a su profesién u oficio y a su calidad de
comerciante o de servidor publico. Por su



naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines
oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a
reserva.

Dato Sensible: Aquel que afecta la intimidad
del titular o cuyo uso indebido puede generar
su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacién
politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos
o que promueva intereses de cualquier partido
politico o que garanticen los derechos vy
garantias de partidos politicos de oposicion asi
como los datos relativos a la salud, a la vida
sexual y los datos biométricos.

Encargado del Tratamiento: Persona natural o
juridica, publica o privada, que por si misma o
en asocio con otros, realice el tratamiento de
datos personales por cuenta del responsable
del tratamiento.

Responsable del Tratamiento: Persona natural
o juridica, publica o privada, que por si misma
0 en asocio con otros, decida sobre la base de
datos y/o el Tratamiento de los datos; Siempre
seran LAS COMPARIAS las responsables del
Tratamiento, estas designardn quién es el
responsable interno del tratamiento.
Titular:  Persona natural cuyos datos
personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacién o conjunto
de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso,
circulacion o supresion.

Transferencia: La transferencia de datos tiene
lugar cuando el responsable y/o Encargado del
Tratamiento de datos personales, ubicado en
Colombia, envia la informacion o los datos
personales a un receptor, que a su vez es
Responsable del Tratamiento y se encuentra
dentro o fuera del pais.

Transmision: Tratamiento de datos personales
que implica la comunicacion de estos dentro o
fuera del territorio de la Republica de
Colombia, cuando tenga por objeto la
realizacion de un tratamiento por el
encargado por cuenta del responsable.

Oficial de Datos Personales: es el encargado
del cumplimiento normativo y defensor para el
cuidado y uso apropiado de los datos en la
Compafiia.

Finalidad del Tratamiento de los Datos

Seguros Mundial realizara el tratamiento de sus

datos personales para los fines autorizados e
informados al titular, siempre que este cumpla un
fin legitimo y tenga relacion directa con el objeto

social de la compafiia y la relacién que esta tiene
con el titular de los datos personales.

En todo caso los datos personales seran tratados
principalmente para:

(i)

(ii)

Tramite de solicitud de vinculacion como
consumidor financiero, deudor,
contraparte contractual y/o proveedor.
Proceso de negociacion de contratos con
la aseguradora.

El  cumplimiento de los
celebrados.

El control y prevencion del fraude.
La liquidacion y pago de siniestros.
La gestion del contrato de seguros.

contratos

Los estudios técnicos, actuariales,
estadisticos, analisis de mercado vy
actividades inherentes a la actividad

aseguradora.

Envio de informacion relativa a educacion
financiera y encuestas de satisfaccion.
Oferta comercial de productos y servicios
ofrecidos por la compafiia.

Intercambio o remision e informacion en
virtud de cooperacion
internacionales.

La prevencion y control del lavado de
activos y la financiacion del terrorismo.

acuerdos o



almacenamiento,

transferencia,
procesamiento y reporte de informacién
a las Centrales de Informacién o bases de
datos debidamente constituidas
referentes al comportamiento crediticio,
financiero y comercial.

(xii) Consulta,
administracion,

El tratamiento de datos personales para los fines
mencionados podrd ser realizado directamente por
La Compafila o por los encargados que esta
considere necesarios; en virtud de lo anterior los
datos personales podran ser compartidos,
transmitidos, entregados, transferidos o)
divulgados a: (i) personas juridicas que tengan
relacién  contractual con La Compafila o
intermediarios de esta (ii) proveedores de servicios
necesarios para el cumplimiento y obligaciones de
la actividad aseguradora y de acuerdos
contractuales (iii) intermediarios de seguros que
participen de la celebracién, ejecucién vy/o
terminacién del contrato de seguros.

Transferencia Internacional de Datos a Terceros
Paises.

En ciertas situaciones y con el fin de ejecutar
actividades propias de la actividad aseguradora
serd necesaria la transferencia internacional de
datos personales a terceros paises.

Tratamiento de Datos Sensibles

La Compafila no recolectard ni tratard datos
personales sensibles, salvo para en los casos en que
se cuente con la autorizacién previa e informada
del titular o por ley no sea requerida y en todo caso
este no estard en la obligaciéon de suministrarlos;
de igual manera los datos personales seran
tratados con los fines mencionados en la presente
politica.

Tratamiento de Datos Personales de Nifios, Nifias y
Adolescentes.

El suministro de datos personales de nifios, nifias y
adolescentes es facultativo; en caso de que se
recolecten datos personales de estos, se debe

contar con la respectiva autorizaciéon expresa e
informada de su padreo o tutor.

Derechos de los Titulares de los Datos

Los derechos como titular de los datos personales
se encuentran consagrados en la Constitucion y en
la Ley 1581 de 2012, especialmente los siguientes:

a) Conocer, actualizar y rectificar sus datos
personales frente a la Compafifa Encargados
del Tratamiento. Este derecho se podra
ejercer, entre otros frente a datos parciales,
inexactos, incompletos, fraccionados, que
induzcan a error, o aquellos cuyo Tratamiento
esté expresamente prohibido o no haya sido
autorizado.

b) Solicitar prueba de la autorizacion otorgada a
La Compafifa, salvo cuando expresamente se
exceptle como requisito para el Tratamiento
de los datos personales, de conformidad con
lo previsto en el articulo 10 de la Ley 1581 de
2012.

c¢) Ser informado por La Compafila previa
solicitud, respecto del uso que le ha dado a sus
datos personales.

d) Ser informado por La Compafiia, previa
solicitud, respecto del uso que le ha dado a sus
datos personales.

e) Presentar ante la Superintendencia de
Industria y Comercio quejas por infracciones a
lo dispuesto en la presente ley y las demas
normas que la modifiqguen, adicionen o
complementen

f) Revocar la autorizacion y/o solicitar la
supresion del dato cuando en el Tratamiento
no se respeten los principios, derechos vy
garantias constitucionales y legales.

g) Acceder en forma gratuita a sus datos
personales que hayan sido objeto de

Tratamiento

Deberes de los responsables del Tratamiento



Los responsables del tratamiento deberan cumplir
con las siguientes obligaciones, sin perjuicio de
aquellas que se encuentran en la Ley y otras
disposiciones:

a) Garantizar al Titular, en todo tiempo, el plenoy
efectivo ejercicio del derecho de hdbeas data;

b) Solicitary conservar, en las condiciones previstas
en la presente ley, copia de la respectiva
autorizacién otorgada por el Titular;

c¢) Informar debidamente al Titular sobre la
finalidad de la recoleccion y los derechos que le
asisten por virtud de la autorizacion otorgada;

d) Conservar la informacién bajo las condiciones de
seguridad necesarias para impedir su adulteracién,
pérdida, consulta, uso o acceso no autorizado o
fraudulento;

e) Garantizar que la informacién que se suministre
al Encargado del Tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible;

f) Actualizar la informacion, comunicando de forma
oportuna al Encargado del Tratamiento, todas las
novedades respecto de los datos que previamente
le haya suministrado y adoptar las demas medidas
necesarias para que la informacién suministrada a
este se mantenga actualizada;

g) Rectificar la informacién cuando sea incorrecta y
comunicar lo pertinente al Encargado del
Tratamiento;

h) Suministrar al Encargado del Tratamiento, segun
el caso, Unicamente datos cuyo Tratamiento esté
previamente autorizado de conformidad con lo
previsto en la presente ley;

i) Exigir al Encargado del Tratamiento en todo
momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del
Titular;

j) Tramitar las consultas y reclamos formulados en
los términos sefialados en la presente ley;

k) Adoptar un manual interno de politicas y
procedimientos para garantizar el adecuado
cumplimiento de la presente ley y en especial, para
la atencion de consultas y reclamos;

l) Informar al Encargado del Tratamiento cuando
determinada informacién se encuentra en
discusion por parte del Titular, una vez se haya
presentado la reclamacién y no haya finalizado el
tramite respectivo;

m) Informar a solicitud del Titular sobre el uso dado
a sus datos;

n) Informar a la autoridad de proteccion de datos
cuando se presenten violaciones a los cédigos de
seguridad y existan riesgos en la administracién de
la informacion de los Titulares.

o) Cumplir las instrucciones y requerimientos que
imparta la Superintendencia de Industria vy
Comercio.

Deberes De Los Encargados Del Tratamiento

Los encargados del Tratamiento deberdn cumplir
los siguientes deberes, sin perjuicio de las demas
disposiciones previstas en la Ley de Proteccion
Datos Personales y en otras que rijan su actividad:

a) Garantizar al titular, en todo tiempo, el pleno
y efectivo ejercicio del derecho de Habeas
Data.

b) Conservar la informacion bajo las condiciones
de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso
no autorizado o fraudulento.

¢) Realizar oportunamente la actualizacidn,
rectificacion o supresion de los datos en los
términos de la Ley de Datos Personales.

d) Actualizar la informacién reportada por los
responsables del Tratamiento dentro de los
cinco (5) dias habiles contados a partir de su
recibo.



e) Tramitar las consultas y los reclamos
formulados por los titulares en los términos
sefialados en la Ley de Datos Personales.

f)  Adoptar un manual interno de politicas y
procedimientos para garantizar el adecuado
cumplimiento de la Ley de Proteccién Datos
Personales y, en especial, para la atencidon de
consultasy reclamos por parte de los titulares.

g) Registrar en la base de datos la leyenda
“reclamo en tramite” en la forma en que se
regula en la Ley de Datos Personales.

h) Insertar en la base de datos la leyenda
“informacién en discusién judicial” una vez
notificado por parte de la autoridad
competente  sobre procesos judiciales
relacionados con la calidad del dato personal.

i) Abstenerse de circular informacién que esté
siendo controvertida por el titular y cuyo
bloqueo haya sido ordenado por la
Superintendencia de Industria y Comercio.

j)  Permitir el acceso a la informacidon unicamente
a las personas que pueden tener acceso a ella.

k) Informar a la Superintendencia de Industria y
Comercio cuando se presenten violaciones a
los cédigos de seguridad y existan riesgos en la
administracion de la informacion de los
titulares.

[) 1) Cumplir las instrucciones y requerimientos
gue imparta la Superintendencia de Industria
y Comercio.

Procedimiento para el ejercicio del derecho de
Habeas Data

Seguros Mundial sera la responsable de dar tramite
a las peticiones, quejas o reclamos a través de los
canales que mas adelante se mencionan, con el fin
de garantizar los derechos que los titulares tienen
de conocer, actualizar, rectificar y suprimir
informacion, y para lo cual cuenta con el siguiente
procedimiento:

Para consulta de informacién relativa a la
autorizacién brindada, los datos suministrados o el
tratamiento de estos:

a) Realizar la consulta a través de:
a. Portal de internet
www.segurosmundial.com.co
b. A través de las lineas de atencion
3274712 o 3274713 en Bogota, o
018000111935 a nivel nacional.
c. A través del correo electronico

consumidorfinanciero@segurosmun
dial.com.co.

b) La consulta debe indicar el nombre completo
del titular, la descripciéon de la consulta y los
datos de contacto (correo electronico,
direccion y teléfono celular).

c) Acreditarlaidentidad de la persona que realiza
la consulta:

a. Sise trata del titular: Documento de
identidad vélido.

b. Si se trata del causahabiente:
Documento de identidad valido,
registro civil de defuncién del titular,
documento que acredite la calidad en
que actia y el numero del
documento de identidad del titular.

c. Sise trata de un representante legal
y/o apoderado: Documento de
identidad valido, documento que
acredite la calidad de representante
legal y/o apoderado del titular y el
numero del documento de identidad
del titular.

d) En el caso de presentar una solicitud de
correccidn, actualizacion o supresién de datos,
0 para presentar reclamo por presunto
incumplimiento de los deberes de las
compafiias relacionados con la proteccion de
datos personales, se deben anexar los
documentos que fundamenten la
inconformidad.

La consulta serd atendida en un término maximo
de diez (10) dias habiles contados a partir de la
fecha de radicacion.

Cuando no fuere posible atender la consulta
dentro de dicho término, se le informara al titular



los motivos de la demora, y la fecha en que se
atendera la consulta, la cual en ninguin caso podra
superar los cinco (5) dias habiles siguientes al
vencimiento del primer término.

En el caso de tratarse de una queja o reclamo, y el
mismo resulta incompleto, se le requerird dentro
de los cinco (5) dias siguientes a la recepcion del
reclamo para que subsane las fallas. Transcurridos
dos (2) meses desde la fecha del requerimiento, sin
que el solicitante presente la informacién
requerida, se entenderd que ha desistido del
reclamo. En caso de que quien reciba el reclamo no
sea competente para resolverlo, se dard traslado a
quien corresponda en un término maximo de dos
(2) dias habiles e informard de la situacién al
interesado.

El término maximo para atender una queja o
reclamo sera de quince (15) dias habiles contados
a partir del dia siguiente a la fecha de radicacién.
Cuando no fuere posible atender el reclamo dentro
de dicho término, se le informaran los motivos de
la demoray la fecha en que se atenderd la queja o
reclamo, la cual en ningln caso podra superar los
ocho (8) dias habiles siguientes al vencimiento del
primer término.

Medidas de Seguridad

En desarrollo del principio de seguridad
establecido en la Ley 1581 de 2012, Seguros
Mundial adoptara las medidas técnicas, humanasy
administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracién,
pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Implementacién de Medidas de Seguridad

Seguros Mundial mantendran protocolos de
seguridad de obligatorio cumplimiento para el
personal con acceso a los datos de cardacter
personal y a los sistemas de informacién.

El procedimiento deberd considerar, como
minimo, los siguientes aspectos:

Medidas, normas, procedimientos, reglas vy
estandares encaminados a garantizar el nivel de
seguridad exigido en la Ley 1581 de 2012.

e Funcionesy obligaciones del personal.

e Estructura de las bases de datos de caracter
personal.

e Procedimiento de notificacién, gestion vy
respuesta ante las incidencias.

e Procedimientos de realizacién de copias de
respaldo y de recuperacién de los datos.

e Controles peridodicos que se deban realizar
para verificar el cumplimiento de lo dispuesto
en el procedimiento de seguridad que se
implemente.

e El procedimiento deberd mantenerse
actualizado en todo momento y deberd ser
revisado siempre que se produzcan cambios
relevantes en el sistema de informacién o en
la organizacion de este.

e El contenido del procedimiento debera
adecuarse en todo momento a las
disposiciones vigentes en materia de
seguridad de los datos personales.

Lo anterior se desarrolla de manera detallada en |a
Politica de Seguridad de la Informacién de la
Compafiia.

Vigencia

La presente politica rige a partir del 01 de enero de
2021.



