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Propdsito:

Aplica a:

Puntos Clave:

Resumen

Crear y conservar la confianza de quienes comparten sus datos personales con Merck
Sharp & Dohme Colombia S.A.S, Frosst Laboratories Inc. en liquidacién y Merck Sharp &
Dohme Salud Animal Colombia S.A.S. (en adelante MSD), subsidiarias de la compafiia
Merck & Co., Inc. Kenilworth, NJ, USA.

Cumplir con las politicas corporativas de MSD asi como con el derecho constitucional de
Habeas Data, la Ley Estatutaria 1581 de 2012, el Decreto 1377 de 2013 y deméas normas
que les complementen o adicionen.

Todos los empleados de MSD Colombia, asi como otras terceras partes que actlan a
nombre de MSD.

* Empleados, médicos, pacientes, clientes, proveedores y demas partes que interactien
con MSD.

* Conservamos, generamos y compartimos informacién personal sobre nosotros mismos
ylo sobre otros, incluyendo datos personales sensibles.

* Estos datos son manejados con el mayor cuidado, siguiendo todas las normas vigentes
de privacidad y proteccién de datos personales descritas en esta politica.

* Respetamos y seguimos los diez principios corporativos de Privacidad de MSD y los ocho
principios rectores definidos en la Ley Estatutaria 1581 del 2012 al recopilar, utilizar,
almacenar, eliminar o procesar de algun otro modo informacion personal.

* Este documento define las responsabilidades de todos los empleados en los diferentes
roles relacionados con la privacidad.

* Cada afio debemos comprobar nuestro cumplimiento con las normas de privacidad y
proteccion de datos, certificando los hallazgos y compromisos para implementar las
correcciones recomendadas o acciones de mejora.

Marco para tomar decisiones

Cada uno de nosotros tiene expectativas relacionadas con la privacidad, consideramos que “otros no deben entrometerse de
forma irracional en nuestras cosas personales’. Cuando damos acceso a otros a nuestra informacion privada, generalmente lo
hacemos para que sea usada de acuerdo con nuestras expectativas y la protejan de manera que refleje su sensibilidad. MSD
respeta dichas expectativas y se esfuerza por mantener la confianza de sus clientes, proveedores, empleados, participantes en
estudios clinicos, socios de negocio y toda parte con la que interactla.

1. DEFINICIONES

AProprietary

Las Politicas, Procedimientos e Instrucciones son criticos para el éxito de MSD. Todos los empleados son responsables de
su entendimiento y correcta aplicacion. Cualquier aclaracion o duda sobre la aplicacion de las mismas debe ser consultada
con el supervisor, el equipo de practicas de negocio o Legal & Compliance. Estas directrices deben ser aplicadas siempre
por todos los empleados y personal externo que trabaje para MSD.
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A los siguientes términos se le dara el significado que a continuacién se establece:

Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de datos
personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.
Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas naturales.

Encargado: podra ser Merck, Sharp & Dohme Colombia S.A.S. y/o Merck Sharp & Dohme Salud Animal Colombia
S.A.S.., o un tercero que éste designe, debiendo informar sobre tal designacién a los Titulares de los datos.

Responsable: Merck, Sharp & Dohme Colombia S.A.S., y/o Merck Sharp & Dohme Salud Animal Colombia S.A.S. con
domicilio en la Calle 127 A No 53 A - 45. Torre 3- Piso 8 Bogota, D.C. Correo -electronico:
privacidad.colombia@merck.com Teléfono: 5924400.

Titular: Persona natural tales como clientes, consumidores, empleados, exempleados, proveedores, pacientes,
profesionales de la salud, cuyos datos personales sean objeto de Tratamiento.

Transferencia: actividad en la cual el Responsable y/o Encargado del Tratamiento de datos personales, ubicado en
Colombia, envia la informacién o los datos personales a un receptor, que a su vez es Responsable del Tratamiento y
se encuentra dentro o fuera del pais.

Transmisidn: tratamiento de los Datos Personales que implica la comunicacion de los mismos dentro o fuera del territorio
de la Republica de Colombia cuando tenga por objeto la realizacién de un Tratamiento por el Encargado por cuenta del
Responsable.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como la recoleccion,
almacenamiento, uso, circulacion o supresion.

A continuacién se listan algunos ejemplos de informacion personal:

Nombre e iniciales del nombre de alguien.
Titulos educativos y certificados recibidos.

Informacién de contacto de negocios (por ejemplo: direccidn de negocios, teléfono de negocios, direccién de correo
electrénico de negocios).

Informacion de contacto personal (por ejemplo: direccién del hogar, teléfono del hogar, direccidn de correo electronico
personal).

Informacién financiera (por ejemplo: nivel de compensacién, niumero de tarjeta de crédito, nimero de cuenta de banco,
documentos fiscales).

Numeros de identificacién (por ejemplo: nimero nacional de identificacion, nimero de seguridad social, nimero de
pasaporte, nimero de empleado).

AProprietary

Las Politicas, Procedimientos e Instrucciones son criticos para el éxito de MSD. Todos los empleados son responsables de
su entendimiento y correcta aplicacion. Cualquier aclaracion o duda sobre la aplicacion de las mismas debe ser consultada
con el supervisor, el equipo de practicas de negocio o Legal & Compliance. Estas directrices deben ser aplicadas siempre
por todos los empleados y personal externo que trabaje para MSD.
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v’ Caracteristicas personales (por ejemplo: edad, fecha de nacimiento, color de ojos, altura y peso, registro de voz).
v’ Firma (ya sea escrita o electronica).
v Informacion de salud (por ejemplo: estado de salud, estado de enfermedad, historial médico, informacion genética,
informacion del proveedor de cuidado de la salud, informacién de prescripciones).
v Informacion electrénica (por ejemplo: informacion recopilada en su computadora o sitios web que usted ha visitado,
dispositivos méviles).
v' Datos personales sensibles (por ejemplo: origen racial o étnico, datos relacionados con la historia clinica, estado de

salud presente y futuro, informacién genética, creencias religiosas, filoséficas y morales, afiliacion sindical, opiniones
politicas, preferencia sexual, datos biométricos).

2. PRINCIPIOS CLAVE

Los siguientes son puntos clave que se deben tener en cuenta al recopilar, utilizar, almacenar y eliminar, asi como procesar de
cualquier otra forma, informacién personal:

v
v

AN

AN NI NN

AN

v

Respetamos las expectativas individuales de privacidad.

Documentamos un propoésito legitimo de negocios (o conjunto de propésitos), limitamos la informacion personal que
recopilamos y la almacenamos s6lo para este proposito.

Damos un aviso adecuado y obtenemos consentimiento, sobre cémo la informacién personal que recopilamos sera
manejada.

Ofrecemos a las personas opciones sobre lo que recopilamos y como manejamos su informacion personal.

Mantenemos segura la informacién personal (ejemplos: bajo llave, protegida por contrasefia, codificada), y utilizamos
datos no identificables siempre que es posible.

Limitamos y documentamos el acceso a la informacién personal.

Proporcionamos a las personas formas de revisar y corregir su propia informacion personal.
Utilizamos la informacién personal s6lo conforme a la autorizacién de uso dada y las opciones elegidas.

Somos transparentes en cuanto a como una persona puede presentar una queja o resolver una disputa relacionada con
el manejo de su informacion.

Aplicamos las reglas locales y mundiales para la transmisién y transferencia de datos cuando transmitimos, transferimos,
accedemos o utilizamos informacién personal de gente ajena a MSD o en otros paises, trabajado en conjunto con la
Oficina de Privacidad de MSD para garantizar que se conserve el cumplimiento fuera de nuestro pais.

Hacemos seguimiento y velamos por el cumplimiento de nuestras politicas y procedimientos de privacidad y proteccion
de datos.

AProprietary

Las Politicas, Procedimientos e Instrucciones son criticos para el éxito de MSD. Todos los empleados son responsables de
su entendimiento y correcta aplicacion. Cualquier aclaracion o duda sobre la aplicacion de las mismas debe ser consultada
con el supervisor, el equipo de practicas de negocio o Legal & Compliance. Estas directrices deben ser aplicadas siempre
por todos los empleados y personal externo que trabaje para MSD.
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3. PROCEDIMIENTOS LOCALES DE OPERACION

De la Autorizacion de Uso de Datos Personales

a.

Al momento de recolectar cualquier dato personal, cada area responsable debe asegurar que se entregue una
"Autorizacion de Uso de Datos Personales" al titular de los datos.
= Nuevos empleados de MSD: deberan firmar el aviso de manejo de informacion para fines laborales.
= Inclusion de médicos al sistema de visita: Los Profesionales de la Salud que sean incluidos en la base
de datos del CRM de la compafiia deberan suscribir la Autorizacion de Uso de Datos Personales, que
sera posteriormente adjuntada al sistema por el &rea responsable.
=  Estudios Clinicos: teniendo en cuenta las responsabilidades definidas en cada protocolo, se requerira la
inclusién de la Autorizacién de Uso de Datos Personales en los formatos de Consentimiento Informado
de aquellos individuos relacionados con el respectivo protocolo de investigacion clinica.
= Pacientes: cuando se realice tratamiento de datos de pacientes sera necesario que diligencien una
Autorizacion de Uso de Datos Personales en donde se establezca la forma en que se trataran los datos
personales y datos personales sensibles proporcionados.
= Cualquier otro titular/parte: proveedores, clientes, terceros o cualquier otro titular al que se soliciten datos
personales.

La Autorizacion de Uso de Datos Personales puede darse a los titulares a través de formatos impresos, digitales,
visuales, sonoros, o de cualquier otra tecnologia. EI mecanismo seleccionado debera ser documentado al igual que el
método de retencién de dicho consentimiento.

En caso de no contar con una plantilla de "Autorizacion de Uso de Datos Personales’, el &rea que requiera el tratamiento
de datos personales debera asegurarse de solicitar a Business Practices 0 a Legal & Compliance, un formato de
Autorizacion de Uso de Datos Personales para incorporarlo al proceso de recoleccién de datos personales que
corresponda.

Si se recolectan datos personales "sensibles", cada area responsable establecera el mecanismo de recoleccion y el
método de recoleccion en conjunto con Business Practices y Legal & Compliance,.

De la necesidad de los datos

a.

b.

Cada area sera responsable de recolectar solamente los datos personales estrictamente indispensables para el
proposito definido dentro de la Autorizacidn de Uso de Datos Personales.

Asi mismo debera establecer dentro de sus procedimientos, los mecanismos y controles para asegurar que solo se
recojan los datos personales indispensables.

De la seguridad de los datos

a.

b.

Cada area sera responsable de establecer y mantener medidas de seguridad administrativas, técnicas y fisicas que
protejan los datos contra dafio, pérdida, alteracion, destruccién o el uso, acceso o tratamiento no autorizado.

Las violaciones de seguridad que afecten de forma significativa los derechos patrimoniales o morales de los titulares,
deben ser informadas de forma inmediata al titular. Para lo anterior, el area responsable debera informar a Business

AProprietary

Las Politicas, Procedimientos e Instrucciones son criticos para el éxito de MSD. Todos los empleados son responsables de
su entendimiento y correcta aplicacion. Cualquier aclaracion o duda sobre la aplicacion de las mismas debe ser consultada
con el supervisor, el equipo de practicas de negocio o Legal & Compliance. Estas directrices deben ser aplicadas siempre
por todos los empleados y personal externo que trabaje para MSD.
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Practices y Legal & Compliance, sobre dicha violacion, para informar a la Oficina de Privacidad Global y al titular de los
datos si asi correspondiera.

El responsable o terceros que intervengan en el tratamiento de datos personales deberan guardar confidencialidad con
respecto a estos, esto subsistira aun después de finalizar sus relaciones con el titular o, en su caso, con el responsable.

Del ejercicio de los derechos de Eleccion, Acceso y Correccion de los datos

a.

Los titulares de los datos tienen derecho a’:

= Acceder a sus datos y a la Autorizacion de Uso de Datos Personales.

=  Rectificarlos y/o actualizarlos cuando sean inexactos o incompletos.

= Solicitar la supresion de sus datos de la base de datos.

=  Revocar la autorizacién otorgada.
Las solicitudes de eleccidn, acceso y correccion deberan contener:

= Nombre del titular y direccion u otro medio para comunicarle respuesta.

=  Documentos que acrediten la identidad, o representacién en su caso.

= Descripcion clara de los datos personales respecto de los que busca ejercer alguno de los derechos

mencionados y qué modificaciones solicita (en caso de correccién).

Todas las peticiones, quejas o reclamos de los titulares de los datos relacionadas con sus datos personales seran
tramitadas por Business Practices y Legal & Compliance, en asocio con la persona encargada del tratamiento de datos
dentro del area correspondiente.
Business Practices y Legal & Compliance, aseguraran que los mecanismos establecidos para que los titulares puedan
ejercer estos derechos, estén incluidos dentro de la Autorizacion de Uso de Datos Personales.
El area de IT apoyara para contar con una direccion de correo electronico para que los titulares de los datos puedan
solicitar el ejercicio de sus derechos. Dicha direccion electronica sera monitoreada por Business Practices y Legal &
Compliance, En todos los casos, Business Practices solicitara al responsable interno de cada base de datos, ejecutar
la peticidn de ejercicio de derechos del titular y confirmar por escrito dicha ejecucién, para posterior confirmacion y/o
respuesta al titular.
En los casos en que el titular de los datos presente una consulta respecto de los datos que se encuentran en las bases
de datos de MSD Colombia, el area responsable debera dar respuesta en un plazo no mayor a diez (10) dias habiles
contados a partir de la fecha de recibo de la consulta. Dicho término podra ser prorrogado por hasta cinco (5) dias,
siempre que se informe al titular del dato la razén de la demora.
En el caso en que el titular de los datos presente un reclamo respecto de sus datos incluidos dentro de la base de datos
de MSD Colombia, el area responsable debera dar una respuesta dentro de los quince (15) dias habiles siguientes al
recibo del reclamo. Dicho término podra ser prorrogado hasta por ocho (8) dias siempre que se informe al titular del
dato la razdn de la demora.
En todo caso, si el reclamo radicado por el titular resulta incompleto, se podréa requerir al interesado dentro de los cinco
(5) dias siguientes a la recepcion del reclamo a fin de que complete el mismo. Si transcurridos dos (2) meses desde el
requerimiento el titular no ha aportado la informacién adicional, se entendera que ha desistido del reclamo.

1 Los demas establecidos en el articulo 8 de la Ley 1581 de 2012.

AProprietary

Las Politicas, Procedimientos e Instrucciones son criticos para el éxito de MSD. Todos los empleados son responsables de
su entendimiento y correcta aplicacion. Cualquier aclaracion o duda sobre la aplicacion de las mismas debe ser consultada
con el supervisor, el equipo de practicas de negocio o Legal & Compliance. Estas directrices deben ser aplicadas siempre
por todos los empleados y personal externo que trabaje para MSD.
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En el caso de recibir algin reclamo por parte de un titular, el area responsable debera incluir en la base de datos dentro
de los dos (2) dias siguientes a la recepcién del reclamo, una frase que diga “reclamo en tramite”.
MSD negaréa el acceso a los datos personales o a realizar la correccion o cancelacién o conceder la oposicién al
tratamiento cuando:

= Elsolicitante no sea el titular o representante legal.

= Cuando en la base de datos, no se encuentren los datos del solicitante.

= Cuando se lesionen los derechos de un tercero.

= Cuando exista un impedimento legal.
En todos los casos anteriores, el area responsable debera informar la situacion al solicitante.

De la Transferencia de Datos

a.

b.

Cuando MSD pretenda transferir los datos personales a terceros nacionales o extranjeros, distintos del encargado,
deberd comunicarlo mediante la Autorizacidn de Uso de Datos Personales y obtener consentimiento del titular del dato.
El responsable interno de cada base de datos con soporte de Business Practices y Legal & Compliance, se aseguraran
de que en la Autorizacion de Uso de Datos Personales se incluya una notificacion relacionada con las potenciales
transferencias de datos para que el titular haya otorgado su consentimiento.
La divulgacién a Encargados no requiere consentimiento (no se considera transferencia). Se entiende como
"Encargados”, las personas fisicas o juridicas que sola o conjuntamente con otras, traten datos personales por cuenta
de MSD. El tercero receptor asumira las mismas obligaciones que el responsable que transfiri6 los datos. Para este fin
MSD suscribira el correspondiente contrato de transmision de datos personales en los términos establecidos por la
regulacion aplicable.
Para la transferencia de datos, no se requiere consentimiento cuando:

= Sea necesaria para el cumplimiento de un contrato en interés del titular.

= Sea precisa para el mantenimiento o cumplimiento de una relacién juridica entre el responsable y el titular.

= Sea permitido segln lo establecido en el articulo 16 de la Ley 1581 de 2012.
Las Transferencias de datos entre paises deberan cumplir con lo establecido en la Politica Corporativa y obtencion de
la autorizacion del titular.
En el caso de Transmisién de datos se debera actuar de conformidad a lo establecido en el Decreto 1377 de 2013.

Contratacion de Terceros que recopilan, almacenan o procesan datos a nombre de MSD

a.

Cuando se decida contratar a un tercero que recopilara, almacenara o procesara informacién a nombre de MSD, se
requerird que este realice una "auto-evaluacion" sobre el manejo de datos personales, utilizando el formato de
Evaluacion de Privacidad de MSD.

La Evaluacién mencionada en el parrafo anterior sera realizada por el area de Procurement previo a la contratacion del
tercero.

El contrato con el tercero deberé contener el lenguaje y las responsabilidades sobre privacidad y proteccién de datos
personales.El area de Legal & Compliance definira el lenguaje apropiado para dicha clausula.

Los contratos relacionados con Estudios Clinicos utilizaran el formato de contrato aprobado por la Corporacion.

El control para el cumplimiento de los puntos anteriores se realizara a través de la lista de chequeo implementada por
Procurement.

AProprietary

Las Politicas, Procedimientos e Instrucciones son criticos para el éxito de MSD. Todos los empleados son responsables de
su entendimiento y correcta aplicacion. Cualquier aclaracion o duda sobre la aplicacion de las mismas debe ser consultada
con el supervisor, el equipo de practicas de negocio o Legal & Compliance. Estas directrices deben ser aplicadas siempre
por todos los empleados y personal externo que trabaje para MSD.
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f.  Eltercero tendra la calidad de Encargado de los datos personales y debera cumplir con los deberes y obligaciones de

los encargados de conformidad a lo establecido en la Ley 1518 de 2012.

De los datos que se recolectan

a.

b.

MSD dnicamente recolectara datos que sean necesarios para el cumplimiento de las finalidades para las cuales éstos
son requeridos.

En ocasiones se podran recolectar datos personales sensibles, tales como la identificacidn a través de una fotografia,
habitos de consumo o estado de salud y patologia, en cuyo caso el area encargada establecera las medidas de
seguridad y confidencialidad necesarias para velar por la proteccion de dichos datos.

En todo caso, el tratamiento de datos personales sensibles, sera informando de manera previa al titular de los mismos
para que autorice dicho tratamiento.

MSD no recopila, usa o difunde datos de nifios, nifias o adolescentes. Sin embargo, en los casos en que se evidencie
que se ha recolectado dicha informacion, la misma se utilizara con el tnico propésito de contactar a un padre o tutor del
menor para obtener el consentimiento y autorizacion para el tratamiento de los datos. Si no es posible obtener el
consentimiento después de un periodo razonable de tiempo, o si cuando MSD realiza el contacto, el padre o tutor nos
solicita no usar o mantener dicha informacién, la misma sera eliminada de las bases de datos. La recopilacion de datos
personales de nifios, nifias o adolescentes Unicamente se realizara en el marco de los estudios clinicos de MSD
debidamente acreditados ante la agencia regulatoria local y de conformidad con la autorizacién de tratamiento de datos
personales aplicable para cada estudio clinico y definida por la Corporacién.

Los datos personales mencionados en los apartados a y b anteriores, podran ser recolectados a través del
diligenciamiento de contratos, formatos diversos y/o mediante la recopilacion de informacién o documentacion requerida
por MSD, ya sea de manera personal, telefénica, por medios dpticos o por cualquier otra tecnologia, asi como por via
electronica en cualquiera de las paginas de Internet de MSD.

4. REFERENCIAS Y RECURSOS

Documentos clave de referencia de MSD:
v' Ley 1581 de 2012 y demas normas que la reglamenten, modifiquen, adicionen o complementen.
v Decreto 1377 de 2013.
v Politica Corporativa 13.2 Global Privacy and Data Protection Policy.

Recursos:
v Link: http://www.corporativo.msd.com.co/acerca-de-nosotros/politica-de-privacidad.aspx
v Sitio de Intranet de Privacidad de MSD: www.msdprivacy.com

5. RESPONSABILIDAD DE IMPLEMENTACION Y MANTENIMIENTO

Todos los empleados de la compaiiia son responsables de la aplicacion y cumplimiento de esta Politica.

6. INFORMACION GENERAL

AProprietary

Las Politicas, Procedimientos e Instrucciones son criticos para el éxito de MSD. Todos los empleados son responsables de
su entendimiento y correcta aplicacion. Cualquier aclaracion o duda sobre la aplicacion de las mismas debe ser consultada
con el supervisor, el equipo de practicas de negocio o Legal & Compliance. Estas directrices deben ser aplicadas siempre
por todos los empleados y personal externo que trabaje para MSD.
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Las preguntas relacionadas con esta politica deben dirigirse a privacidad.colombia@merck.com

7. APROBACIONES
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AProprietary

Las Politicas, Procedimientos e Instrucciones son criticos para el éxito de MSD. Todos los empleados son responsables de
su entendimiento y correcta aplicacion. Cualquier aclaracion o duda sobre la aplicacion de las mismas debe ser consultada
con el supervisor, el equipo de practicas de negocio o Legal & Compliance. Estas directrices deben ser aplicadas siempre
por todos los empleados y personal externo que trabaje para MSD.
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