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MANUAL DE POLITICA DE PROTECCION DE DATOS PERSONALES

En cumplimiento de la Ley Estatutaria 1581 de 2012 y Decreto Reglamentario 1377 de 2013
y Decreto 1074 de mayo 26 de 2015, por la cual se dictan disposiciones para tratamiento y
proteccion de datos personales, TECNOAL S.A.S., quien en adelante podra denominarse
“La Compania”, adopta la presente politica con el fin de dar cumplimiento a la regulacién
vigente y definir el marco para la atencion de los procedimientos para el tratamiento de datos
personales.

La politica de tratamiento y proteccion de datos personales, sera aplicable a todas las bases
de datos que por diferentes medios administre TECNOAL S.A.S. en virtud del desarrollo de
su objeto social.

1. DEFINICIONES

El articulo ART. 2.2.2.25.1.3., del Decreto 1074 de mayo 26 de 2015 trae las siguientes
definiciones: 1. Aviso de privacidad. Comunicacion verbal o escrita generada por el
responsable, dirigida al titular para el tratamiento de sus datos personales, mediante la cual
se le informa acerca de la existencia de las politicas de tratamiento de informacién que le
seran aplicables, la forma de acceder a las mismas y las finalidades del tratamiento que se
pretende dar a los datos personales. 2. Dato publico. Es el dato que no sea semiprivado,
privado o sensible. Son considerados datos publicos, entre otros, los datos relativos al
estado civil de las personas, a su profesion u oficio y a su calidad de comerciante o de
servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros,
en registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva. 3. Datos sensibles.
Se entiende por datos sensibles aquellos que afectan la intimidad del titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o
étnico, la orientacion politica, las convicciones religiosas o filosdficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos. 4.
Transferencia. La transferencia de datos tiene lugar cuando el responsable y/o encargado
del tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos
personales a un receptor, que a su vez es responsable del tratamiento y se encuentra dentro
o fuera del pais. 5. Transmision. Tratamiento de datos personales que implica la
comunicacion de los mismos dentro o fuera del territorio de la Republica de Colombia
cuando tenga por objeto la realizacién de un tratamiento por el encargado por cuenta del
responsable. 6. Area responsable de proteccion de datos: Es el &rea dentro de
TECNOAL S.A.S., que tiene como funcién la vigilancia y control de la aplicacion de la
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Politica de Proteccion de Datos Personales y la implementacion del Programa de Proteccion
de Datos Personales. 7. Area responsable de la atencion a peticiones, quejas, reclamos
y consultas: Las peticiones, quejas, reclamos y consultas formuladas por los titulares de
datos seran atendidas por la @cién Contable a través de la figura del Oficial de Proteccion
de Datos, adscrita a la misma.

2. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO DE LA
INFORMACION

Es la persona juridica que decide sobre el tratamiento de la informacion contenida en sus
bases de datos.

Nombre: TECNOAL S.A.S..

Nit.: 811022882-6

Direccioén: Cra. 43 B NO.16-95 OFICINAS 1810 Y 1811, Medellin.
Teléfono: 604-5608180

E-mail: protecciondatos@tecnoalsa.com

3. TRATAMIENTO Y FINALIDAD AL CUAL SERAN SOMETIDOS LOS DATOS

El tratamiento es cualquier operacidén o conjunto de operaciones sobre datos personales,
tales como la recoleccion, almacenamiento, uso, circulacion o supresion.

La informacidén que recolecta TECNOAL S.A.S. en la prestacion de sus servicios y en

general en el desarrollo de su objeto social, es utilizada principalmente para identificar,
mantener un registro y control de los proveedores, clientes o usuarios, cartera, SoOCios,
gestion de seguridad en instalaciones, y talento humano de la compaiiia.

TECNOAL S.A.S. se encarga directamente del tratamiento de los datos Personales; sin
embargo, se reserva el derecho a delegar en un tercero tal tratamiento exigiendo asi mismo
al encargado, la atencion e implementacion de los lineamientos y procedimientos idoneos
para la proteccion de los datos personales y la confidencialidad de los mismos.

Cuando TECNOAL S.A.S. reciba informacion que le haya sido transferida por otras

entidades debido a su solicitud o por cualquier otra causa legal o contractual, le dara el
mismo tratamiento de confidencialidad y seguridad mencionada en este documento.

2.1. USO Y FINALIDADES GENERALES DE LA INFORMACION:
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Los tratamientos que se hara a los datos personales que TECNOAL S.A.S. trate,
recolecte, almacene, use, circule y suprima, seran utilizados para alguna de las
finalidades que se describen a continuacion:

2.1.1. USO - FINALIDAD:

2.1.1.1.

2.1.1.2.

2.1.1.3.

2.1.1.4.

2.1.1.5.

Gestion de clientes o usuarios: Proporcionar y facilitar el trato de los
productos, servicios y demas relaciones que tuvo, tiene o tendra el Titular y
TECNOAL S.A.S.. Dar a conocer servicios, productos, campafas
comerciales, incentivos comerciales a través del envio de mensajes
directos, mensajes de texto, mensajes 0 correos electronicos, a través de
redes sociales, de modo directo o a través de un tercero o por cualquier otro
medio conocido o0 por conocerse.

Gestion de Proveedores: Facilitar el desarrollo del proceso de gestion de
proveedores para el suministro de bienes o0 servicios que requiera
TECNOAL S.A.S. para su funcionamiento.

Gestion del Talento Humano: Proporcionar y facilitar procesos de
selecciéon con la finalidad de la contratacion de personal, enganche y
administracion de informacion de empleados y exempleados, motivo por el
cual, los candidatos que envian voluntariamente su hoja de vida que
contiene datos personales, faculta a TECNOAL S.A.S. para el tratamiento
de los mismos.

La administracion de la documentacién e informacion de empleados y
exempleados sera tratada con la finalidad de dar cumplimiento de las
obligaciones establecidas contractualmente y/o legalmente, tales como, las
relacionadas con el Sistema General de Seguridad Social, y de entidades
Estatales, para programas de bienestar y capacitaciones, realizar reportes
estadisticos y hacer reportes histéricos.

Gestion de socios: Facilitar la gestion del gobierno corporativo, con el fin
de dar cumplimiento a disposiciones societarias, legales, administrativas y
judiciales.

Gestion de Camaras de Seguridad: TECNOAL S.A.S. cuenta con
camaras de video vigilancia que tienen como finalidad brindar seguridad
fisica a las instalaciones de la compaifiia.

Las imagenes podran ser conservadas por un tiempo maximo de 30 dias.
En caso que la imagen respectiva sea objeto o soporte de una reclamacion,
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gueja, o cualquier proceso de tipo judicial o extrajudicial, la conservacion se
hara hasta el momento en que sea resuelto.

2.1.2. TRATAMIENTO

Cuando el Titular proporcione a TECNOAL S.A.S. informacion que
contenga Datos Personales, la misma solo sera utilizada de las formas
sefialadas anteriormente.

2.1.3. PROCESAMIENTO DE INFORMACION POR TERCEROS

TECNOAL S.A.S. podra, cuando lo considere, contratar con terceros
labores de procesamiento de la informacioén personal que tenga. En este
evento se advertira al Proveedor sobre la necesidad de adoptar las medidas
de seguridad necesarias para dar la proteccion de la informacion a procesar,
prohibiendo expresamente el uso de los datos para fines distintos a los fines
para los cuales fue contratado.

2.1.4. TRANSFERENCIA Y TRANSMISION

TECNOAL S.A.S. podra transferir o transmitir la informacion que contenga
datos personales a otros agentes de interés en los términos de las
autorizaciones otorgadas por el respectivo Titular.

2.1.5. SUPRESION Y / O ARCHIVO DE LA INFORMACION

El almacenamiento de la informacion digital y fisica se realiza en medios o
ambientes que cuentan con adecuados controles para la proteccion de los
datos. Esto involucra controles de seguridad fisica e informatica,
tecnoldgicos y de tipo ambiental en areas restringidas, en instalaciones
propias y/o centros de computo o centros documentales gestionados por
terceros.

TECNOAL S.A.S. procedera a eliminar, suprimir o archivar los Datos

Personales que tenga cuando cese la necesidad o utilidad de tenerlos.
2.1.6. VIGENCIA DE LAS BASES DE DATOS

La vigencia de los Datos Personales serd de un periodo de vigencia que

corresponda a la finalidad para el cual se autorizé su tratamiento o en su
defecto diez (10) afos, -sean manuales o sistematizadas- de TECNOAL
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S.A.S., asi se extinga la relacién contractual o precontractual con el titular
de los mismos, buscando mantener su informacién para futuras relaciones
contractuales y beneficios comerciales.

3. AUTORIZACION

La recoleccién, almacenamiento, uso, circulaciéon, archivo, supresién, y, en general cual otra
operacion de Tratamiento de Datos Personales por parte de TECNOAL S.A.S. requiere el
consentimiento previo, expreso e informado del Titular de los mismos, la cual podra
obtenerse de forma escrita, debe constar en un documento fisico, electrénico, o en cualquier
otro formato que permita su posterior consulta, mediante un mecanismo técnico o
tecnoldgico idéneo, en el cual se puede concluir de manera exacta dicha autorizacion.

Toda autorizacion debe garantizar que el Titular conoce y acepta que TECNOAL S.A.S.
recogera y utilizara los Datos Personales para los fines que se indique de manera previa al
otorgamiento de la misma.

Cuando realice tratamiento de datos de menores de edad y adolescentes, siempre
responderd y respetard el interés superior de los nifios, nifias y adolescentes, asegurando
por parte del responsable el respeto a sus derechos fundamentales y en la medida de lo
posible se realizara dicho tratamiento teniendo en cuenta la opinidon de los menores titulares
de la informacién de caracter personal, considerando su (i) madurez; (ii) autonomia; (iii)
capacidad para entender la finalidad del tratamiento; (iv) comprensién de las consecuencias
gue conlleva el tratamiento. De la misma manera, TECNOAL S.A.S., en su condicién de
responsable garantizara que cualquier encargado o tercero involucrado en el posible
tratamiento de los datos personales de menores, debera siempre velar por el uso adecuado
de este tipo de datos.

3.1. CASOS EN LOS CUALES NO ES NECESARIA LA AUTORIZACION

TECNOAL S.A.S. no requerira autorizacion previa del Titular para realizar cualquier
Tratamiento de Datos Personales en los siguientes casos:

3.1.1. Informacién requerida por una entidad publica o administrativa en
ejercicio de sus funciones legales o por orden judicial.

3.1.2. Datos de naturaleza publica.

3.1.3. Casos de urgencia médica o sanitaria.

3.1.4. Tratamiento de informacion autorizado por la Ley para fines historicos,
estadisticos o cientificos.

3.1.5. Datos relacionados con el Registro Civil de las Personas.
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4. DERECHOS DE LOS TITULARES

El Titular es una persona natural cuyos datos personales son objeto de tratamiento por el
Responsable del tratamiento. El Titular tendra los siguientes derechos:

4.1.

4.2.

4.3.

4.4,

4.5.

4.6.

4.7.

4.8.

Acceder, conocer, actualizar y rectificar sus datos personales en aquellos
eventos en que TECNOAL S.A.S. searesponsable del tratamiento; el titular
podra ejercer este derecho frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido autorizado.

Solicitar prueba de la autorizacion otorgada a TECNOAL S.A.S., mediante
cualquier medio valido, salvo en los casos definidos por la Ley que no es
necesaria la Autorizacion.

Ser informado por TECNOAL S.A.S. previa solicitud, respecto al uso que le
ha dado a sus datos personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la Ley 1581 de 2012 y sus decretos
reglamentarios y las demas normas que la modifiquen, adicionen o
complementen. El titular debe tener en cuenta que previamente debera
agotar el tramite de reclamo o consulta ante TECNOAL S.A.S..

Revocar la autorizacién y/o solicitar la supresion del dato cuando en el
tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales. La supresion y la revocatoria procedera cuando
la Superintendencia de Industria y Comercio haya establecido que el
Tratamiento de TECNOAL S.A.S. haya incurrido en conductas contrarias a
la Ley o la Constitucion.

Acceder de manera gratuita a la Politica de Tratamiento y Proteccion de
Datos Personales.

Consultar la informacion suya que se encuentre en custodia de TECNOAL
S.A.S., en los términos del articulo 14 de la Ley 1581 de 2012.

Ser avisado cuando se presenten cambios sustanciales en el contenido de
las Politicas de Tratamiento aplicadas por TECNOAL S.A.S.. El aviso de
cambios sustanciales a las Politicas de Tratamiento, sera publicado en la
pagina web https://www.tecnoalsa.com/
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5. PROCEDIMIENTOS PARA EL EJERCICIO DE LOS DERECHOS DE LOS
TITULARES DE LA INFORMACION

El titular de los datos, puede ejercer sus derechos a consultar, actualizar, rectificar,
suprimir y revocar la autorizacion bajo el siguiente procedimiento:

La solicitud debe presentarse por medio escrito en las oficinas de TECNOAL
S.A.S., en las siguientes direcciones:

Cra. 43 B NO.16-95 OFICINAS 1810 Y 1811, Medellin Antioquia.
Por medio electronico al correo electronico protecciondatos@tecnoalsa.com, para

ser remitido por este medio, el correo del remitente debe ser el mismo, el cual se
encuentre en la base de datos de TECNOAL S.A.S..

Horario: De 7:00 a.m. a 4:30 p.m. de Lunes a viernes.
La solicitud debe contemplar los siguientes requisitos:

Nombre completo del Titular de la Informacion con identificacion respectiva.

En caso de no ser el titular, el representante y/o apoderado del Titular, debe
adjuntar constancia de previa acreditacion de la representacion o apoderamiento
debidamente autenticado ante Notario.

Adjuntar fotocopia del documento de identificacion del Titular de los datos.
Tipo de solicitud.
Descripcién de los hechos que dan lugar a la solicitud.

Direccion, teléfono y correo electronico de contacto para dar respuesta a la
solicitud.

En caso que la solicitud resulte incompleta, TECNOAL S.A.S. requerird al
interesado dentro de los cinco dias habiles siguientes a la recepcion de ésta para
gue subsane las fallas. Transcurridos dos meses desde la fecha del requerimiento,
sin que el solicitante presente la informacion requerida, se entendera que ha
desistido de la misma.

El término maximo para atender la solicitud por TECNOAL S.A.S. sera de quince
dias habiles contados a partir del dia habil siguiente a la fecha de su recibo.
Siempre y cuando se encuentren completos.

Direccion. Centro Logistico de Oriente, Bodega 204, via autopista Medellin — Bogota
retorno 9, costado oriental, Guarne — Antioquia - serviciocliente@tecnoalsa.com



N

marcas felices

Cuando no fuere posible atenderla en dicho término, informara al solicitante los
motivos y la fecha probable de respuesta dentro de los ocho dias hébiles siguientes
al vencimiento del primer término.

Las solicitudes relacionadas con suprimir la informacion y revocar la autorizacion
no procederan cuando el titular (Persona natural o juridica) tenga un deber Legal
o contractual con TECNOAL S.A.S..

6. PROCEDIMIENTO DE GESTION DE INCIDENTES CON DATOS PERSONALES

Se entiende por incidencia cualquier anomalia que afecte o pudiera afectar la seguridad de
las bases de datos o informacién contenida en las mismas.

En caso de conocer alguna incidencia ocurrida, el usuario debe comunicarla al Oficial de
Proteccion de Datos que adoptard las medidas oportunas frente al incidente reportado.

El Oficial de Proteccion de Datos Personales informara de la incidencia a la
SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO, dentro de los 15 dias siguientes.

Las incidencias pueden afectar tanto a bases de datos digitales como fisicas y generaran las
siguientes actividades:

a. Notificacidn de Incidentes

Cuando se presuma gque un incidente pueda afectar o haber afectado a bases de datos con
informacion personal de datos personales se debera informar al Oficial de Proteccion de Datos
Personales quien gestionara su reporte en el Registro Nacional de Bases de Datos.

b. Gestion de Incidentes

Es responsabilidad de cada funcionario, contratista, consultor o tercero, reportar de manera
oportuna cualquier evento sospechoso, debilidad o violacion de politicas que pueden afectar
la confidencialidad, integridad y disponibilidad de los activos e informacién personal de la
Compaiiia.

C. Identificacion

Todos los eventos sospechosos 0 anormales, tales como aquellos en los que se observe el
potencial de pérdida de reserva o confidencialidad de la informacion, deben ser evaluados
para determinar si son 0 no, un incidente y deben ser reportados al nivel adecuado en la
organizacion. Cualquier decision que involucre a las autoridades de investigacion y judiciales
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debe ser hecha en conjunto entre el Oficial de Proteccién de Datos Personales y el area
Juridica. La comunicacion con dichas autoridades sera realizada por ellos mismos.

d. Reporte

Todos los incidentes y eventos sospechosos deben ser reportados tan pronto como sea
posible a través de los canales internos establecidos.

Si la informacion sensible o confidencial es perdida, divulgada a personal no autorizado o se
sospecha de alguno de estos eventos, el Oficial de Proteccion de Datos Personales, debe ser
notificado de forma inmediata.

Los funcionarios deben reportar a su jefe directo y al Oficial de Proteccién de Datos Personales
cualquier dafio o pérdida de computadores o cualquiera otro dispositivo, cuando estos
contengan datos personales en poder de la Entidad.

A menos que exista una solicitud de la autoridad competente debidamente razonada y
justificada, ningun funcionario debe divulgar informacion sobre sistemas de computo, y redes
gue hayan sido afectadas por un delito informatico o abuso de sistema. Para la entrega de
informacion o datos en virtud de orden de autoridad, el area juridica debera intervenir con el
fin de prestar el asesoramiento adecuado.

e. Contencidn, Investigacion y Diagnostico

El Oficial de Proteccién de Datos Personales debe proceder a tomar las acciones necesarias
para investigar y diagnosticar las causas que generaron el incidente, asi como también debe
velar porque todo el proceso de gestion del incidente sea debidamente documentado, apoyado
con el Area de Sistemas.

7. ATENCION DE PETICIONES, CONSULTAS Y RECLAMOS

En cumplimiento de la normatividad vigente de tratamiento y proteccion de datos personas, el
titular o representante y/o apoderado del Titular puede tramitar las peticiones, consultas y
reclamos de manera directa, expresa, inequivoca y por escrito a la Coordinacion de
Contabilidad aportando la documentacién que soporte su requerimiento.

El 4rea encargada de atenciébn de las peticiones, consultas y reclamos referentes a
Tratamiento de Datos del area Contable es el Oficial de Proteccion de Datos Personales:

Los datos del area encargada son los siguientes:

Nombre: TECNOAL S.A.S..
Direccion: Cra. 43 B NO.16-95 OFICINAS 1810 Y 1811, Medellin
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Teléfono: 604-5608180
E-mail: protecciondatos@techolsa.com

8. DATOS RECOLECTADOS ANTES DE LA EXPEDICION DEL DECRETO
1377 DE 2013:

Para los datos recolectados antes de la expedicion del decreto 1377 de 2013, TECNOAL
S.A.S. ha puesto en conocimiento de los Titulares las politicas de tratamiento de la
informacion y el modo de ejercer sus derechos mediante su publicacion en la pagina web
https://www.tecnoalsa.com/

Si en el término de treinta (30) dias después de la publicacion del aviso de privacidad en la
pagina web, el Titular no ha contactado al responsable para solicitar la correccion, supresion,
a autorizacién de sus datos personales, TECNOAL S.A.S. continuara realizando el
tratamiento contenido en sus bases de datos para las finalidades indicadas en el aviso de
privacidad.

8.1.1. MANEJO

TECNOAL S.A.S. esta llevando a cabo los usos descritos anteriormente, divulgara a sus
empleados, y proveedores, entre otros, advirtiendo en todo caso sobre la necesidad de
proteger la informacién personal mediante practicas seguras.

9. MODIFICACIONES A LAS POLITICAS DE PRIVACIDAD.

TECNOAL S.A.S. se reserva el derecho de efectuar en cualquier momento modificaciones o
actualizaciones a esta Politica de Privacidad, para la atencién de novedades legislativas,
politicas internas o nuevos requerimientos para la prestacién u ofrecimiento de sus servicios
o productos.

Estas modificaciones estaran disponibles al pablico a través de la pagina web
https://www.tecnoalsa.com/.

10. ACEPTACION

Los Titulares de la informacion aceptan el tratamiento de sus datos personales conforme los
términos de este Aviso de Privacidad, al momento de proporcionar sus datos.

11. VIGENCIA
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N

marcas felices

Esta Politica General Actualizada de Privacidad es efectiva desde la fecha de su publicacion
en el mes de octubre de 2021.
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