LL”"T

PROCESO TECNOLOGIAS DE LA INFORMACION Y COMUNICACION TIC’S

KIAAaza

POLITICA PROTECCION DE DATOS PERSONALES

Codigo: KIA-TIC'S- PO 01

Emision: 01/04/2017

Version:02

Péagina 1 DE 29

VERSION | FECHA ESTADO CONTROL DE CAMBIOS
1 01/04/2017 Emision Creacién del documento
Contenido:
No. Referencia Pag.
’ Objeﬂvo ........................................................................ 5
5 AICONCE 7 5
3 Responsobilidod .................................................................. 5
4 Periodicidad de revision T 5
5 Glosario T 7.8
6. Desarrollo e 4.7
Nombre Area Fecha
Emitid Ana Lucia Barahona Gerente de Tecnologias de la Informacién y i 01/04/2017
Comunicacién
Revisd Jennyfer Tovar | Procesos 20/06/2017
Autorizd Maria Clara Noguera Gerente 21/06/2017

ESTE DOCUMENTO ES DE USO EXCLUSIVO DE KIA PLAZA S.A. QUEDA ESTRICTAMENTE PROHIBIDA SU

REPRODUCCION TOTAL O PARCIAL SIN AUTORIZACION PREVIA




m PROCESO TECNOLOGIAS DE LA INFORMACION Y COMUNICACION TIC'S

KIAAaza POLITICA PROTECCION DE DATOS PERSONALES
Codigo: KIA-TIC'S- PO 01 Emisién: 01/04/2017 Version:02 Pagina 2 DE 29
1. Objetivo: Adoptar y establecer las reglas aplicables al tratamiento de datos

de cardcter personal recolectado, tratado y/o almacenado por KIA PLAZA S.A.
en desarrollo de su objeto social, bien sea en calidad de responsable y/o
encargado del fratamiento.
Las reglas contenidas la presente politica de tratamiento de datos personales de
la compania, se encuentra amparada por los articulos 15 y 20 de la Constitucion
Politica de Colombia, alineadas con lo dispuesto en la Ley estatutaria 1581 de
2012 y su decreto reglamentario 1377 de 2013 y las demds normas que las
modifiquen, sustituyas y/o adicionen, aplicadas a la recoleccion, manejo, gestion
y disposicion final de los datos personales.
Las reglas adoptadas en esta norma por KIA PLAZA S.A. se adecuan a los
estandares internacionales en materia de proteccién de datos personales.
2. Alcance: Esta politica aplica para toda la informacién personal registrada en
las bases de datos de KIA PLAZA S.A., quien actua en calidad de responsable del
fratamiento de los datos personales.
3. Obligaciones: Esta politica es de obligatorio y esfricto cumplimiento para
todos los funcionarios de KIA PLAZA S.A.
4. Responsabilidad:
a. Gerente de TIC'S: Formalizar la politica, cuidad su adecuado tratamiento,
capacitar a toda la organizacion
b. Directores, Jefes y Coordinadores: Cumplir y hacer cumplir con la politica
descrita a continuacion
c. Mercadeo: Enviar informacién comercial sélo a quienes han autorizado el
envio de informacion
d. Comerciales: Ingresar todos los datos del cliente en los aplicativos de la
empresa, informar de manera oportuna y clara al cliente o prospecto, sobre la
politica de proteccién de datos y solicitar la firma del documento, abstenerse de
contactar terceros sin la autorizacion del tratamiento de datos y en caso de
hacerlo, informar sobre la politica y solicitar su aprobacién para el tratamiento de
los datos.
No enviar ningun tipo de publicidad o informacidén comercial, sin el visto bueno
de mercadeo
Solicitar ampliar informacién sobre el tema, siempre que se requiera.
e. Andlistas, Asistentes y Auxiliares: Cumplir con la politica descrita a
contfinuacion
5. Periodicidad de revision:

Este documento se revisard anualmente o antes en caso de ser necesario.
6. Glosario:
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Termino

Significado

Autorizacion

Es el consentimiento que da cualquier persona para que las empresas o personas
responsables del tratamiento de la informacidn, puedan utilizar sus datos
personales.

Aviso de privacidad

Es una de las opciones de comunicacidén verbal o escrita que brinda la ley para
darle a conocer a los titulares de la informacién, la existencia y las formas de
acceder a las

politicas de tratamiento de la informacidn y el objetivo de su recoleccién y uso.

Base de Datos

Conjunto organizado de datos personales que son objeto de tratamiento.

Base de datos | Es el conjunto organizado de datos de caracter personal que son creados, tratados

automatizada y/o almacenados a través de programas de ordenador o software. Base de datos
no automatizada. Es el conjunto organizado de datos de caracter personal que son
creados, tratados y/o almacenados de forma manual, con ausencia de programas
de ordenador o software.

Base de datos | Es todo conjunto organizado de datos de caracter personal, cualquiera que fuere la

personales forma o modalidad de su creacién, almacenamiento, organizacién y acceso.

Cesion de datos

Tratamiento de datos que supone su revelacidn a una persona diferente al titular
del dato o distinta de quien estaba habilitado como cesionario

Custodio de la base de
datos

Es la persona fisica que tiene bajo su custodia la base de datos personales al
interior de KIA PLAZA S.A.

Dato personal

Es cualquier dato y/o informacién que identifique a una persona fisica o la haga

identificable. Pueden ser datos numéricos, alfabéticos, graficos, visuales,

biométricos, auditivos, perfiles o de cualquier otro tipo.

Dato personal sensible

Es una categoria especial de datos de caracter personal especialmente protegido,
por tratarse de aquellos concernientes a la salud, sexo, filiacién politica, raza u
origen étnico, huellas biométricas, entre otros, que hacen parte del haber intimo
de la persona y pueden ser recolectados Unicamente con el consentimiento
expreso e informado de su titular y en los casos previstos en la ley.

Dato privado

Es el dato que por su naturaleza intima o reservada solo es relevante para el titular.
Los gustos o preferencias de las personas, por ejemplo, corresponden a un dato
privado.

Dato publico

Es uno de los tipos de datos personales existentes. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesion u oficio y a su
calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos
pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y
boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén

sometidas a reserva.
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Dato semiprivado

Son los datos que no tienen naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacién puede interesar no solo al titular sino a cierto sector o
a la sociedad en general. Los datos financieros y crediticios de la actividad
comercial o de servicios, son algunos ejemplos.

Datos sensibles

Son aquellos que afectan la intimidad del titular o pueden dar lugar a que lo
discriminen, es decir, aquellos que revelan su origen racial o étnico, su orientacion
politica, las convicciones religiosas o filosdficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos, asi como los datos relativos a la
salud, a la vida sexual, y los datos biométricos, entre otros.

Es la persona natural o juridica que realiza el tratamiento de datos personales, a
partir de una delegacidon que le hace el responsable, recibiendo instrucciones
acerca de la forma en la que deberan ser administrados los datos.

Se refiere a aquellas bases contentivas de datos personales cuya consulta puede
ser realizada, por cualquier persona, que puede incluir o no el pago de una
contraprestacion a cambio del servicio de acceso a tales datos. Tienen esta
condicion de fuentes accesibles al publico las guias telefénicas, los directorios de la
industria o sectoriales, entre otras, siempre y cuando la informacién se limite a
datos personales de caracter general o que contenga generalidades de ley.
Tendran esta condicidon los medios de comunicacion impresos, diario oficial y
demads medios de comunicacion.

Derecho fundamental de toda persona para conocer, actualizar, rectificar y/o
cancelar la informacidn y datos personales que de ella se hayan recolectado y/o se
traten en bases de datos publicas o privadas, conforme lo dispuesto en la ley y
demas normatividad aplicable.

Encargado del
tratamiento

Fuentes de acceso
publico

Habeas Data
Principios para el

tratamiento de datos

Son las reglas fundamentales, de orden legal y/o jurisprudencial, que inspiran y
orientan el tratamiento de datos personales, a partir de los cuales se determinan
acciones y criterios para dar solucion a la posible colision entre el derecho a la
intimidad, habeas data y proteccidon de los datos personales, y el derecho a la
informacion.

de
analisis y creacion de la

Procedimiento

informacion

Es la creacién de informacion respecto de una persona, a partir del analisis y
tratamiento de los datos personales recolectados y autorizados, para fines de
analizar y extraer perfiles o habitos de comportamiento, que generan un valor
agregado sobre la informacion obtenida del titular de cada dato personal.

Propietario de la base

Dentro de los procesos de negocios de KIA PLAZA S.A., es propietaria de la base de

tratamiento

de datos datos el area que tiene bajo su responsabilidad el tratamiento de los mismos y su
gestion.

Proteccidn de | Hace referencia a todo tratamiento de datos personales de modo que la

disociacion informaciéon que se obtenga no pueda asociarse a persona identificada o
identificable.

Responsable del | Es la persona natural o juridica, publica o privada, que decide sobre la finalidad

de las bases de datos y/o el tratamiento de los mismos.
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Titular del dato

personal

Es la persona fisica cuyos datos sean objeto de tratamiento. Respecto de las
personas juridicas se predica el nombre como derecho fundamental protegido
constitucionalmente.

Transferencia

Se trata de la operacidn que realiza el responsable o el encargado del tratamiento
de los datos personales, cuando envia la informacion a otro receptor, que, a su vez,
se convierte en responsable del tratamiento de esos datos.

Tratamiento

Cualquier operacién o conjunto de operaciones sobre datos personales, tales como
la recoleccidn, almacenamiento, uso, circulacion o supresion.

Tratamiento de datos

Cualquier operacién o conjunto de operaciones y procedimientos técnicos de
caracter automatizado o no que se realizan sobre datos personales, tales como la

recoleccién, grabacidon, almacenamiento, conservacidén, uso, circulacion,

modificacion, bloqueo, cancelacion, entre otros.

Es la persona natural o juridica que tiene interés en el uso de la informacién de
caracter personal.

Es el delito creado por la ley 1273 de 2009, contenido en el articulo 269 F del
Codigo Penal Colombiano. La conducta prohibida es la siguiente: "El que, sin estar
facultado para ello, con provecho propio o de un tercero, obtenga, compile,
sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte, divulgue,
modifique o emplee cédigos personales, datos personales contenidos en base de
datos, archivos, bases de datos o medios semejantes, incurrira en pena de prision
de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000
salarios minimos legales mensuales vigentes".

Usuario
Violacion de datos
personales
Violaciones de |las

Medidas de Seguridad

Serd considerado incidente de seguridad aquella situacién que implique una
violacion de las medidas de seguridad adoptadas por KIA PLAZA S.A. para proteger

de los Datos | los datos personales entregados para su custodia, sea como Responsable y/o

Personales Encargado, asi como cualquier otra conducta que constituya un tratamiento
inadecuado de datos personales en contravia de lo aqui dispuesto o de lo sefialado
en la Ley. Todo incidente de seguridad que comprometa los datos personales en
poder de KIA PLAZA S.A. deberd ser informado a la autoridad de control en la
materia.

7. Tratamiento y Finalidad

7.1. Consideraciones

KIA PLAZA S.A. en cumplimiento de lo dispuesto por la Ley 1581 de 2012 que
regula la recoleccion y tratamiento de los datos de cardcter personal, vy
establece las garantias legales que deben cumplir todas las personas en
Colombia para el debido tratamiento de dicha informacién, expide la siguiente
norma que desarrolla la politica de seguridad de la informacion para el
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tratamiento de datos personales dentro de la organizacién, previos los siguientes
considerandos:

1. Que KIA PLAZA S.A. viene trabajando en el proceso de Seguridad de la
Informacion, el cual supone el sometimiento de la Organizaciéon al cumplimiento
de la normatividad vigente en materia de proteccion de datos de cardcter
personal.

2. Que la Ley 1581 de 2012, por la cual se dictan disposiciones generales para
la proteccion de datos personales, otorga a las empresas un plazo de seis (6)
meses a partir de la sancion de la ley, para adecuarse a estas disposiciones.

3. Que en cumplimiento de la obligacion que tiene KIA PLAZA S.A. de mejorar
su Sistema de Gestion de Seguridad de la Informacion dentro de un esquema de
Planear-Hacer- Verificar-Actuar, se requiere expedir una norma que establezca las
reglas aplicables al fratamiento de datos de cardcter personal que estén bajo
custodia del ente empresarial.

4. Que corresponde tanto a las directivas de KIA PLAZA S.A. asi como a sus
empleados y terceros contratistas, observar, acatar y cumplir las érdenes e
instrucciones que de modo particular imparta la organizaciéon respecto de los
datos de cardcter personal cuya divulgacién o indebido uso pueda generar un
perjuicio a los titulares de la misma, en cumplimiento de los derechos contenidos
en el articulo 15 de la Constitucion Politica de Colombia, ley 1581 de 2012 y ley
1273 de 2009.

5. Que las normas legales relacionadas con los datos personales establecen
sanciones econdmicas, comerciales y privativas de la libertad, por lo cual es
fundamental la cooperacion entre KIA PLAZA S.A. y los destinatarios de esta
norma, con el fin de garantizar el cumplimiento de los derechos a la intfimidad, al
habeas data y a la proteccién de datos personales, evitando asi perjuicios para
cualquiera de las partes y/o terceros.

6. Que la regulacion de las politicas de seguridad de la informaciéon, en
particular respecto de las relaciones laborales y prestacion de servicios, debe
incluir la proteccion de los datos de cardcter personal relacionados con el recurso
humano, respetando el minimo de derechos y garantias de los empleados y
prestadores de servicios, so pena de que las estipulaciones no produzcan ningun
efecto.

7. Que conforme a la legislacion laboral surge para el empleador el deber de
proteger a los empleados, y para estos surge el deber de acatamiento y lealtad
para con KIA PLAZA S.A., de manera que estos contribuyan en la gestion segura
de la informacién de cardcter personal.

8. Que esta norma complementa y no confraviene las obligaciones del
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empleado y de KIA PLAZA S.A. contenidas en la legislacion laboral.

9. Que es deber de los empleados para con KIA PLAZA S.A. prestar toda su
colaboracion en caso de siniestro o riesgo inminente que afecte o amenacen los
activos de informacién, especialmente los relacionados con la informacion de
caracter personal que custodia KIA PLAZA S.A., de manera que se preste la
debida cooperacion que KIA PLAZA S.A. requiera para investigar, analizar y
capturar evidencia de incidentes de seguridad que comprometan ésta
informaciéon, tengan o no vocacion judicial, acatando para ello las instrucciones
contenidas en el protocolo de cadena de custodia de KIA PLAZA S.A.

Con base en las anteriores consideraciones que fundamentan la proteccion de
datos personales en KIA PLAZA S.A., se formulan las siguientes disposiciones para
su tratamiento y que son de obligatorio cumplimiento para los destinatarios de
esta norma.

7.2. Ambito de aplicacién

La presente norma se aplicard al tratamiento de datos personales efectuado en
territorio colombiano, o cuando le sea aplicable la norma al responsable y/o
encargado ubicado fuera del territorio colombiano, en virtud de tratados
internacionales, relaciones confractuales, entre otros.

Los principios y disposiciones contenidos en esta norma de seguridad de la
informaciéon de cardcter personal se aplicardn a cualquiera base de datos
personales que se encuentren en custodia de KIA PLAZA S.A., bien sea en calidad
de responsable y/o como encargado del tfratamiento.

Todos los procesos organizacionales de KIA PLAZA S.A. que involucren el
tratamiento de datos de cardcter personal, deberdn someterse a lo dispuesto en
esta norma.

7.3. Destinatarios de la norma

La presente norma se aplicard y por ende obligard a las siguientes personas:
Representantes Legales y/o administradores societarios.

Personal inferno de KIA PLAZA S.A., directivos o no, que custodien y traten bases
de datos de cardcter personal.

Contratistas y personas naturales o juridicas que presten sus servicios a KIA PLAZA
S.A. bajo cualquier tipo de modalidad contractual, en virtud de la cual se realice
cualqguier fratamiento de datos de cardcter personal.

ESTE DOCUMENTO ES DE USO EXCLUSIVO DE KIA PLAZA S.A. QUEDA ESTRICTAMENTE PROHIBIDA SU
REPRODUCCION TOTAL O PARCIAL SIN AUTORIZACION PREVIA




m PROCESO TECNOLOGIAS DE LA INFORMACION Y COMUNICACION TIC'S

KlAP&&d POLITICA PROTECCION DE DATOS PERSONALES

Codigo: KIA-TIC'S- PO 01 Emisién: 01/04/2017 Version:02 Pagina 8 DE 29

Los Accionistas, revisores fiscales y aquellas otras personas con las cuales exista
una relaciéon legal de orden estatutario.

Personas publicas y privadas en condicidon de usuarios de los datos personales.

Las demds personas que establezca la ley.

7.4. Principios aplicables al fratamiento de datos personales

La proteccion de datos de cardcter personal en KIA PLAZA S.A. estard sometida a
los siguientes principios o reglas fundamentales, con base en las cuales se
determinardn los procesos internos relacionados con el tratamiento de datos
personales y se interpretardn de manera armonica, integral y sistemdatica para
resolver los conflictos que se susciten en esta materia, principios consagrados en
normas internacionales, en la leyes colombianas y en la jurisprudencia de la Corte
Constitucional que ha desarrollado los derechos fundamentales vinculados a los
datos de cardcter personal.

7.4.1. Consentimiento informado o principio de Libertad.

El tratamiento de datos personales al interior de KIA PLAZA S.A., sélo puede
hacerse con el consentimiento, previo, expreso e informado del fitular. Los datos
personales no podrdn ser obtenidos, tratados o divulgados si autorizacion del
titular salvo mandato legal o judicial que supla el consentimiento del titular.

7.4.2. lLegalidad.

El fratamiento de datos personales en Colombia es una actividad reglada y por
ende los procesos de negocios y destinatarios de esta norma deben sujetarse a lo
dispuesto en esta norma.

7.4.3. Finalidad del Dato.

El tratfamiento de datos personales debe obedecer a una finalidad legitima,
acorde con la Constitucidon y la ley, la cual debe ser informada de manera
concreta, precisa y previa al titular para que éste exprese su consentimiento
informado.

7.4.4. Calidad o veracidad del dato.
Los datos de cardcter personal recolectados por KIA PLAZA S.A. deben ser
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veraces, completos, exactos, comprobables, comprensibles y mantenerse
actualizados. Se prohibe el tratamiento de datos parciales, fraccionados,
incompletos o que induzcan a error.

7.4.5. Transparencia.

En el tratamiento de datos personales se garantizard el derecho del titular a
obtener y conocer del responsable y/o encargado del tratamiento, en cualquier
momento vy sin restricciones, informacién acerca de la existencia de datos que le
conciernen.

7.4.6. Pertinencia del dato.

En la recoleccion de los datos personales por parte de KIA PLAZA S.A. se deberd
tener en cuenta la finalidad del tfratamiento y/o de la base de datos; por tanto
deben ser datos adecuados, pertinentes y no excesivos ni desproporcionados en
relacion con la finalidad. Se prohibe la recoleccion de datos personales
desproporcionados en relacion con la finalidad para la cual se obtienen.

7.4.7. Acceso y Circulacion Restringida.

Los datos personales que recolecte o trate KIA PLAZA S.A. serdn usados por esta
sociedad solo en el dmbito de la finalidad y autorizacion concedida por el titular
del dato personal, por tanto, no podrdn ser accedidos, transferidos, cedidos ni
comunicados a terceros.

Los datos personales bajo custodia de KIA PLAZA S.A. no podrdn estar disponibles
en Internet o en cualquiera otro medio de divulgacién masiva, salvo que el
acceso sea técnicamente controlable y seguro, y para brindar un conocimiento
restringido sélo a los titulares o terceros autorizados conforme a lo dispuesto en la
ley y los principios que gobiernan la materia.

7.4.8. Temporalidad del dato.

Agotada la finalidad para la cual fue recolectado y/o tratado el dato personal,
KIA PLAZA S.A. deberd cesar en su uso y por ende adoptard las medidas de
seguridad pertinentes a tal fin.

Para tal fin se tendrdn en cuenta las obligaciones de ley comercial en materia de
conservacion de libros de comercio y correspondencia del comerciante.
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7.4.9. Seguridad del Dato.

KIA PLAZA S.A., en calidad de responsable o encargado del tratamiento de datos
personales, segun el caso, adoptard las medidas de seguridad fisicas,
tecnoldgicas y/o administrativas que sean necesarias para garantizar los atributos
de integridad, autenticidad y confiabilidad de los datos personales.

7.4.10. Confidencialidad.

KIA PLAZA S.A. y todas las personas que intervengan en el fratamiento de datos
de cardcter personal, tienen la obligacion profesional de guardar y mantener la
reserva de tales datos, obligacidn que subsiste aun finalizada la relacién
confractual. KIA PLAZA S.A. implementard, en sus relaciones contractuales,
cldusulas de proteccién de datos en este sentido.

7.4.11.Deber de Informacion.

KIA PLAZA S.A. informard a los fitulares de los datos personales, asi como a los
responsables y encargados del tratamiento, del régimen de proteccion de datos
adoptado por la organizacion, asi como respecto de la finalidad y demds
principios que regulan el tfratamiento de estos datos. Asi mismo informard sobre la
existencia de las bases de datos de cardcter personal que custodie, los derechos
y el ejercicio del habeas data por parte de los titulares, procediendo al registro
que exige la ley.

7.4.12. Proteccidn especial de datos sensibles.

KIA PLAZA S.A. no recolectard ni tratard datos personales ligados exclusivamente
a ideologias politicas, afiliacion sindical, creencias religiosas, vida sexual, origen
étnico, y datos de salud, salvo autorizacion expresa del titular y en aquellos casos
de ley en los cuales no se requiera del consentimiento. La informacién personal de
cardcter sensible que se pueda obtener de un proceso de seleccion de personal
serd protegida a través de las medidas de seguridad altas.

8. Derechos de los titulares de los datos

Los titulares de los datos de cardcter personal contenidos en bases de datos que
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reposen en los sistemas de informacién de KIA PLAZA S.A., tienen los derechos
descritos en este acdpite en cumplimiento de las garantias fundamentales
consagradas en el Constitucion Politica y la Ley.

El ejercicio de estos derechos serd gratuito e ilimitado por parte del titular del dato
personal, sin perjuicio de disposiciones legales que regulen el ejercicio de los
mMismMos.

El ejercicio del Habeas Data, expresado en los siguientes derechos, constituye una
potestad personalisima y serdn ejercidos por el fitular del dato de manera
exclusiva, salvo las excepciones de ley.

8.1. Derecho de Acceso.

Este derecho comprende la facultad del titular del dato de obtener toda la
informacion respecto de sus propios datos personales, sean parciales o
completos, del tratamiento aplicado a los mismos, de la finalidad del fratamiento,
la ubicaciéon de las bases de datos que contienen sus datos personales, y sobre
las comunicaciones y/o cesiones realizadas respecto de ellos, sean estas
autorizadas o no.

8.1.1. Derecho de Actualizacion.

Este derecho comprende la facultad del titular del dato de actualizar sus datos
personales cuando éstos hayan tenido alguna variacién.

8.1.2. Derecho de Rectificacion.

Este Derecho comprende la facultad del titular del dato de modificar los datos
que resulten ser inexactos, incompletos o inexistentes.

8.1.3. Derecho de Cancelacién.

Este Derecho comprende la facultad del titular del dato de cancelar sus datos
personales o suprimirlos cuando sean excesivos, no pertinentes, o el tratamiento
sea contrario a las normas, salvo en aquellos casos contemplados como
excepciones por la ley.

8.1.4. Derecho a la Revocatoria del Consentimiento.
El titular de los datos personales tiene el derecho de revocar el consentimiento o
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la autorizacion que habilitaba a KIA PLAZA S.A. para un fratamiento con
determinada finalidad, salvo en aquellos casos contemplados como excepciones
por la ley y/o que sea necesario en un marco confractual especifico.

8.1.5. Derecho de Oposicion.

Este derecho comprende la facultad del fitular del dato de oponerse al
tratamiento de sus datos personales, salvo los casos en que tal derecho no
proceda por disposicidon legal o por vulnerar intereses generales superiores al
interés particular. El drea juridica de KIA PLAZA S.A., con base en los legitimos
derechos que argumente el fitular del dato personal, hard un juicio de
proporcionalidad o ponderacion con el fin de determinar la permanencia o no
del derecho particular del titular del dato sobre otros derechos, el derecho de
informacion.

8.1.6. Derecho a presentar Quejas y Reclamos o a ejercer Acciones.

El titular del dato personal tiene derecho a presentar ante la Superintendencia de
Industria y Comercio, o la entidad que fuera competente, quejas y reclamos, asi
como las acciones que resultaren pertinentes, para la proteccidon de sus datos.
KIA PLAZA S.A. dard respuesta a los requerimientos que realicen las autoridades
competentes en relacion con estos derechos de los titulares de los datos
personales.

8.1.7. Derecho a otorgar Autorizacion para el tfratamiento de datos.

En desarrollo del principio del Consentimiento Informado, el titular del dato tiene
derecho a otorgar su autorizacién, por cualquier medio que pueda ser objeto de
consulta posterior, para tratar sus datos personales en KIA PLAZA S.A.

De manera excepcional, esta autorizacion no serd requerida en los siguientes

Casos:

8.1.7.1. Cuando sea requerida por entidad publica o administrativa en
cumplimiento de sus funciones legales, o por orden judicial.

8.1.7.2. Cuando se trate de datos de naturaleza publica

8.1.7.3. En casos de emergencia médica o sanitaria

8.1.7.4. Cuando sea tratamiento de informacién autorizado por la ley para
fines historicos, estadisticos o cientificos.

8.1.7.5. Cuando se frate de datos personales relacionados con el Registro
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Civil de las personas.

En estos casos, si bien no se requiere de la autorizacion del titular, si tendrdn
aplicacioén los demdas principios y disposiciones legales sobre proteccion de datos
personales.

9. Deberes de los destinatarios de esta norma respecto de las bases de datos
de cardcter personal cuando ostente la calidad de responsables y encargados.

9.1. Deberes para los RESPONSABLES del Tratamiento.

Cuando KIA PLAZA S.A. o cualquiera de los destinatarios de esta norma, asuman
la calidad de responsables del fratamiento de datos personales bajo su custodia,
deberdn cumplir los siguientes deberes, sin perjuicio de las demds disposiciones
previstas en la ley y en otras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de hdbeas data.

b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de
la respectiva autorizacion y consentimiento otorgada por el Titular.

c) Informar debidamente al Titular sobre la finalidad de la recoleccidén y los
derechos que le asisten por virtud de la autorizacidon otorgada.

d) Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

e) Garantizar que la informacién que se suministre al Encargado del Tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible.

f) Actudlizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demds medidas necesarias para que la informacién
suministrada a éste se mantenga actualizada.

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

h) Suministrar al Encargado del Tratamiento, segin el caso, Unicamente datos
cuyo Tratamiento esté previamente autorizado de conformidad con lo previsto en
la ley.

i) Exigir al Encargado del fratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacién del Titular.

j) Tramitar las consultas y reclamos formulados en los términos sefalados en esta
normay enlaley.

k) Adoptar un manual interno de politicas y procedimientos para garantizar el
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adecuado cumplimiento de la ley y en especial, para la atencién de consultas y
reclamos.

I) Informar al Encargado del tratamiento la circunstancia de que determinada
informacién se encuentra en discusion por parte del titular, una vez se haya
presentado la reclamacion y no haya finalizado el trdmite respectivo.

m) Informar a solicitud del fitular sobre el uso dado a sus datos.

n) Informar a la autoridad de proteccidn de datos cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion de la
informacion de los titulares.

o) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

10. Deberes de los ENCARGADOS del tratamiento de datos personales.

Cuando KIA PLAZA S.A. o cualquiera de los destinatarios de esta norma, asuman
la calidad de encargados del tfratamiento de datos personales bajo su custodia,
deberdn cumplir los siguientes deberes, sin perjuicio de las demds disposiciones
previstas en la ley y en otras que rijan su actividad:

a) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de hdbeas data.

b)  Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

c) Redlizar oportunamente la actualizacién, rectificaciéon o supresidn de los
datos en los términos de la ley.

d) Actudlizar la informacién reportada por los responsables del tratamiento
dentro de los cinco (5) dias hdbiles contados a partir de su recibo.

e) Tramitar las consultas y los reclamos formulados por los fitulares en los
términos senalados en esta norma y en la ley. Esta funcién estard en cabeza del
drea juridica y Servicio al cliente de KIA PLAZA S.A.

f) Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley y, en especial, para la atencidon de consultas y
reclamos por parte de los Titulares.

g) Registrar en la base de datos la leyenda "reclamo en frdmite" en la forma en
que se regula en la ley, respecto de aquellas quejas o reclamaciones no resueltas
presentadas por los fitulares de los datos personales.

h) Insertar en la base de datos la leyenda "informacién en discusidon judicial
una vez nofificado por parte de la autoridad competente sobre procesos

ESTE DOCUMENTO ES DE USO EXCLUSIVO DE KIA PLAZA S.A. QUEDA ESTRICTAMENTE PROHIBIDA SU
REPRODUCCION TOTAL O PARCIAL SIN AUTORIZACION PREVIA




m PROCESO TECNOLOGIAS DE LA INFORMACION Y COMUNICACION TIC'S

KlAP&&d POLITICA PROTECCION DE DATOS PERSONALES

Codigo: KIA-TIC'S- PO 01 Emisién: 01/04/2017 Version:02 Pagina 15 DE 29

judiciales relacionados con la calidad del dato personal.

i) Abstenerse de circular informacion que esté siendo controvertida por el
titular y cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio.

j) Permitir el acceso a la informacién Unicamente a las personas que pueden
tener acceso a ella.

k) Informar ala Superintendencia de Industria y Comercio cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion de la
informacion de los titulares.

) Cumplir las instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio.

11. Deberes comunes de responsables y encargados del tfratamiento.

Ademds de los deberes antes descritos en cabeza de KIA PLAZA S.A. y de
cualqguiera otra persona que asuma su condicidén de responsable o encargado
del fratamiento, de manera complementaria asumirdn los siguientes deberes
cualqguiera que sea su condicion:

a) Aplicar las medidas de seguridad conforme la clasificacion de los datos
personales que trata KIA PLAZA S.A.

b) Adoptar procedimientos de recuperacidén de desastres aplicables a las bases
de datos que contengan datos personales.

c) Adoptar procedimientos de Respaldo o Back Up de las bases de datos que
contienen datos personales.

d) Auditar de forma periddica el cumplimiento de esta norma por parte de los
destinatarios de la misma.

e) Gestionar de manera segura las bases de datos que contengan datos
personales.

f) Aplicar esta norma sobre proteccién de datos personales en armonia con la
Politica de Seguridad de la Informacion.

g) Llevar un registro central de las bases de datos que contengan datos
personales que comprenda el historial desde su creacién, tratamiento de la
informacion y cancelacion de la base de datos.

h) Gestionar de manera segura el acceso a las bases de datos personales
contenidos en los sistemas de informacién, en los que actie como responsable o
encargado del fratamiento.

i) Disponer de un procedimiento para gestionar los incidentes de seguridad
respecto de las bases de datos que contengan datos personales.
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j) Regular en los contratos con terceros el acceso a las bases que contengan
datos de cardcter personal.

12. Procedimiento de HABEAS DATA para el ejercicio de los derechos de
informacion, acceso, actualizacion, rectificacioOn, cancelacién y oposicion.

En desarrollo de la garantia constitucional de Habeas Data respecto de los
derechos de acceso, actualizacién, rectificacion, cancelacién y oposicion por
parte del titular de datos personales, o interesado habilitado legalmente, esto es,
sus causahabientes y representantes legales, KIA PLAZA S.A. adopta el siguiente
procedimiento:

12.1. El titular del dato y/o interesado en ejercer uno de estos derechos,
acreditard esta condicion mediante copia del documento pertinente y de su
documento de su identidad, que podrd suministrar por medio fisico o digital. En
caso de que el titular este representado por un tercero deberd allegarse el
respectivo poder, el cual deberd tener reconocimiento del contenido ante
notario. El apoderado deberd igualmente acreditar su identidad en los términos
indicados.

12.2. La solicitud para ejercer cualquiera de los derechos mencionados deberd
hacerse en soporte escrito, sea este fisico o digital. La solicitud de ejercicio de los
derechos mencionados podrd dirigirse a la direccion principal o al correo
electronico habilitado por KIA PLAZA S.A., profecciondedatos@kiamotors.com.co
para el ejercicio del Habeas Data. KIA PLAZA S.A. podrd disponer de otros medios
para que el titular de los datos personales ejerza sus derechos.

12.3. La solicitud de ejercicio de cualquiera de los derechos mencionados
contendrd la siguiente informacion:

12.3.1.Nombre del titular del dato personal, y de sus representantes, de ser el caso
12.3.2.Peticidn concreta y precisa de informacidén, acceso, actualizacion,
rectificacién, cancelacién, oposicidon o revocatoria del consentimiento. En cada
caso la peticion deberd estar razonablemente fundamentada para que KIA
PLAZA S.A. proceda como responsable de la base de datos a dar respuesta.
12.3.3. Direccion fisica y/o electronica para notificaciones.

12.3.4. Documentos que soportan la solicitud.

12.3.5.Firma de la solicitud por parte del fitular del dato personal.

Si faltare alguno de los requisitos aqui indicados, KIA PLAZA S.A. asi lo comunicara
al interesado dentro de los 5 dias siguientes a la recepcidén de la solicitud, para
que los mismos sean subsanados, procediendo entonces a dar respuesta a la
solicitud de Habeas Data presentada. Si franscurridos dos (2) meses sin que
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presente la informacién requerida, se entenderd que se ha desistido de la
solicitud. KIA PLAZA S.A. podrd disponer de formatos fisicos y/o digitales para el
ejercicio de este derecho y en ellos indicard si se frata de una consulta o de un
reclamo del interesado. Dentro de los dos (2) dias hdbiles siguientes a la
recepcion completa de la solicitud, KIA PLAZA S.A. indicard que se frata de un
reclamo en trdmite. En la respectiva base de datos (PQR) se deberd consignar
una casilla en la que se indique las siguientes leyendas: "Reclamo en tradmite" y
"Reclamo resuelto".

KIA PLAZA S.A., cuando sea responsable de la base de datos personales
contenidos en sus sistemas de informaciéon, dard respuesta a la solicitud en el
término de diez (10) dias si se frata de una consulta; y de quince dias (15) dias si se
trata de un reclamo. En igual término se pronunciard KIA PLAZA S.A. cuando
verifique que en sus sistemas de informacién no tiene datos personales del
interesado que ejerce alguno de los derechos indicados.

En caso de reclamo, si no fuere posible dar respuesta dentro del término de (15)
quince dias, se informard al interesado los motivos de demora vy la fecha en la
que se atenderd el reclamo, la cual en ningun caso podrd superar los 8 dias
hdbiles siguientes al vencimiento de los primeros 15 dias.

KIA PLAZA S.A., en los casos que detente la condicion de encargado del
tratamiento informard tal situacion al titular o interesado en el dato personal, y
comunicard al responsable del dato personal la solicitud, con el fin de que éste
dé respuesta a la solicitud de consulta o reclamo presentado. Copia de tal
comunicacion serd dirigida al fitular del dato o interesado, para que tenga
conocimiento sobre la identidad del responsable del dato personal y en
consecuencia del obligado principal de garantizar el ejercicio de su derecho.

KIA PLAZA S.A. documentard y almacenard las solicitudes realizadas por los
titulares de los datos o por los interesados en ejercicio de cualquiera de los
derechos, asi como las respuestas a tales solicitudes. Esta informacién serd tratada
conforme a las normas aplicables a la correspondencia de la organizacion.

Para acudir a la Superintendencia de Industria y Comercio en ejercicio de las
acciones legales contempladas para los fitulares de datos o interesados, se
deberd agotar previamente el trdmite de consultas y/o reclamos aqui descritos.

13. Registro central de bases de datos personales.
KIA PLAZA S.A., como responsable del tratamiento de datos personales bajo su

custodia, en desarrollo de su actividad empresarial, asi como respecto de
aquellos en los cuales tenga la calidad de encargado del tratamiento, dispondrd
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de un registro central en el cual relacionard cada una de las bases de datos
contenidas en sus sistemas de informacion.

El registro central de bases de datos personales permitird:

a) Inscribir toda base de datos personales contenida en los sistemas de
informacion de KIA PLAZA S.A. A cada base se le asignard un nUmero de registro.
b) La inscripcion de las bases de datos personales indicard: (i) El tipo de dato
personal que contiene; (i) La finalidad y uso previsto de la base de datos; (iii)
Identificacion del drea de KIA PLAZA S.A. que hace el fratamiento de la base de
datos; (iv) Sistema de tratamiento empleado (automatizado o manual) en la base
de datos; (v) Indicacién del nivel y medidas de seguridad que aplican a la base
de datos en virtud del tipo de dato personal que contiene; (vi) Ubicacion de la
base de datos en los sistemas de informacion de KIA PLAZA S.A.; (vii) El colectivo
de personas o grupo de interés cuyos datos estdn contenidos en la base de
datos; (vii) La condicion de KIA PLAZA S.A. como RESPONSABLE o ENCARGADO
del tfratamiento de las bases de datos; (ix) Autorizacidon de comunicacion o cesiéon
de la base de datos, si existe; (x) Procedencia de los datos y procedimiento en la
obtencion del consentimiento; (xi) Funcionario de KIA PLAZA S.A. custodio de la
base de datos; (xii) Los demds requisitos que sean aplicables conforme al
reglamento de la ley que llegare a expedirse.

c) De manera mensual se registrard, para efectos de cumplimiento y auditoria,
los cambios surtidos en las bases de datos personales en relacidén con los requisitos
antes enunciados. En caso de que las bases de datos no hayan sufrido cambios
asi se dejard constancia por el custodio de la misma.

d) La ocurrencia e historial de los incidentes de seguridad que se presenten
contra alguna de las bases de datos personales custodiados por KIA PLAZA S.A.,
seradn documentados en este registro central.

e) El registro indicard las sanciones que llegaren a imponerse respecto del uso
de la base de datos personales, indicando el origen de la misma.

f) La cancelacion de la base de datos de datos personales serd registrada
indicando los motivos y las medidas técnicas adoptadas por KIA PLAZA S.A. para
hacer efectiva la cancelacion.

14. Tratamiento de datos personales
Los titulares de informacién entendidos como las personas naturales o juridicas de

quienes se predican los datos personales que son objeto de tratamiento, han sido
identificados y categorizados a partir de las distintas actividades que definen la
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operacion de KIA PLAZA S.A

14.1 Clientes: Grupo de personas naturales o juridicas que adquieren los
productos o hacen uso directo de los servicios ofrecidos por KIA PLAZA S.A en el
desarrollo de sus actividades, esta categoria contempla clientes habituales y
corporativos. La fipologia de datos tratados de los mismos es:

e Datos generales referentes a su condicion de mayoria de edad.

e Datos de Identificacion, inclusive biométricos.

e Datos de ubicacion privada y comercial

e Datos socioecondmicos: Datos patrimoniales de la persona.

14.2 Accionistas: Personas naturales o juridicas que mediante sus aportes de
capital conformaron la totalidad del capital suscrito y pagado de KIA PLAZA S.A'y
poseen derechos econdmicos sobre la misma.

e Datos generales referentes a su condicién de mayoria de edad.

e Datos de Identificacion

e Datos de ubicacién Comercial

14.3 Proveedores: Personas naturales o juridicas que prestan sus servicios
personales o profesionales, acorde con sus competencias y las necesidades de
KIA PLAZA S.A

e Datos generales referentes a su condicién de mayoria de edad.

e Datos de Identificacion

e Datos de ubicacion Comercial

e Dafos socioecondmicos: Informacion relacionada con los antecedentes
académicos, laborales, profesionales, informacion acerca del tipo de vinculacién
al Sistema Integral de Seguridad Social, datos de identificacion fributaria.

¢ Ofros datos: Antecedentes judiciales o disciplinarios.

14.4 Empleados: Corresponde a las personas naturales que formalizan un vinculo
juridico contractual para poner a disposicion de KIA PLAZA S.A su capacidad
laboral y de esta manera colaborar en la consecucion de las metas y objetivos de
la misma, estas personas son parte activa de los procesos misionales y de apoyo
de KIA PLAZA S.A, la tipologia de datos tratados de los mismos es:

e Datos generales referentes a su condicion de mayoria de edad.

e Datos de Identificacion incluida la informacion biométrica.

e Datos de ubicacidén privada y comercial

e Datos socioecondmicos: Datos de cardcter econdmico, Informacion tributaria,
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datos patrimoniales, datos de cardcter laboral, nivel educativo, Informacion
relacionada con el Sistema Integral de Seguridad Social.

e Ofros datos: Antecedentes judiciales o disciplinarios. Datos asociados a
contrasenas y usuarios de sistemas ERP de la compania

14.5 Trabajadores vinculados bajo la modalidad de prestacion de servicios y/o
personal en misién vinculado para ejecutar labores asociadas a los procesos
misionales y de apoyo de KIA PLAZA S.A, la fipologia de datos tratados de los
Mismos es:

e Datos generales referentes a su condicién de mayoria de edad.

e Datos de Identificacion generales

e Datos de ubicacién privada

e Datos socioecondmicos: Datos de cardcter econdmico, Informaciéon tributaria,
datos patrimoniales, datos de cardcter laboral, nivel educativo, Informacién
relacionada con el Sistema Integral de Seguridad Social.

14.6 Otros datos: Antecedentes e historial judicial.
e Ofros datos: Antecedentes judiciales o disciplinarios

15 PRINCIPALES ESCENARIOS y FINALIDADES DEL TRATAMIENTO DE LA INFORMACION
PERSONAL

Los datos personales de los titulares de informacién se encuentran sujetos al uso y
tratamiento que determina en sus distintos procesos y actividades KIA PLAZA S.A
quien a su vez define la forma como se captura, usa, almacena, comparte y
dispone la informacién de naturaleza personal en cada uno de sus procesos, por
lo anterior y en funcion de la naturaleza y objeto misional de la Compania, a
continuacién, se describen los principales escenarios que dan lugar al tratamiento
de informacidén personal y sus finalidades:

15.1. Proveedores / compras y adquisiciones:

a) Verificar antecedentes comerciales, reputacionales y eventuales riesgos de
relacionamientos asociados al Lavado de Activos y Financiacion del terrorismo.

b) Vincular al proveedor juridica y comercialmente con la Compania, permitiendo el
desarrollo de los procedimientos contables, logisticos y financieros de la
operacion.

c) Formalizar el relacionamiento contractual con el proveedor, controlando la cabal
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ejecucion de las obligaciones asumidas.

d) Evaluar el desempeno y resultados del proveedor con miras al fortalecimiento de
los procedimientos de contrataciéon o abastecimiento.

e) Remitir informaciéon en fisico o por correo electrénico y/o contacto telefénico con
propdsitos comerciales de mercadeo de vehiculos automotores nuevos y usados
que se comercializan a nivel nacional, servicio postventa y repuestos, campanas
de seguridad, campanas publicitarias, lanzamientos, promociones, concursos,
eventos, descuentos, para evaluar la calidad de los productos y servicios, y fines
estadisticos, todo a través de sus diferentes canales de contacto.

f) Respecto a los datos biométricos, la Compania le informa que estos serdn
capturados respecto de toda persona (inclusive menores de edad) que ingrese a
las instalaciones o establecimientos de comercio de la Compania, por lo tanto, se
presume que el simple ingreso constituye la autorizacién por conducta
inequivoca del tratamiento de los datos biométricos, cuya finalidad, corresponde
a garantizar la seguridad en el espacio, sin perjuicio que la finalidad pueda ser
extendida, la cual se informard mediante anuncio (aviso de privacidad) en las
instalaciones o establecimientos de comercio.

g) Efectuar las gestiones pertinentes para el desarrollo del objeto social de la
compania en lo que tiene que ver con el cumplimiento del objeto del contrato
celebrado con el Titular de la informacion.

h) Contactar al Titular a través de correo electronico para el envio de extractos,
estados de cuenta o facturas en relacién con las obligaciones derivadas del
contrato celebrado entre las partes

i) Suministrar la informacion a terceros con los cuales KIA PLAZA SA tenga relacion
contractual y que sea necesario entregdrsela para el cumplimiento del objeto
contfratado.

15.2. Gestion del Talento humano y relaciones laborales / Colaboradores y personas
en proceso de seleccion:

a) Evaluar el perfil laboral de los aspirantes con miras a la selecciéon y formalizacion
de la vinculacion laboral, supliendo las vacantes o requerimientos de personal de
las distintas dreas y funciones de La Compania.

b) Verificar antecedentes académicos, laborales, personales, familiares, y ofros
elementos socioecondmicos significativos del aspirante laboral, segin los
requerimientos del cargo a proveer.

c) Gestionar ante las autoridades administrativas, la vinculacion, afiliacién o reporte
de novedades asociadas al sistema general de seguridad social, asi como las
demds obligaciones asistenciales y prestacionales de indole laboral.
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d) Registrar al trabajador en los sistemas informdaticos de gestion de La Compania,
permitiendo el desarrollo de las actividades contables, administrativas y
financieras propias del vinculo laboral.

e) Gestionar las novedades laborales con incidencia en la liquidacion y pago de
némina.

f) Promover el desarrollo de actividades de bienestar y desarrollo integral del
trabajador y su entorno laboral y familiar.

g) Gestionar los programas de capacitacidon y formacion acorde con los
requerimientos del cargo y lineamientos Corporativos.

h) Administrar el sistema de gestiéon de seguridad y salud en el tfrabajo, propendiendo
por la mitigacién de riesgos, asi como la adecuada atencién de incidentes.

i) Evaluar el desempeno y analizar las competencias funcionales de los trabajadores
con miras a la determinacion del plan de carrera y desarrollo integral.

j) Gestionar los procedimientos de desvinculacion laboral, asi como el cumplimiento
de las obligaciones econdmicas correspondientes.

k) Gestionar el desarrollo y cumplimiento de las labores operativas y funcionales
asociados al perfil del cargo.

) Respecto a los datos biométricos (huellas dactilares, video grabaciones, fotos), la
Compania le informa que estos serdn capturados respecto de toda persona
(inclusive menores de edad) que ingrese a las instalaciones o establecimientos
de comercio de la Compania, por lo tanto, se presume que el simple ingreso
constituye la autorizacion por conducta inequivoca del tfratamiento de los datos
biométricos, cuya finalidad, primero, corresponde a garantizar la seguridad en el
espacio y, segundo, verificar el acceso a las instalaciones en cumplimiento de las
obligaciones contractuales, sin perjuicio que la finalidad pueda ser extendida, la
cual se infamard mediante anuncio (aviso de privacidad) en las instalaciones o
establecimientos de comercio.

3. Clientes y usuarios:

a) Soportar el relacionamiento comercial con los clientes y prospectos, permitiendo
suU registro en los sistemas de gestion de La Compania para el desarrollo de los
procedimientos contables, logisticos, comerciales y financieros de la operacion.

b) Gestionar actividades de comunicaciéon y fidelizacion de clientes, asi como la
atencién oportuna de Peticiones, Quejas, Reclamos y Sugerencias PQRS, que
permitan evaluar la calidad de los productos y servicios ofertados por KIA PLAZA
S.A

c) Desarrollar actividades de marketing e inteligencia de mercados, procurando el
fortalecimiento de la gestion comercial de KIA PLAZA S.A.
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d) Convocar, patrocinar u organizar la partficipacion de clientes actuales o
potenciales en los eventos o actividades comerciales o de promocién de marcas
y productos de La Compania o sus aliados, conservando eventualmente el
registro de los titulares asistentes mediante grabacion, fotografia o cualquier otro
medio fisico o automatizado.

e) Divulgar con fines comerciales las marcas o productos de La Compania de forma
directa o a través de aliados o colaboradores.

f) Respecto a los datos biométricos, la Compania le informa que estos serdn
capturados respecto de toda persona (inclusive menores de edad) que ingrese a
las instalaciones o establecimientos de comercio de la Compania, por lo tanto, se
presume que el simple ingreso constituye la autorizacion por conducta
inequivoca del tratamiento de los datos biométricos, cuya finalidad, primero,
corresponde a garantizar la seguridad en el espacio y, segundo, verificar las
satfisfaccion de atencion al cliente, sin perjuicio que la finalidad pueda ser
extendida, la cual se informard mediante anuncio (aviso de privacidad) en las
instalaciones o establecimientos de comercio.

4. Gestion administrativa y cumplimiento:

a) Registrar y controlar el acceso a las instalaciones de las diferentes sedes de La
Compania mitigando los riesgos de seguridad fisica y de la informacion.

b) Verificar, controlar y monitorear el desarrollo de los procesos, actividades y
productos conforme a los lineamientos y objetivos definidos desde la funcidon de
auditoria o control interno.

c) Verificar, confrolar y monitorear el desarrollo de los procesos, actividades y
productos conforme a los lineamientos ambientales y la gestién de la calidad.

d) Gestionar el cumplimiento de las obligaciones y requisitos legales asociados al
desarrollo de la operacion de La Compania.

e) Gestionar las denuncias asociadas a las malas prdécticas corporativas o que
afecten la ética o transparencia empresarial.

f) Soportar el desarrollo de la operacidon mediante el otorgamiento, gestion vy
mantenimiento de las herramientas y aplicaciones informdticas de La Compania.

g) Gestionar el desarrollo de acciones o actuaciones jurisdiccionales o
extraprocesales asociadas a mecanismos alternativos de resolucion de conflictos,
ya sea en causa propia o como representante legal.

h) Gestionar el cumplimiento de las obligaciones de naturaleza corporativa vy
societarias frente a los érganos internos y autoridades externas.

5. Gestion Contable
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a) Permitir el control de los movimientos econdmicos de La Compania mediante el
registro de comprobantes de contabilidad y causalidad.

b) Facilitar la toma de decisiones y conocimiento de la situacion econdémica de la
organizacion a los directivos gracias a la elaboraciéon y revision de estados de
financieros.

c) Dar cumplimiento a las disposiciones legales que obligan a La Compania a
presentar ante la autoridad competente informes y estados financieros.

d) Establecer e implementar mecanismos de control asociados a la validacién de
pago a proveedores

e) Gestionar las buenas relaciones entre La compania y las entidades del estado con
quienes estd obligada a mantener constante comunicacion

16. Prohibiciones.

En desarrollo de esta norma de seguridad de la informacion personal de KIA
PLAZA S.A., se establecen las siguientes prohibiciones y sanciones como
consecuencia de su incumplimiento.

Q) KIA PLAZA S.A. prohibe el acceso, uso, gestion, cesidn, comunicacion,
almacenamiento y cualquiera otro tratamiento de datos personales de cardcter
sensible sin autorizacion del titular del dato personal y/o de KIA PLAZA S.A.

El incumplimiento de esta prohibicion por parte de los empleados de KIA PLAZA
S.A. ser@ considerado como falta grave, que podrd dar lugar a la ferminacion de
la relacion laboral. Lo anterior, sin perjuicio de las acciones legales a que haya
lugar.

El incumplimiento de esta prohibicion por parte de los proveedores que contraten
con KIA PLAZA S.A. serd considerada como causa grave para dar terminacion all
conftrato, sin perjuicio de las acciones a que haya lugar.

En los contratos con los proveedores, donde el objeto contratado tenga relacion
con datos personales, se pactard una prevision en relaciéon con los perjuicios que
se pueden llegar a ocasionar a KIA PLAZA S.A. como consecuencia de la
imposicion de multas, sanciones operativas, entre otras, por parte de las
autoridades competentes y como consecuencia del obrar imprudente vy
negligente del proveedor.

b. KIA PLAZA S.A. prohibe la cesidn, comunicacidén o circulacién de datos
personales, sin el consentimiento previo, escrito y expreso del titular del dato o sin
autorizacién de KIA PLAZA S.A. La cesidn o comunicacién de datos personales
deberd ser inscrita en el registro central de datos personales de KIA PLAZA S.A. y
contar con la autorizacion del custodio de la base de datos.
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c. KIA PLAZA S.A. prohibe el acceso, uso, cesidn, comunicacion, fratamiento,
almacenamiento y cualquiera otro tratamiento de datos personales de cardcter
sensible que llegaren a ser identificados en un procedimiento de auditoria en
aplicacién de la norma sobre el buen uso de los recursos informdticos de la
organizacion y/u otras normas expedidas por KIA PLAZA S.A. para estos fines.

Los datos sensibles que se identifiquen serdn informados al fitular de los mismos,
con el fin de este proceda a eliminarlos; de no ser posible esta opcidn, KIA PLAZA
S.A. procederd a eliminarlos de manera segura.

d. KIA PLAZA S.A. prohibe a los destinatarios de esta norma cualquiera
tratamiento de datos personales que pueda dar lugar a alguna de las conductas
descritas en la ley de delitos informdaticos 1273 de 2009. Salvo que se cuente con
la autorizacién del titular del dato y/o de KIA PLAZA S.A., segun el caso.

e. KIA PLAZA S.A. prohibe el tratamiento de datos personales de ninos y
adolescentes menores de edad, salvo autorizacion expresa de sus representantes
legales. Todo tratamiento que se llegare a hacer respecto de los datos de los
menores, se deberdn asegurar los derechos prevalentes que la Constitucion
Politica reconoce a estos, en armonia con el Cdédigo de la Infancia y la
Adolescencia.

17. Transferencia internacional de datos.

Estd prohibida la fransferencia de datos personales a paises que no proporcionen
niveles adecuados de proteccién de datos. Se entienden paises seguros aquellos
que cumplan con los estandares fijados por la Superintendencia de Industria y
Comercio.

De manera excepcional se podrdn realizar tfransferencias internacionales de
datos por KIA PLAZA S.A. cuando:

a) El fitular del dato haya otorgado su autorizacién previa, expresa e inequivoca
para realizar la transferencia.

b) La transferencia sea necesaria para la ejecucion de un contrato entre el
titular y KIA PLAZA S.A. como responsable y/o encargado del tratamiento.

c) Se tfrate de transferencias bancarias y bursdtiles acorde con la legislacion
aplicable a dichas fransacciones.

d) Se frate de fransferencia de datos en el marco de tratados internacionales
que hagan parte del ordenamiento juridico colombiano.

e) Transferencias legalmente exigidas para salvaguardar un interés publico.

Al momento de presentarse una transferencia internacional de datos personales,
previo envio o recepciéon de los mismos, KIA PLAZA S.A. suscribird los acuerdos que
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regulen en detalle las obligaciones, cargas y deberes que surgen para las partes
intervinientes.

Los acuerdos o confratos que se celebren deberdn atender lo dispuesto en esta
norma, asi como en la legislacion y jurisprudencia que fuera aplicable en materia
de proteccion de datos personales.

Corresponderd al drea juridica y de Servicio al cliente aprobar los acuerdos o
contfratos que conlleven una fransferencia internacional de datos personales,
atendiendo como directrices los principios aplicables y recogidos en esta norma.
Asi mismo le corresponderd hacer las consultas pertinentes ante la
Superintendencia de Industria y Comercio para asegurar la circunstancia de "pais
seguro"” en relacion con el territorio de destino y/o procedencia de los datos.

18. Roles y responsabilidades en el cumplimiento de la protecciéon de datos
personales.

La responsabilidad en el adecuado tratamiento de datos personales al interior de
KIA PLAZA S.A., estd en cabeza de todos sus empleados y administradores
societarios.

En consecuencia, al interior de cada drea que maneje los procesos de negocios
que involucren tratamiento de datos personales, deberdn adoptar las reglas y
procedimientos para la aplicacion y cumplimiento de la presente norma, dada su
condicién de custodios de la informacion personal que contenida en los sistemas
de informacion de KIA PLAZA S.A.

En caso de duda respecto del tratamiento de los datos personales, se acudird al
drea responsable de la seguridad de la informacién y/o al drea juridica y de
Servicio al cliente para que indiquen que directriz a seguir, seguin el caso.

19. Temporalidad del dato personal.

En el fratamiento de datos personales que realiza KIA PLAZA S.A., la permanencia
de los datos en sus sistemas de informaciéon estard determinada por la finalidad
de dicho tratamiento. En consecuencia, agotada la finalidad para la cual se
recolectaron los datos, KIA PLAZA S.A. procederd a su destruccion o devolucion,
segun el caso, o bien a conservarlos segun lo dispuesto en la ley, adoptando las
medidas técnicas que impidan un tfratamiento inadecuado.

20. Medidas de seguridad.
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En el fratamiento de los datos personales objeto de regulacion en esta norma, KIA
PLAZA S.A. adoptard medidas de seguridad fisicas, l6gicas y administrativas, las
cuales se clasifican en nivel alto, medio y bajo, conforme el riesgo que pueda
derivar de la criticidad de los datos personales fratados.

En desarrollo del principio de Seguridad de los Datos personales, KIA PLAZA S.A.
adoptard una directriz general sobre estas medidas, que serdn de obligatorio
acatamiento por parte de los destinatarios de esta norma.

Es obligacion de los destinatarios de esta norma informar a KIA PLAZA S.A.
cualqguier sospecha que pueda implicar una violacion a las medidas de seguridad
adoptadas por la organizacién para proteger los datos personales confiados a
ella, asi como cualquier tratamiento inadecuado de los mismos, una vez tengan
conocimiento de esta situacion.

En estos casos, KIA PLAZA S.A. comunicard a la autoridad de control tal situaciéon y
procederd a gestionar el respectivo incidente de seguridad respecto de los datos
personales, con el fin de establecer las repercusiones juridicas del mismo, sean
estas a nivel penal, laboral, disciplinario o civil.

21. Procedimientos y Sanciones.

KIA PLAZA S.A. comunica a los destinatarios de esta norma el régimen de
sanciones previsto por la Ley 1581 de 2012 en su articulo 23, que materializa los
riesgos que se asume por un indebido fratamiento de datos personales:

"ARTICULO 23. Sanciones. La Superintendencia de Industria y Comercio podrd
imponer a los Responsables del Tratamiento y Encargados del Tratamiento las
siguientes sanciones:

a) Multas de cardcter personal e institucional hasta por el equivalente de
dos mil (2.000) salarios minimos mensuales legales vigentes al momento de la
imposicion de la sancion. Las multas podrdn ser sucesivas mientras subsista el
incumplimiento que las origind.

b) Suspension de las actividades relacionadas con el Tratamiento hasta
por un término de seis (6) meses. En el acto de suspension se indicardn los
correctivos que se deberdn adoptar.

c) Cierre temporal de las operaciones relacionadas con el Tratamiento
una vez transcurrido el término de suspension sin que se hubieren adoptado los
correctivos ordenados por la Superintendencia de Industria y Comercio.

d) Cierre inmediato y definitivo de la operaciéon que involucre el
Tratamiento de datos sensibles."

La noftificacion de cualquier procedimiento de investigacion por parte de
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cualqguier autoridad, relacionado con el fratamiento de datos personales, deberd
ser comunicada de manera inmediata al drea juridica y de Servicio al cliente de
KIA PLAZA S.A., con el fin de tomar las medidas tendientes a defender el accionar
de la entidad y evitar la imposicion de las sanciones previstas en la legislacion
colombiana, en particular las consignadas en el Titulo VI, Capitulo 3 de la ley 1581
de 2012 antes descritas.

Consecuencia de los riesgos que asume KIA PLAZA S.A. bien en calidad de
Responsable y/o Encargado del tratamiento de los datos personales, el
incumplimiento de esta norma por parte de sus destinatarios, se considera una
falta grave y dard lugar a la terminacion del contrato respectivo sin perjuicio de
las demds acciones que legalmente procedan.

22. Entrega de datos personales a autoridades.

Cuando las autoridades del Estado soliciten a KIA PLAZA S.A. el acceso y/o
entrega de datos de cardcter personal contenidos en cualquiera de sus bases de
datos, se verificard la legalidad de la peticidon, la pertinencia de los datos
solicitados en relacidén con la finalidad expresada por la autoridad, y se
documentard la entrega de la informacion personal solicitada previendo que la
misma cumpla con todos sus atributos (autenticidad, confiabilidad e integridad), y
advirtiendo el deber de proteccién sobre estos datos, tanto al funcionario que
hace la solicitud, a quien la recibe, asi como a la entidad para la cual estos
laboran. Se prevendrd a la autoridad que requiera la informacién personal, sobre
las medidas de seguridad que aplican a los datos personales entregados vy los
riegos que conllevan su indebido uso e inadecuado tratamiento.

23. Restricciones en el uso de la norma.

Esta norma de proteccidn de datos personales es para uso exclusivo de KIA PLAZA
S.A., por tanto, estd prohibida su copia, reproduccion, distribucion, cesion,
publicacién, traduccidn y cualquiera otro uso por persona distinta a KIA PLAZA
S.A., en atencién al respeto de la propiedad intelectual que ostentan sus
creadores asi como por razones de seguridad de la informacion.

24. Vigencia

Esta norma ha sido aprobada mediante decisién adoptada por KIA PLAZA S.A., el
dia 25 de abril de dos mil tfrece (2013).
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Nota: Informamos que el mal tratamiento de datos personales podrd constituir
evidencia de Incidentes de seguridad y por esa viag, ser prueba.
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