POLITICA DE TRATAMIENTO DE LA INFORMACION DE SHELL COLOMBIA S.A
[EMPLEADOS , EXEMPLEADOS Y PERSONAL DE CONTRATISTAS]

En virtud de la Ley 1581 de 2012, del Decreto 1377 de 2013 y de su regulacion complementaria vigente
en Colombia, la presente Politica de Tratamiento de la Informacion (en adelante la "Politica™) establece la
manera en la que SHELL COLOMBIA S.A. (en adelante "SCSA™), una sociedad debidamente
constituida bajo las leyes de Colombia, domiciliada en la Calle 100 No. 7-33 Edificio Capital Tower,
Torre 1 Piso 20 de la ciudad de Bogot4, con correo electronico protecciondedatos@shell.com y nimero
de teléfono +57 (1) 6404000, trata sus datos personales (en adelante "Datos Personales™).

1. Datos personales recolectados, finalidad de la recoleccion y tratamiento

SCSA podra recolectar, almacenar, usar, circular o suprimir los siguientes Datos Personales de sus
empleados, exempleados, de los empleados y exempleados de otras entidades del grupo Shell y del
personal de sus contratistas (conjuntamente "el titular” o "los titulares"):

1.1 Datos de identificacion como: descripcion morfol6égica, nombre, nacionalidad, numero de
documento de identidad, domicilio, teléfono, direccion fisica o postal, correo electrdnico, fecha
y lugar de nacimiento, estado civil, posicién o titulo, informacién de contacto, ubicacion del
lugar de trabajo, su firma manuscrita y/o electrénica.

1.2 Datos biométricos de los titulares, tales como su imagen personal captada a través de las
camaras instaladas en las oficinas de SCSA, huellas digitales, fotografias, videos y grabaciones
de voz.

1.3 Datos de identificacion de sus familiares, beneficiarios o terceros como: nombre, nacionalidad,
nimero de documento de identidad, direccion, teléfono, direccion fisica o postal, correo
electronico, fecha y lugar de nacimiento y estado civil. El consentimiento para el tratamiento de
estos datos se entiende otorgado por el empleado en aplicacién del articulo 20 del Decreto 1377
de 2013;

1.4 Informacion sobre los resultados de pruebas, laboratorios, estudios, diagndsticos médicos,
generales o especializados, psicoldgicos o psiquiatricos, médicos o terapéuticos de cualquier
tipo, antecedentes médicos y de salud ocupacional, asi como los soportes de estudios de
seguridad y de visitas domiciliarias que se realicen a los titulares. Asi mismo, se recolecta
informacion sobre discapacidades y situaciones de vulnerabilidad en las que se puedan
encontrar los titulares.

15 Informacion laboral incluyendo: hoja de vida, historia laboral, certificados académicos y
experiencia profesional, informacién sobre su posicién actual, jefes y evaluacion de desempefio
en su cargo, trabajos anteriores, educacion, certificaciones obtenidas, competencia, referencias
personales, certificados laborales, soportes de procesos de seleccidn, entrevistas, pruebas
psicotécnicas y técnicas, reporte de visita domiciliaria, y cualquier entrenamiento, examenes y
notas respectivas;

1.6 Informacion sobre la relacion laboral entre SCSA y el empleado, incluyendo ingresos, salarios,
beneficios y auxilios, documentos de retiro, liquidaciones, cartas de terminacion del contrato de
trabajo, cartas de renuncia y los documentos soporte de toda esa informacion.
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1.7 Informacion financiera, incluyendo el nimero de la cuenta bancaria, el tipo de cuenta y las
entidades bancarias donde el empleado tiene la cuenta, soportes de libranzas y créditos con
cualquier entidad externa.

1.8 Documentos relacionados con el desempefio del empleado, incluyendo los resultados de
evaluaciones integrales, resultados de procesos de talento y desarrollo, clima organizacional,
planes de accion, procesos de coaching entre otros.

1.9 Datos de acceso a los diferentes sistemas que son proporcionados por SCSA en su calidad de
empleador, tales como los usuarios, claves de acceso, direcciones IP y perfiles de navegacion de
los empleados.

1.10 Documentos soporte de antecedentes judiciales y disciplinarios, incluyendo descargos,
Ilamados de atencion y suspensiones.

SCSA recolecta y trata los Datos Personales de los titulares para cumplir con el desarrollo normal de su
objeto social y para dar cumplimiento a las obligaciones legales y contractuales de SCSA en su calidad de
empleador.

En términos generales, los Datos Personales son requeridos para fines contractuales, afiliaciones,
procesos de pago de némina, para el manejo de los préstamos y de los embargos de los titulares, para
cumplir con las obligaciones legales en salud ocupacional, y para el desarrollo de actividades recreativas,
comunicaciones, analisis demogréfico y balance social de SCSA. Asi mismo, los Datos Personales son
requeridos para procedimientos internos de SCSA, incluyendo pero sin limitarse al manejo de incidentes
de seguridad, para el cumplimiento de requisitos de ingreso a SCSA, soportes del perfil del empleado y
para la administracién de las certificaciones laborales que son expedidas por la empresa. De igual forma,
los Datos Personales podran ser tratados para proteger los intereses de SCSA en cualquier litigio o pleito.

SCSA recolecta y trata los Datos Personales para brindarle atencion médica a sus empleados, lo cual
incluye la realizacion de valoraciones médicas, la realizacion de programas de promocion de la salud y de
prevencion de enfermedades (deteccion y seguimiento de posibles casos de enfermedades). Asi mismo,
SCSA recolecta y trata los Datos Personales para el manejo de las incapacidades médicas de los
empleados y el manejo de accidentes de trabajo y/o de enfermedades profesionales.

Asi mismo, SCSA recolecta y trata sus Datos Personales para realizar el manejo y gerencia del talento
humano por parte del Departamento de Recursos Humanos y para garantizar una productividad eficiente
de los empleados de SCSA. También seran usados para efectos de control interno y para el desarrollo de
programas de salud y de bienestar de los empleados. Adicionalmente, SCSA también podra usar los datos
de los empleados y del personal de los contratistas para adelantar diferentes programas de bienestar
laboral, asi como para realizar actividades que incluiran pero no se limitaran a capacitaciones, concursos
y actividades promocionales.

Los Datos Personales del personal de los contratistas de SCSA se recolectan y tratan con el fin de dar
cumplimiento a las obligaciones derivadas de los contratos entre dichos Contratistas y SCSA.

SCSA también podra tratar los Datos Personales de sus empleados y del personal de sus contratistas, a
través del monitoreo de las herramientas de trabajo y recursos tecnoldgicos (los cuales pueden incluir,
pero no se limitan a computadores, cuentas de correo electrénico, mensajes de datos, teléfonos fijos o
moviles, etc.) que SCSA ha puesto a disposicion de sus empleados con las siguientes finalidades:

i.  protegery prevenir el abuso de dichas herramientas de trabajo y recursos tecnoldgicos;



ii.  proteger alos empleados de SCSA y prevenir la comision de delitos;
iii.  garantizar que SCSA cumpla con las obligaciones contenidas en los contratos que suscriba;
iv.  salvaguardar los datos personales de cuyo tratamiento es responsable;
v. cumplir con obligaciones legales de SCSA en el marco de litigios eventuales o existentes;
Vi. prevenir el hurto o revelacién no autorizada de informacion confidencial de SCSA,;
vii.  detectar violaciones eventuales o actuales de otras politicas de SCSA,;
viii.  prevenir el uso inapropiado e inadecuado de los recursos tecnoldgicos de SCSA;
iX.  prevenir intrusiones o accesos maliciosos 0 no autorizados y propagaciones de virus
informaticos;
X.  proteger los datos y/o sistemas de SCSA y prevenir que se presenten situaciones que puedan
atentar contra dichos datos o sistemas;
xi.  incrementar la productividad de los empleados de SCSA
xii.  verificar que los sistemas de SCSA sean accedidos Unicamente por personas autorizadas.

De igual forma, para la seguridad y verificacion del adecuado comportamiento dentro de las instalaciones
de SCSA, la imagen de todos los empleados, el personal suministrado por contratistas y los visitantes de
las instalaciones de SCSA, podra ser captada a través de las camaras, ubicadas en las instalaciones de
SCSA.

Finalmente, SCSA podré entregar los datos personales que recolecte a las autoridades publicas, judiciales
y administrativas, con el fin de dar cumplimiento a las obligaciones legales que se deriven de las
actividades que adelante la empresa.

SCSA Unicamente usara los Datos Personales dentro del uso que haya sido autorizado por los titulares de
los mismos, y sélo los transmitira y/o transferird a su casa matriz, subsidiarias, compafiias filiales, a
clientes o terceros, cuando ello sea necesario como resultado del giro ordinario de la operacién de SCSA
y a las autoridades pertinentes cuando sea requerido de acuerdo a las leyes aplicables. SCSA resguardara
y protegera los Datos Personales recibidos en su domicilio, limitando su uso y divulgacion al objeto
autorizado. En aquellos casos en los que SCSA transfiera sus datos personales a terceros, la empresa
obtendra su consentimiento previo, expreso e informado para hacerlo.

Tratandose de Datos Personales de empleados de SCSA, la revocatoria del consentimiento otorgado a
SCSA para la recoleccién y tratamiento de los Datos Personales, impide el desarrollo del contrato de
trabajo entre el empleado y SCSA, y por lo tanto, dicha solicitud de revocatoria puede conllevar a la
terminacion de la relacién laboral. Lo anterior no tiene ninguna aplicacion en relacion con la informacion
sensible que SCSA recolecte de sus empleados, de acuerdo con el articulo 6 del Decreto 1377 de 2013 o
aquellas normas que lo adicionen o modifiquen.

Cuando los Datos Personales dejen de ser necesarios por haber cumplido con el fin para el que fueron
obtenidos, seran eliminados de las bases de datos de SCSA en los términos de la Ley colombiana.

La informacion personal podré ser obtenida electronicamente, por medio de mensajes electronicos de
caracter personal o de trabajo, informacion archivada en el sistema de SCSA, mensajes de voz, [lamadas
telefonicas grabadas (previo aviso), informacion archivada en los computadores de SCSA, sistema de fax,
acceso a Internet, o a través de cualquier otro dispositivo electronico para las comunicaciones y cualquier
otro recurso tecnoldgico que haya sido brindado por SCSA a sus empleados.

SCSA podré consultar documentos y reportes elaborados por terceros dentro del proceso de seleccion,
entendidos estos terceros como agencias de empleo, comparfiias que prestan servicios de seguridad y



vigilancia, empresas que realizan evaluaciones de seguridad integral y pruebas de poligrafo aplicados al
talento humano, o cualquier otra empresa relacionada con este tipo de servicios.

2.

Derechos de los titulares de Datos Personales

En virtud del articulo 8 de la Ley 1581 de 2012, SCSA manifiesta que los titulares tienen los siguientes
derechos legales:

2.1

2.2

2.3

2.4
2.5

2.6

2.7

Conocer, actualizar y corregir sus Datos Personales ante SCSA. Este derecho puede ser
ejercido, entre otros, en relacion con la informacion, parcial, inexacta, incompleta, dividida,
informacidn engafiosa o cuyo tratamiento sea prohibido o no autorizado.

Requerir prueba del consentimiento otorgado a SCSA para la recoleccion y el tratamiento de
sus Datos Personales, tener acceso a sus Datos Personales que son objeto de tratamiento por
parte de SCSA y en general, ser informado por SCSA del tratamiento que se le esta dando a sus
Datos Personales. Para esto, es importante que se surtan los procedimientos establecidos en la
seccion 5 de esta Politica de Privacidad.

Revocar la autorizacion otorgada a SCSA y/o solicitar la supresion de sus Datos Personales
cuando considere que SCSA no esta respetando los principios, derechos y garantias
constitucionales y legales. En estos casos, SCSA le informara sobre las implicaciones que
pueda tener la revocatoria de la autorizacion o la supresion de sus Datos Personales de la base
de datos.

Tener acceso a los Datos Personales que SCSA haya recolectado y tratado.

Si el titular de los Datos Personales no esta conforme con la forma en que SCSA trata sus Datos
Personales o tiene alguna queja o reclamo, podra presentar un comunicado ante el Oficial de
Proteccion de Datos de SCSA al correo electronico protecciondedatos@shell.com.

Si el Oficial de Proteccion de Datos de SCSA no resuelve las inquietudes o no atiende las
quejas formuladas, los titulares de los datos personales pueden dirigirse a la Superintendencia
de Industria y Comercio para presentar sus inquietudes, quejas o reclamos, cuando consideren
gue SCSA ha violado sus derechos de habeas data o las disposiciones contenidas en la Ley
1581 de 2012, el Decreto 1377 de 2013 y otras normas que las modifiquen, adicionen o
complementen.

Los titulares de los Datos Personales tienen el derecho a negarse a autorizar el tratamiento de
los datos personales de caracter sensible, y bajo ningin motivo, se podra condicionar actividad
alguna al suministro de dichos datos sensibles. Por datos sensibles, deberan entenderse aquellos
que afectan la intimidad del titular o cuyo uso indebido puede dar lugar a algin tipo de
discriminacion.

Personas o &rearesponsable de responder las consultas, solicitudes o reclamos
relacionados con el tratamiento de sus Datos Personales

Si usted tiene preguntas, consultas o reclamos relacionados con sus Datos Personales, puede contactar al
Oficial de Proteccion de Datos de SCSA al correo electronico protecciondedatos@shell.com. Los titulares
de los Datos Personales pueden ejercer su derecho a conocer, actualizar, rectificar o eliminar sus Datos
Personales y revocar el consentimiento otorgado a SCSA para el tratamiento de sus Datos Personales ante
esta persona o area de SCSA.
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4, Medidas de seguridad de SCSA respecto de los Datos Personales tratados

SCSA toma las medidas efectivas, apropiadas y razonables para proteger los Datos Personales de cuyo
tratamiento es responsable, con el fin de prevenir su pérdida, uso indebido, acceso no autorizado,
divulgacion, alteracion y destruccion.

5. Procedimiento para que los titulares de los Datos Personales ejerzan sus
derechos

Cualquier pregunta o consulta sobre los Datos Personales recolectados y tratados por SCSA, sera recibida
por el Oficial de Proteccion de Datos de SCSA. Para esto, usted debera enviar una descripcion escrita de
su consulta al correo electronico protecciondedatos@shell.com.

El Oficial de Proteccion de Datos de SCSA resolvera su pregunta o consulta dentro de los diez (10) dias
habiles siguientes a la fecha en que la pregunta o consulta sea recibida. Si no es posible para el Oficial de
Proteccion de Datos de SCSA responder a su reclamo dentro de éste término, el Oficial de Proteccion de
Datos de SCSA le informara de dicha situacion y le explicara la razén del retraso. En todo caso, el Oficial
de Proteccion de Datos de SCSA le responderd dentro de los cinco (5) dias habiles siguientes al
vencimiento del término de los diez (10) dias habiles iniciales.

Si el titular de Datos Personales considera que la informacion contenida en la base de datos de SCSA esta
sujeta a correccion, actualizacion o eliminacién o si considera que SCSA no esta cumpliendo con sus
obligaciones establecidas en la Ley 1581 de 2012, el titular de los Datos Personales debera presentar una
queja a SCSA, dirigida al Oficial de Proteccion de Datos, en la que se incluya la identificacion y
direccion del Titular, la descripcion de los hechos que dan lugar al reclamo, y los documentos que desee
hacer valer. Esta queja sera tratada de acuerdo al procedimiento establecido en el articulo 15 de la Ley
1581 de 2012.

El Oficial de Proteccion de Datos de SCSA resolvera su reclamo dentro de los quince (15) dias habiles
siguientes a la fecha en que la pregunta o consulta sea recibida. Si no es posible para el Oficial de
Proteccion de Datos de SCSA responder su reclamo dentro de éste término, el Oficial de Proteccion de
Datos de SCSA le informara de dicha situacion y le explicara la razon del retraso. En todo caso, el Oficial
de Proteccion de Datos de SCSA le responderd dentro de los ocho (8) dias habiles siguientes al
vencimiento del término de los quince (15) dias habiles iniciales.

El consentimiento otorgado a SCSA podréa ser revocado en cualquier momento, mediante aviso previo,
escrito y firmado dirigido al Oficial de Proteccion de Datos de SCSA, en la direccion electronica antes
citada, en los términos establecidos por la Ley, y con las implicaciones ya anotadas en lo relativo a los
datos de empleados de SCSA.

6. Fecha de vigencia de La Politicay fecha de vencimiento de la base de datos

Esta Politica de Privacidad entrara en vigencia el 18 de Octubre de 2016. SCSA conservard y tratara sus
datos personales hasta que se hayan cumplido las finalidades para los cuales fueron recolectados, o en
caso de que exista disposicion legal especial, al finalizar el término de tiempo establecido en dicha
disposicion legal. Sin perjuicio de lo anterior, los Datos Personales seran tratados y conservados cuando
asi se requiera para el cumplimiento de una obligacion legal o contractual.
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