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1 OBJETIVO

El objetivo de esta manual es garantizar el derecho constitucional que tienen todas las
personas de conocer, actualizar y rectificar las informaciones que se hayan recogidos
sobre ellas en bases de datos o archivos. Dada la importancia que tiene para Credivalores
— Crediservicios S.A.S., proteger la veracidad, confidencialidad, transparencia, integridad y
seguridad de la informacion personal de nuestros clientes, se han establecido los criterios
para su recoleccion, tratamiento, uso, transmision, actualizacién y/o supresion.

Esta politica aplica para todas las bases de datos de Credivalores — Crediservicios S.A.S.,
correspondiente a informacién relacionada al ejercicio y desarrollo de su objeto social.

2  DEFINICIONES

AUTORIZACION: Consentimiento previo, expreso e informado al titular para llevar a cabo el
tratamiento de los datos personales.

BASE DE DATOS: Conjunto organizado de los datos personales que sean objeto de
tratamiento.

DATO PERSONAL: Es cualquier pieza de la informacion vinculada a una o varias personas
determinadas o determinables o que puedan asociarse con una persona natural o juridica.
DATO PUBLICO: Son aquellos datos personales que las normas y la Constitucién han
determinado expresamente como publicos y, para cuya recoleccién y tratamiento, no es
necesaria la autorizacion del titular de la informacion. (Ej. Direccion, teléfono, datos
contenidos en sentencias judiciales ejecutoriadas, datos sobre el estado civil de las personas,
entre otros.)

DATO SEMIPRIVADO Son datos que no tienen una naturaleza intima, reservada, ni publica y
cuyo conocimiento o divulgacion puede interesar no solo a su titular, sino a un grupo de
personas o a la sociedad en general. Para su tratamiento se requiere la autorizacion expresa
del titular de la informacién. (Ej. Dato financiero y crediticio).

DATO PRIVADO: Es un dato personal que por su naturaleza intima o reservada solo interesa
a su ftitular y para su tratamiento requiere de su autorizacion expresa. (Ej. Nivel de
escolaridad).

DATO SENSIBLE: Es aquel dato personal de especial proteccion, por cuanto afecta la
intimidad del titular y su tratamiento puede generar discriminacion. NO puede ser objeto de
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tratamiento a menos que sea requerido para salvaguardar un interés vital del titular o este se
encuentre incapacitado y su obtencién haya sido autorizada expresamente. (Ej. Origen racial
0 étnico, orientacion politica, convicciones religiosas, datos biométricos, relativos a la salud,
entre otros.).

ENCARGADO DEL TRATAMIENTO: Persona natural o juridica, publica o privada que por si
misma 0 en asocio con otros, realice el tratamiento a datos personales por cuenta del
responsable del tratamiento.

RESPONSABLE DEL TRATAMIENTO: Persona natural o juridica, publica o privada, que por
si misma o0 en asocio con otros, decida sobre la base de datos y/o tratamiento de los datos.
TITULAR: Persona natural cuyos datos personales sean objeto de tratamiento.

Las personas juridicas pueden considerarse titulares si datos de las personas naturales que
la conforman se ven involucrados.

BASE DE DATOS: Conjunto organizado de datos personales que sean objeto de tratamiento.
TRATAMIENTO: Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como recoleccién, almacenamiento, uso, circulacion o supresion.

ENCARGADO DEL TRATAMIENTO: Persona natural o juridica, publica o privada, que por si
misma 0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento.

RESPONSABLE DEL TRATAMIENTO: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos.

3  CONDICIONES GENERALES

Es importante para Credivalores — Crediservicios S.A.S., la proteccion de la informacion de
los clientes, proveedores, aliados comerciales y empleados, por tal razon, esta comprometido
en proteger la veracidad, confidencialidad, transparencia, integridad y seguridad de la
informacion personal. Esta politica incluye normas y procedimientos relacionados con el uso y
la divulgacion de la informacion personal de los clientes, proveedores, aliados comerciales y
empleados, de igual manera incorpora actividades sobre proteccion, recoleccion,
almacenamiento, uso, circulacion o supresion de datos personales.
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3.1 RESPONSABLE DEL TRATAMIENTO DE DATOS

Razon Social: CREDIVALORES — CREDISERVICIOS S.A.S.
NIT: 805.025.964-3
Domicilio: Bogota D.C.

3.2 MARCO LEGAL

La proteccion integral de los datos incluidos en bases de datos o archivos de cualquier fuente
de informacidn, garantizando a sus titulares el ejercicio del derecho constitucional a conocer,
actualizar y rectificar su informacion y demés garantias constitucionales contenidas Arts. 15y
20 de la Constitucion Politica de Colombia.

La Ley Estatutaria 1581 de 2012 establece las disposiciones generales para la Proteccion de
Datos Personales y dentro de los deberes de los Responsables del Tratamiento, se
encuentra el adoptar el Manual Interno de Politicas y procedimientos que garantice el uso
adecuado de la informacién y gestion de las consultas, peticiones y reclamos.

De acuerdo a las disposiciones contenidas en la ley 1273 de 2009, se incurre en el delito de
violacion de datos personales quien "sin estar facultado para ello, con provecho propio o de
un tercero, obtenga, compile, sustraiga, ofrezca, venda, intercambie, envie, compre,
intercepte, divulgue, modifique o emplee cddigos personales, datos personales contenidos en
ficheros, archivos, bases de datos o0 medios semejantes”.

Todo lo anterior, es de estricto cumplimiento para todos los funcionarios involucrados en los
procesos de Tratamiento de la informacion.

3.3 TIPO DE INFORMACION QUE RECOLECTA CREDIVALORES - CREDISERVICIOS
S.AS.

3.3.1Clientes

a.- Tu Crédito

Credivalores — Crediservicios S.A.S. a traves de la unidad de negocio de Tu Crédito obtiene
informacion de personas naturales que se encuentren laborando en empresas del sector
publico o privado afiliadas a la compafia y que deseen adquirir un crédito de libranza
gestionado por un Asesores de Negocio (vinculado o no laboralmente a la compaiiia).
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La informacion del cliente es recolectada en el formato de Solicitud de Crédito, donde se
consigna los siguientes datos:

- Informacion para realizar el desembolso del crédito, como modalidad del desembolso
(cheque, cuenta de ahorros, cuenta corriente), numero de cuenta y entidad bancaria.

- Informacién de contacto, como nombres, apellidos, tipo y namero de identificacion,
teléfono celular y local, direccién de residencia y correo electronico.

- Datos personales, como lugar y fecha de nacimiento, edad, sexo, estado civil, personas
a cargo, nivel de estudio, tipo de vivienda, ocupacion y profesion.

- Datos del conyuge, como nombres, apellidos, tipo y nimero de identificacion, direccion,
teléfono celular y local.

- Informacion financiera.

- Referencias personales y familiares.

b.- Crediuno

Credivalores — Crediservicios S.A.S. a través de la unidad de negocio de Crediuno obtiene
informacion de personas naturales, trabajadores independientes y pensionados que deseen
adquirir la tarjeta de crédito gestionado por un Asesores de Negocio en canales de venta
afiliados a la compafiia.

La informacion del cliente es recolectada en el formato de Solicitud de Cupo Tarjeta de
Crédito Crediuno, donde se consigna los siguientes datos:

- Informacion de contacto, como nombres, apellidos, tipo y niumero de identificacion,
teléfono celular y local, direccién de residencia y correo electronico.

- Datos personales, como lugar y fecha de nacimiento, edad, sexo, estado civil, personas
a cargo, nivel de estudio, tipo de vivienda.

- Datos laborales, como nombre de la empresa, direccion de la empresa, teléfono de la
empresa e ingreso mensual.

- Referencias personales y familiares.

c.- Credipoliza

Credivalores — Crediservicios S.A.S. a través de la unidad de negocio de Credipoliza obtiene
informacion de personas naturales y juridicas que deseen financiar el pago de sus polizas a
traves de intermediarios ante las aseguradoras que se encuentran afiliadas a la compafia.
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La informacion de los clientes es recolectada en el formato Solicitud Cupo de Crédito
Rotativo, donde se consighan los siguientes datos:

- Informacion de contacto, como nombres, apellidos, tipo y niumero de identificacion,
teléfono celular y local, direccion de residencia y correo electronico.

- Datos personales, como lugar y fecha de nacimiento, edad, sexo, estado civil, personas
a cargo, nivel de estudio, tipo de vivienda.

- Referencias personales y familiares.

- Para personas juridicas datos econémicos.

3.3.2Proveedores

Todo aspirante a ser proveedor de Credivalores — Crediservicios S.A.S. debe cumplir con los
requisitos exigidos en el procedimiento PR-ADM-06 “Solicitud de Inscripcién de Proveedores”
y formato FO-ADM-06 “Solicitud Inscripcion de Proveedores”. La informacién que se
recolectada de los proveedores es:

- Datos del representante legal o persona natural.

- Informacién de contacto, como nombres, apellidos, tipo y namero de identificacion,
teléfono celular y local, direccién y correo electrénico.

- Informacién tributaria.

- Informacion para el pago como, forma de pago, banco, numero y tipo de cuenta.

- Referencias personales, comerciales y bancarias.

3.3.3. Aliados Comerciales

a.- Tu Creédito

La unidad de negocio de Tu Credito afilia empresas del sector publico y privado, donde se
establece una alianza comercial y de esta manera ofrece el producto de crédito por libranza.
Para su afiliacibn se solicita a la empresa el diligenciamiento del formato FO-OPE-05
“Formulario de Informacion Comercial y Operativa para la Administracion de Convenios
Afiliados a Tu Crédito”, en el cual se solicita la siguiente informacion:

- Informacion general de la empresa, como nombre de la empresa, NIT, direccion,
teléfono, fax, pagina web, codigo CIIU, fecha de constitucion, capital, nombre de
representante legal, cedula, celular, correo electrénico.
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- Informacion de composicion accionaria.

- Informacion de productos

- Informacion de clientes

- Informacién de proveedores

- Informacién de entidades financieras con las que tiene convenio de libranza

- Informacién de empleados

- Informacion para aprobacion de créditos

- Informacion de contacto nomina o novedades

- Informacion para puesta al cobro

- Informacion de cartera

- Informacién de pagos y entrega de listados de descuentos.

Nota: No obstante lo anterior, para la afiliacion o asignacién de cédigos de descuentos de
empresas publicas la compafiia se rige al procedimiento y lineamientos establecidos por la
misma.

b.- Crediuno

La unidad de negocio de Crediuno vincula canales de venta (grandes o pequefias
superficies), en donde se establece una alianza comercial y el cliente puede realizar sus
compras con la tarjeta de crédito Crediuno. Para su vinculacion se solicita al canal de venta el
diligenciamiento de la solicitud de Vinculacion de Aliados, en el cual se solicita la siguiente
informacion:

- Datos bésicos del establecimiento.

- Informacion financiera del comercio

- Informacion sobre relaciones comerciales

- Informacion sobre otras entidades financieras

- Condiciones, forma y frecuencia de pago

c.- Credipoliza

La unidad de negocio de Credipoliza establece una alianza estratégica comercial con
Comparnias de Seguros, en donde cada una de las partes establece las condiciones para la
operacion de la financiacion de pdlizas. Dentro del convenio establecido en el numeral 4.3
paragrafo 1 se solicita la siguiente informacion a la Aseguradora:

- Oficina designada
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- Persona encargada o delegada

- Cargo

- Datos de contacto

- Direccion

- PBX

- FAX

- Correo electronico

Nota: Para cada una de las unidades de negocio Credivalores — Crediservicios S.A.S., podra
establecer alianzas estratégicas diferentes a las anteriormente nombradas, las cuales se
incorporaran a la presente politica.

3.3.4 Empleados

Credivalores — Crediservicios S.A.S. ha establecido el procedimiento PR-DE-17 “Contratacion
de Personal Directo” en el cual se solicita a la persona que ingresa a la compafia el
diligenciamiento del formato FO-DE-18 “Formato Datos Basicos de Ingreso”, donde se solicita
la siguiente informacién:

- Datos béasicos, como nombres y apellidos, estado civil, grupo sanguineo, RH, numero
de documento de identificacién, fecha y lugar de nacimiento, edad, direccién de residencia,
teléfono fijo y celular, tipo de vivienda, estrato y correo electrénico.

- Informacion de contacto para en caso de accidentes, como nombres y apellidos de la
persona, direccidn de residencia, teléfono local y celular.

- Datos laborales, como AFP, fondo de cesantias, ESP, numero de cuenta, tipo de cuenta
y banco.

Nota: Los clientes, proveedores, aliados estratégicos y empleados autorizan a Credivalores —
Crediservicios S.A.S., a confirmar la informacion personal suministrada a través de centrales
de riesgos, listas inhibitorias, referencias familiares, personales, laborales y/o bancarias. Esta
informacion sera tratada de forma confidencial y para uso exclusivo de la compainiia.
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3.5 USO DE LA INFORMACION RECOLECTADA
Los datos personales que Credivalores — Crediservicios S.A.S., recolecta y da tratamiento
son utilizados para los siguientes fines:

3.5.1 Clientes

a.- La informacion que es diligenciada en los formatos de solicitud de crédito de acuerdo
con la unidad de negocio, son radicados en los aplicativos de la compafia como lo son UNIX
(Ta Crédito) y Open Card (Crediuno y Credipoliza).

b.- Revisidn y validacion de las garantias y documentacion requerida para el estudio de
crédito del cliente.

c.- Consultar en cualquier tiempo en los bancos de datos toda la informacion relevante para
su vinculacién como usuario o cliente de los productos ofrecidos por las Entidades
Autorizadas, conocer su desempefio como deudor, su capacidad de pago o para valorar el
riesgo futuro de concederle un crédito o un seguro, asi como para verificar el cumplimiento de
sus deberes.

d.- Reportar en los bancos de datos, directamente o por intermedio de las autoridades de
vigilancia y control, datos tratados o sin tratar, referidos ha:

- Cumplimiento o incumplimiento de sus obligaciones crediticias o deberes de contenido
patrimonial.

- Sus solicitudes de crédito, asi como otros datos atinentes a sus relaciones comerciales,
financieras y en general socioeconémicas que haya entregado 0 que consten en registros
publicos, bases de datos publicos o documentos publicos.

e.- Conservary divulgar a traveés de bases de datos u otros medios la informacion indicada
en el literal d) con su debidas actualizaciones

f.- Llamada a referencias familiares y/o personales para validar informacién del cliente.

g.- Custodia y control de las garantias del crédito junto con la documentacién requerida
para el estudio del crédito.

h.- Destruir los documentos entregados en caso de que la solicitud sea negada o en caso
de que sea aprobada y no aceptada, asi como suprimir la informacién relativa a sus datos
personales por orden de las autoridades competentes.
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i.-  Realizar transferencias bancarias a la cuenta del cliente, para el desembolso del crédito
solicitado. (Aplica para la unidad de negocio de Tu Crédito)

j-- Poner al cobro la cuota del crédito del cliente por medio de la pagaduria de la empresa,
Empresa de Servicio Pablicos o a través de otros canales.

k.- Contactarlo a través de llamadas telefonicas, visitas 0 comunicaciones escritas enviadas
por cualquier medio, relacionados con los productos adquiridos, informacion promocional,
servicios inherentes a la actividad de las Entidades Autorizadas y comunicaciones que deban
ser enviadas de conformidad con la normatividad vigente y aplicable a la actividad de las
Entidades autorizadas.

l.-  Guardar los registros, comunicaciones y llamadas telefénicas que intercambie con las
Entidades Autorizadas.

m.- El cliente autoriza a Credivalores — Crediservicios S.A.S. a compartir la informacion
personal para el analisis de riesgo, para fines estadisticos, control, supervision y/o
comerciales, de igual manera autoriza consultar la informacion proporcionada en centrales de
riesgo crediticio.

n.- El cliente autoriza a Credivalores — Crediservicios S.A.S, dar a conocer, transferir y/o
trasmitir los datos personales dentro y fuera del pais, a las Entidades Autorizadas, asi como a
terceros a consecuencia de un contrato, ley o vinculo licito que asi lo requiera, y, en general,
dejar constancia de los mensajes que se envien y reciban en desarrollo del presente contrato.

3.5.2 Proveedores

a.- Creacion de los proveedores de la compaiia en el sistema UNOE, de acuerdo con la
informacion proporcionada en el formato FO-ADM-06 “Solicitud de Inscripcion de
Proveedores”.

b.- Consulta del proveedor en centrales de riesgos y listas inhibitorias.

c.- Custodia y control del formato FO-ADM-06 “Solicitud de Inscripcién de Proveedores”
junto con la documentacion solicitada al proveedor.

d.- Realizar transferencias bancarias a la cuenta del proveedor, para el pago del servicio o
producto comprado.

e.- El proveedor autoriza a Credivalores — Crediservicios S.A.S. a compartir la informacion
personal para el analisis de riesgo, para fines estadisticos, control, supervision y/o
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comerciales, de igual manera autoriza consultar la informacion proporcionada en centrales de
riesgo crediticio.

3.5.3 Aliados comerciales

a.- Creacion de los Aliados Estratégicos y Comerciales, en los aplicativos de la compafia
para cada unidad de negocio de acuerdo a la informacion proporcionada en los formatos para
su afiliacion a la companiia. De igual manera se parametriza en el sistema las condiciones de
operacion que inicialmente se pactaron en el convenio entre las dos partes.

b.- Consulta de Aliados Estratégicos en centrales de riesgo y listas inhibitorias.

c.- Custodia y control de los formatos de afiliaciébn de aliados estratégicos y convenios
establecidos entre las dos partes.

d.- Realizar transferencias bancarias a la cuenta de los aliados estratégicos, para el pago
de las utilizaciones realizadas por el cliente con la tarjeta de crédito o el pago de la pdliza que
el cliente tomo con la aseguradora.

e.- El Aliado Estratégico autoriza a Credivalores — Crediservicios S.A.S. a compartir la
informacion personal para el analisis de riesgo, para fines estadisticos, control, supervision
y/o comerciales, de igual manera autoriza consultar la informacién proporcionada en centrales
de riesgo crediticio.

3.5.4 Empleados

a.- Creacidn de los empleados en los sistemas Q7 para el manejo de la nomina y en el
sistema UNOE para su contabilizacion, de acuerdo con la informacion diligenciada en el
formato FO-DE-18 “Formato Datos Basicos de Ingreso”.

b.- Consulta de empleado en centrales de riesgo y listas inhibitorias.

c.- Custodia y control de las hojas de vida de los empleados y demas documentos
solicitados para el ingreso a la compafia.

d.- Realizar transferencias bancarias a la cuenta del empleado, para el pago de la nomina
mensual.

e.- El empleado autoriza a Credivalores — Crediservicios S.A.S. a compartir la informacion
personal para el analisis de riesgo, para fines estadisticos, control, supervision y/o
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comerciales, de igual manera autoriza consultar la informacion proporcionada en centrales de
riesgo crediticio.

3.6 DERECHOS DE LOS TITULARES DE LA INFORMACION

a.- Conocer, actualizar y rectificar sus datos personales frente a Credivalores —
Crediservicios S.A.S., en su condicion de responsables en el tratamiento.

b.- Solicitar prueba de la autorizacion otorgada a Credivalores — Crediservicios S.A.S., en
su condicién como responsables del tratamiento.

c.- Ser informado por Credivalores — Crediservicios S.A.S., previa solicitud, respecto del
uso que le ha dado a sus datos personales.

d.- Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la Ley 1581 de 2012 y las deméas normas que la complementen, modifiquen o
sustituyan.

e.- Revocar la autorizacién y/o solicitar la supresion de dato cuando Credivalores —
Crediservicios S.A.S., no respete los principios, derechos y garantias constitucionales y
legales en el tratamiento de su informacion.

f.-  Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.

3.7 DEBERES DE CREDIVALORES - CREDISERVICIOS S.A.S.

Credivalores — Crediservicios S.A.S., tendra presente, en todo momento, que los datos
personales son propiedad de las personas a las que se refieren y que solo ellas pueden
decidir sobre los mismos. En este sentido, hara uso de ello sélo para aquellas finalidades que
se encuentra facultado y respetando en todo caso las disposiciones de la Ley 1581 de 2012
sobre proteccion de datos personales y demas normas que la modifiquen, aclaren y/o
adicionen. Credivalores — Crediservicios S.A.S., se compromete a cumplir de forma
permanente con los siguientes deberes en lo relacionado con el tratamiento de los datos
personales:

a.- Garantizar al titular de la informacién, en todo tiempo, el pleno y efectivo ejercicio del
derecho de Habeas Data.

b.- Informar oportuna y debidamente al Titular sobre la finalidad de la recoleccion y los
derechos que le asisten por virtud de la autorizacion otorgada;
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c.- Garantizar que la informacion que se suministre al (los) encargado (s) del Tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible.

d.- Adoptar un Manual interno de politicas y procedimientos en el Tratamiento de los Datos
Personales para asegurar el cumplimiento de la ley y el ejercicio de los derechos del titular;
e.- Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, perdida, consulta, uso o acceso no autorizado o fraudulento.

f.-  Conservar, en las condiciones previstas en la ley, copia de la respectiva autorizacion
otorgada por el Titular.

g.- Realizar oportunamente la actualizacion, rectificacion o supresion de los datos, cuando
sea necesario.

h.-  Tramitar las consultas y reclamos formulados por los titulares de la informacion.

i.-  Abstenerse de circular informacién que este siendo controvertida por el titular de la
informacion y cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio.

j--  Permitir el acceso a la informacion Unicamente a las personas que pueden tener acceso
a ella.

k.-  Suministrar a él(los) encargado (s) del Tratamiento Gnicamente datos cuyo Tratamiento
esté previamente autorizado de conformidad con lo previsto en la presente ley;

l.-  Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del Titular;

m.- Informar al Encargado del Tratamiento cuando determinada informacién se encuentra
en discusion por parte del Titular, una vez se haya presentado la reclamacion y no haya
finalizado el tramite respectivo;

n.- Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cdédigos de seguridad y existan riesgos en la administracion de la
informacion de los titulares.

0.- Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria
y Comercio.
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3.8 TRATAMIENTO PARA EL REPORTES ANTE CENTRALES DE RIESGO

Credivalores — Crediservicios S.A.S. ha establecido el procedimiento PR-COB-04
“Procedimiento Habeas Data Notificacion / Reporte / Reclamaciones”, alineada con la ley
1266 de 2008, donde se establecieron las politicas, actividades y responsables para la
ejecucion de estas actividades brindando informacion oportuna, veridica y actualizada al
cliente.

3.9 SEGURIDAD DE LA INFORMACION PERSONAL

Credivalores — Crediservicios S.A.S. ha establecido la Politica de Seguridad Informética POL-
TEC-01, en la cual se establecieron lineamientos e instrucciones para garantizar la seguridad
de la informacion para que la informacion que se considera importante no sea de facil acceso
para cualquier persona que no se encuentre acreditada.

La seguridad de la informacion es responsabilidad de todos los empleados de la compaifiia,
donde se establecen los siguientes controles para evitar la pérdida de confidencialidad,
integridad o disponibilidad, tanto accidental como intencionada.

3.9.1 Cadigos de Identificacion y Claves

a.- Las claves de acceso que son otorgados a los empleados, son de uso personal e
intransferible, a menos que exista un procedimiento legal o de custodia de claves. De acuerdo
con lo anterior, los empleados no deben tener claves de otro empleado que permita al acceso
indebido y/o no autorizado.

b.- Los empleados son responsables de todas las actividades llevadas a cabo con el
nombre y clave asignada.

c.- Politica de longitud de claves y complejidad de la misma; al momento de realizar el
cambio de clave no se pueden repetir las ultimas 14 claves utilizadas.

d.- Longitud minima para las claves de ingreso al sistema (minimo 7 caracteres).

e.- Blogueo de pantalla en los PCs con protector de pantalla corporativo después de 5
minutos de inactividad.

f.-  La clave de usuario tiene un sistema de complejidad habilitado (Caracteres especiales,
mindsculas — mayusculas, nimeros).

g.- Las claves de los usuarios son desactivadas después de 30 dias de no utilizacion.
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h.- Las claves de usuario tienen una vigencia de 45 dias; cuando la clave del usuario esta
por vencer, el Sistema le recordara con 7 dias de anticipacion que debe realizar cambio.

i.- Se tienen implementado bloqueos de contrasefia después de 3 intentos fallidos
seqguidos.

j-  Enlos aplicativos CORE del negocio existen politicas de cerrado de sesion de usuario
por inactividad de 15 minutos.

k.- No dejar el computador prendido los fines de semana o por largos periodos de tiempo,
si va a dejar de usarla por un tiempo corto (de un dia para otro), cierre las aplicaciones
(navegadores o clientes de correo) que esté usando o bloquee la sesion (Ctrl+Alt+Supr y
luego Enter).

3.9.2 Control de Usuarios y Perfiles

a.- Se cuenta con un control de usuarios y perfiles en los diferentes aplicativos de
Credivalores.

b.- Se cuenta con un control de modificacion de datos y parametros en aplicativos. Este
control tiene como obijetivo la ejecucion del script que realiza modificaciones de datos update,
delete e insert y modificaciones de parametros dentro de los aplicativos informaticos.

3.9.3 Control de la Informacion

a.- Los usuarios deben informar oportunamente a la Direccién de Tecnologia y Auditoria
toda vulnerabilidad encontrada en los sistemas como: aparicion de virus o programas
sospechosos e intentos de intromision y no deben distribuir este tipo de informacion interna o
externamente.

b.- Los usuarios no deben instalar software en sus computadores o en servidores sin la
debida autorizacion del area de produccion Tecnoldgica.

c.- Los usuarios no deben intentar sobrepasar los controles de los sistemas, examinar los
computadores y redes de Credivalores en busca de archivos de otros usuarios sin su
autorizacion o introducir intencionalmente software disefiado para causar dafios o impedir el
normal funcionamiento de los sistemas.

d.- Los empleados no deben suministrar informacion de Credivalores a ningun ente externo
sin las autorizaciones respectivas.

COORDINO REVISO APROBO

JEFE DE AUITORIA

PROFESIONAL JURIDICO

REPRESENTANTE LEGAL/DIRECCION

04-06-2013
FECHA DE EMISION

12-09-2013
FECHA DE ACTUALIZACION

12-09-2013
FECHA DE REVISION




No. EDICION: 2
G MANUAL INTERNO DE POLITICAS Y
PROCEDIMIENTOS PARA LA CODIGO: MAN-JUR-OL
credivalores | PROTECCION DE DATOS PERSONALES

Pagina 15 de 18

e.- Los empleados no deben destruir, copiar o distribuir los archivos de la compafiia sin los
respectivos permisos.

f.-  Todo funcionario que utilice los recursos tecnolégicos, tiene la responsabilidad de velar
por la integridad, confidencialidad y disponibilidad de la informacion que maneje,
especialmente si dicha informacién ha sido clasificada como critica.

g.- Los accesos de conexion VPN se encuentran restringidos para el personal, su uso
Gnicamente podra ser autorizado por el jefe inmediato y el area de tecnologia.

h.- El acceso a consultas de informacion a través de internet se encuentran autorizados por
niveles de acuerdo a los perfiles de los usuarios. (Se realizan monitoreos periodicos).

i.- Los empleados Unicamente podran consultar y/o modificar informacion contenida en
carpetas compartidas con previa autorizacion de su jefe inmediato y/o Director de &rea si el
permiso solicitado esté dirigido a un area diferente a la cual pertenece el usuario.

3.9.4 Otros Usos

Los computadores, sistemas y otros equipos deben usarse solamente para las actividades
propias de Credivalores, por lo tanto los usuarios no deben usar sus equipos de coOmputo
para asuntos personales a menos que exista una autorizacion respectiva que evalle el riesgo
informético de tal labor.

3.10 CONTROL A PROVEEDORES

A continuacion se presentan los controles establecidos para los proveedores considerados
como criticos por su manejo de la informacién personal de los clientes de la compaiiia.

3.10.1 DOMESA

a.- El almacenamiento de las garantias se realizara en las instalaciones de Domesa de
Colombia en bovedas de seguridad, con condiciones de conservacion y seguridad,
empleando sistemas de deteccidn y extincion de incendios, deshumidificadores, controles de
humedad y temperatura, mantenimiento, aseo, programas de fumigacion preventiva y
elementos de seguridad como puertas blindadas, camaras dedicadas y generales, control de
accesos y exclusas.

b.- Domesa lleva el control del inventario de cada carpeta desde el momento que es
ingresada a la béveda hasta su posterior devolucion.
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c.- Domesa de Colombia, entregara una certificacion mensual de los pagarés en custodia y
a la fecha de cierre de la certificacion.

Dentro de este proceso hacen parte las actividades de, Atencion, Consultas y Préstamos,
Devoluciones, Anexos y Actualizaciones, Consultas en sede, Endosos y Destruccion de los
documentos.

e.- Credivalores — Crediservicios S.A.S. ha establecido a la Tesorera responsable de
realizar las solicitudes de consultas o prestamos de los documentos que se encuentran bajo
custodia de Domesa de Colombia.

f- Domesa de Colombia no facilitard los documentos o carpetas a funcionarios de
Crediservicios — Credivalores S.A.S., sin la previa autorizacion de la Tesorera.

3.10.2 CASAS DE COBRANZA

a.- Las Casas de Cobranzas debe responder por el correcto manejo y administracion de la
informacion proporcionada por Credivalores — Crediservicios S.A.S., por lo cual se obliga a
garantizar absoluta confidencialidad.

b.- Las Casas de Cobranzas en su calidad de encargados de la informacién, deben
garantizar que el tratamiento que le den a la informacién seréa el autorizado por Credivalores —
Crediservicios S.A.S. y responderan ante los titulares de la informacién por el uso diferente o
indebido.

c.- Las Casas de Cobranzas deben garantizar la custodia y conservacion en un archivo
virtual la grabacion de la totalidad de las llamadas efectuadas y/o mensajes dejados a cada
uno de los clientes en cumplimiento y procura de la recuperacion de la cartera asignada, asi
como la informacion suministrada a los deudores. Estas grabaciones deben ser
almacenadas y custodiadas por un periodo de dos (2) afios.

3.10.3 AUDITORIAS

Credivalores — Crediservicios S.A.S., trimestralmente o con la periodicidad requerida realizara
comité de seguimiento con los proveedores criticos que manejan informacion confidencial de
los clientes, para verificar el cumplimiento de las condiciones establecidas en los contratos de
servicio sobre la custodia, control, manejo y confidencialidad de la informacion de los clientes.
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De igual manera los procesos que interactan con estos proveedores realizaran seguimiento
mensual para la verificacion del tratamiento y seguridad de la informacion del cliente.

3.11 PROCEDIMIENTO DE CONSULTAS Y/O RECLAMOS

Para el ejercicio del derecho en el tratamiento de los datos personales de los clientes,
proveedores, aliados estratégicos y empleados, podra contactarnos a través de la linea de
Servicio al Cliente (091) 4864545 en Bogotd, o en la linea 018000 95 03 03, para el resto del
pais o en el Correo Electrénico servicioalcliente@credivalores.com o a través de los medios
gue le sean posteriormente informados.

La atencion de peticiones, consultas o reclamos, serd gestionada por nuestra area de
Servicio al Cliente.

a.- Consultas

La consulta debe ser atendida en un término maximo de diez (10) dias habiles contados a
partir de la fecha de recibido de la misma. De no ser posible se debe informar al solicitante las
razones de la demora y de indicara la nueva fecha de respuesta la cual no debe superar los
cinco (5) dias habiles siguientes al vencimiento del primer término.

b.- Reclamos

Cuando los clientes, proveedores, aliados estratégicos y empleados consideren que la
informacion personal es sujeta a correccidn, actualizacién o supresion, podra presentar un
reclamo en un punto de Servicio al Cliente bajo las siguientes condiciones:

- El reclamo se formulard mediante solicitud dirigida a Credivalores — Crediservicios
S.A.S., con la identificacion del titular, la descripcion de los hechos que dan lugar al reclamo,
la direccion y documentacion soporte para su estudio.

- Si el reclamo se encuentra incompleto, se informara al solicitante dentro de los cinco (5)
dias siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, se entendera que desistié del reclamo.

- En caso de que quien reciba el reclamo no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e informar la
situacion al solicitante.
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- Una vez recibido el reclamo completo, se incluira en la base de datos de Credisac una
leyenda que diga “reclamo en tramite” y el motivo del mismo, en un término no mayor a dos
(2) dias habiles. Dicha leyenda debe mantenerse hasta que el reclamo sea decidido.

- El termino méaximo para atender el reclamo sera de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de recibido. De no ser posible se debe informar al solicitante
las razones de la demora y de indicara la nueva fecha de respuesta la cual no debe superar
los ocho (8) dias habiles siguientes al vencimiento del primer término.

3.12 CAPACITACION DE PERSONAL

Credivalores — Crediservicios S.A.S., capacitard a su personal por lo menos cada seis (6)
mesas, respecto del contenido de este documento con el fin de garantizar la seguridad,
confidencialidad, veracidad e integridad de los datos personales de sus clientes, proveedores,
aliados estratégicos y empleados. Cada capacitacion contara con el formato FO-TH-06 “Acta
de Capacitacion y Registro de Asistencia” con el listado de los asistentes asi como del
contenido programético de las mismas.
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