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MANUAL DE POLITICAS DE TRATAMIENTO DE DATOS PERSONALES DEL
FONDO DE EMPLEADOS DEL GRUPO BANCOLOMBIA -FEBANC-

Este manual contiene una descripcion de los aspectos fundamentales a tener en cuenta segun las
leyes de proteccion de Datos en Colombia (Ley 1581 de 2012 y Decreto 1074 de 2015) y que deben
ser aplicados en desarrollo de todas las actividades de su objeto social como Fondo de Empleados
del Grupo Bancolombia.

CONTENIDO DEL MANUAL DE POLITICAS DE TRATAMIENTO DE DATOS PERSONALES

Datos generales de Febanc como responsable del tratamiento de los datos personales.
Objetivo del manual de politicas de tratamiento de datos personales.

Antecedentes de la politica de tratamiento.

A quién se dirige la politica de tratamiento de datos personales.

Definiciones importantes en el tratamiento de datos personales.

Principios rectores para el tratamiento de datos personales.

Autorizacion del titular para el tratamiento de datos personales.

Autorizacion del titular para el tratamiento de datos personales sensibles.

Autorizacion del titular para el tratamiento de datos personales de nifios, nifias y adolescentes.
10. Uso vy finalidad del tratamiento de datos personales.

11. Revocatoria de la autorizacién y/o supresion del Dato.

12. Derechos de los titulares de los datos personales.

13. Procedimiento para el ejercicio de los derechos como titular del dato.

14. Deberes de Febanc como responsable del tratamiento de datos personales.

15. Modificacion de la politica de tratamiento de datos personales.

16. Entrada en vigencia de la politica de tratamiento de datos personales.

CoNooOrWNE

1. DATOS GENERALES DE FEBANC COMO RESPONSABLE DEL TRATAMIENTO DE LOS
DATOS PERSONALES

Razo6n Social: Fondo de Empleados del Grupo Bancolombia o Febanc.

NIT: 890.901.502-1

Domicilio: Calle 53 N°. 45-112 Ed. Centro Colseguros P.8 Medellin - Antioquia
Conmutador: 4444291

Correo Electrénico: febanc@febanc.com.co

Pagina Web: www.febanc.com.co

2. OBJETIVO DEL MANUAL DE POLITICAS DE TRATAMIENTO DE DATOS PERSONALES

En este manual de politicas de tratamiento de datos personales usted encontrara los lineamientos
corporativos y de ley bajo los cuales Febanc realiza el tratamiento de sus datos, la finalidad, sus
derechos como titular de la informacion, asi como los procedimientos internos y externos que existen
para el ejercicio de tales derechos ante el Fondo de Empleados del Grupo Bancolombia entre otros.

En Febanc, entendemos por protecciéon de datos todas aquellas medidas que tomamos, tanto a nivel
fisico, técnico como juridico para garantizar que la informacion de los usuarios (asociados, ex
asociados, empleados, ex empleados, proveedores y terceros en general) registrada ante el Fondo
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de Empleados y almacenada en bases de datos, esté segura de cualquier ataque o intento de acceder
a ella por parte de personas no autorizadas.

Este manual tiene como objetivo también dar cumplimiento a la legislacion vigente en materia de
proteccion de datos, en especial la Ley 1581 de 2012 y el Decreto 1074 de 2015 (y demdas normas
gue las sustituyan, modifiquen, complementen, deroguen o reglamenten), en él, lo ponemos al tanto
de los aspectos relevantes en relacion con el tratamiento de datos personales que Febanc realiza de
sus datos personales, en virtud de la autorizacion que ha sido otorgada por usted para adelantar
dicho tratamiento.

3. LEYES DE PROTECCION DE DATOS EN COLOMBIA.

La proteccion de datos en Colombia es un derecho establecido en la Constitucién Politica de
Colombia, que dice asi: “Todas las personas tienen derecho a su intimidad personal y familiar y a su
buen nombre, y el Estado debe respetarlos y hacerlos respetar.

De igual modo, tienen derecho a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bancos de datos y en archivos de entidades publicas y privadas”.

Con el fin de dar cumplimiento al contenido del articulo 15 de la Constitucion Politica de Colombia, el
Estado ha expedido diversas leyes y decretos, asi:

e Mediante la Ley 1581 de 2012 se expidi6 el Régimen General de Proteccién de Datos
Personales, el cual, de conformidad con su articulo 1°, tiene por objeto: "(...) desarrollar el
derecho constitucional que tienen todas las personas a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bases de datos o archivos, y los demas
derechos, libertades y garantias constitucionales a que se refiere el articulo 15 de la Constitucion
Politica; asi como el derecho a la informacion consagrado en el articulo 20 de la misma”.

e La Ley 1581 de 2012 constituye el marco general de la proteccion de los datos personales en
Colombia.

¢ Mediante Sentencia C-748 de 2011 la Corte Constitucional declar6 exequible el Proyecto de Ley
Estatutaria No. 184 de 2010 - Senado, 046 de 2010 -Camara.

e Con el fin de facilitar la implementaciéon y cumplimiento de la Ley 1581 de 2012, a través del
Decreto 1074 de 2015, el Ministerio de Comercio, Industria y Turismo reglament6 aspectos
relacionados con la autorizacién del Titular de informacion para el Tratamiento de sus datos
personales, las politicas de Tratamiento de los Responsables y Encargados, el ejercicio de los
derechos de los Titulares de informacion, las transferencias de datos personales y la
responsabilidad demostrada frente al Tratamiento de datos personales, este Ultimo tema referido
a la rendicién de cuentas.

Vale la pena aclarar que las reglas consagradas en la ley 1581 de 2012, son complementarias de las
establecidas en la ley 1266 de 2008, las cuales estan referidas al manejo de la informacion contenida
en bases de datos personales, de naturaleza financiera, crediticia y comercial.
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4. A QUIEN SE DIRIGE LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES

La presente Politica de Tratamiento de Datos Personales esta dirigida a todas las personas naturales
o juridicas que tengan o hayan tenido alguna relacion con Febanc: Asociados, ex asociados,
empleados, ex empleados, proveedores, terceros en general, BANCOLOMBIA S.A., y otras
empresas que generan el vinculo de asociacion con el Fondo de Empleados del Grupo Bancolombia,
cuyos Datos Personales se encuentran incluidos en las Bases de Datos de Febanc.

5. DEFINICIONES IMPORTANTES EN EL TRATAMIENTO DE DATOS PERSONALES

Para la interpretacion de las politicas contenidas en este Manual, le pedimos tener en cuenta las
siguientes definiciones:

Aviso de Privacidad: Comunicacion verbal o escrita generada por el Responsable, dirigida al
Titular para el Tratamiento de sus datos personales, mediante la cual se le informa acerca de la
existencia de las politicas de Tratamiento de informacién que le seran aplicables, la forma de
acceder a las mismas y las finalidades del Tratamiento que se pretende dar a los datos
personales.

Asociado: Toda persona natural que, como destinatario final, adquiere los productos y/o
servicios ofrecidos por Febanc, para la satisfaccion de una necesidad propia, privada, familiar o
doméstica y/o empresarial.

Autorizaciéon: Consentimiento previo, expreso e informado del Titular de la informacion, para
llevar a cabo el tratamiento.

Base de datos: Conjunto organizado de datos personales que sea objeto de tratamiento.
Ex Asociado: Persona natural que tuvo un vinculo de asociacién con Febanc.

Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

Dato Privado: Es el dato que por su naturaleza intima o reservada sélo es relevante para el
titular.

Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesién u oficio y
a su calidad e comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden
estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines
oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Dato Semiprivado: Es aquel que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgaciéon puede interesar no solo a su titular sino a cierto sector personas o a
la sociedad en general, como el dato financiero y crediticio.
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Datos Sensibles: Aquellos datos que afectan la intimidad del Titular o cuyo uso indebido puede
generar su discriminacion.

Empleado: Persona natural que en virtud de un contrato de trabajo se obliga a prestar un servicio
personal a otra persona natural o juridica, bajo la continuada dependencia o subordinacién de la
segunda y mediante remuneracion.

Ex empleado: Persona natural que estuvo vinculada laboralmente con Febanc.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, realice el Tratamiento de datos personales por cuenta de Febanc como
Responsable de los datos.

Politica de Tratamiento: Se refiere al presente documento, como politica de tratamiento de
datos personales aplicada por Febanc de conformidad con los lineamientos de la legislacién
vigente en la materia.

Proveedor: Toda persona natural o juridica que preste algun servicio a Febanc en virtud de una
relacion contractual o a los asociados a través de una figura de convenio o acuerdo comercial 0
de servicios.

Reclamo: Solicitud del titular del dato o las personas autorizadas por éste o por la ley para
corregir, actualizar o suprimir los datos personales.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los Datos, para efectos
de esta politica, ejercera como Responsable, en principio, Febanc.

Titular: Persona natural o juridica cuyos datos personales sean objeto de Tratamiento, sea
asociado, ex asociado, empleado, ex empleados, proveedor y terceros en general, que
suministre sus datos personales a Febanc.

Transferencia: Se refiere al envio de informacion o datos personales por parte de Febanc como
responsable del Tratamiento a un receptor o tercero, dentro o fuera del territorio nacional para
gue realice Tratamiento a la informacion.

Transmisién: Se refiere a la comunicacion de datos personales por parte del Responsable al
Encargado, ubicado dentro o fuera del territorio nacional, para que éste trate la informacion por
cuenta del responsable.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccion, almacenamiento, uso, circulacion o supresion. Para la ampliacion de
algunos términos que no se encuentran incluidos dentro de la lista anterior, invitamos a que se
remita a la Ley 1581 de 2012 y Decreto 1074 de 2015.
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Adicionalmente, en caso de duda sobre una cualquiera de las definiciones aqui previstas, le
agradecemos que se sirva a dar a la misma el sentido que ha sido empleado por el legislador en las
normas anteriormente citadas.

6. PRINCIPIOS RECTORES PARA EL TRATAMIENTO DE DATOS PERSONALES

La Ley 1581 de 2012 establece en el Articulo 4 los siguientes principios rectores del Tratamiento de
sus Datos Personales y que Febanc, como entidad respetuosa de la ley acatara:

e Principio de Legalidad: El Tratamiento de los datos personales es una actividad reglada que
debe sujetarse a lo establecido en la Ley 1581 de 2012 y el Decreto 1074 de 2015 y demas
normas que las sustituyan, modifiquen, complementen, deroguen o reglamenten.

e Principio de Finalidad: El Tratamiento de los datos personales debe obedecer a una finalidad
legitima de acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular.

e Principio de Libertad: El Tratamiento de los datos personales s6lo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que
releve el consentimiento.

e Principio de Veracidad o Calidad: La informacién sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos
parciales, incompletos, fraccionados o que induzcan a error.

e Principio de Transparencia: En el Tratamiento debe garantizarse el derecho del Titular a
obtener del Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier
momento y sin restricciones, informacién acerca de la existencia de datos que le conciernan.

e Principio de Acceso y Circulacidon Restringida: El Tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales, de las disposiciones de la ley y la Constitucién.
En este sentido, el Tratamiento sélo podra hacerse por personas autorizadas por el Titular y/o
por las personas previstas en la ley. Los datos personales, salvo la informacién publica, no
podran estar disponibles en Internet u otros medios de divulgaciéon o comunicacion masiva, salvo
gue el acceso sea técnicamente controlable para brindar un conocimiento restringido sélo a los
Titulares o terceros autorizados conforme a la ley.

e Principio de Seguridad: La informacién sujeta a Tratamiento por el Responsable o el encargado
del Tratamiento, se deberd manejar con las medidas técnicas, humanas y administrativas que
sean necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

e Principio de Confidencialidad: Todas las personas que intervengan en el Tratamiento de datos
personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la
informacion, inclusive después de finalizada su relacion con alguna de las labores que
comprende el Tratamiento, pudiendo sélo realizar suministro o comunicacion de datos
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personales cuando ello corresponda al desarrollo de las actividades autorizadas en la ley y en
los términos de la misma.

7. AUTORIZACION DEL TITULAR PARA EL TRATAMIENTO DE DATOS PERSONALES

Febanc como Responsable del Tratamiento de Datos Personales, tiene elaborado un formato
“Autorizacion para el Tratamiento de Datos Personales” y ha adoptado procedimientos para
solicitarle, a mas tardar en el momento de la recoleccién de sus datos personales, su autorizacion
para el Tratamiento de los mismos e informarle cuales son los datos personales que seran
recolectados, asi como todas las finalidades especificas del Tratamiento para las cuales se obtiene
su consentimiento.

Los datos personales que se encuentren en fuentes de acceso publico, con independencia del medio
por el cual se tenga acceso, entendiéndose por tales aquellos datos o bases de datos que se
encuentren a disposicion del publico, se tiene que éstos pueden ser tratados por Febanc, siempre y
cuando, por su naturaleza, sean datos publicos. Igualmente, Febanc como Responsable del
Tratamiento de datos personales ha establecido mecanismos para obtener la autorizacién de los
Titulares o de quien se encuentre legitimado para tal efecto.

Se entendera que la autorizacion otorgada por el Titular a Febanc, cumple con los requisitos exigidos
en la legislacién vigente aplicable, cuando ésta se manifieste:

e Por escrito.
e De forma oral.

¢ Mediante conductas inequivocas del Titular que permitan concluir de forma razonable que
éste otorg6 a Febanc la autorizacion respectiva. En ningln caso su silencio sera asimilado
por Febanc como una conducta inequivoca.

Finalmente, Febanc ha establecido canales para que el Titular de los datos, pueda en todo momento
solicitarle al Responsable del Tratamiento, la supresién de sus datos personales y/o revocar la
autorizacion que nos ha otorgado para el Tratamiento de los mismos, siempre y cuando no tenga un
deber legal o contractual de permanecer en la base de datos.

8. AUTORIZACION DEL TITULAR PARA EL TRATAMIENTO DE DATOS PERSONALES
SENSIBLES

De acuerdo al articulo 5° de la Ley 1581 de 2012 se entiende por datos sensibles aquellos que afectan
la intimidad del Titular o cuyo uso indebido puede generar su discriminacion.

Por tanto, le informamos que el Tratamiento de los datos sensibles a los cuales se refieren los Articulo
6° de la Ley 1581 de 2012 esta prohibido, a excepcién de los siguientes casos:

a) Cuando el Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los casos
gue por ley no sea requerido el otorgamiento de dicha autorizacion.
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b) Cuando el Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes legales
deberan otorgar su autorizacion.

¢) Cuando el Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas
garantias por parte de una fundacién, ONG, asociacion o cualquier otro organismo sin animo de
lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical, siempre que se refieran
exclusivamente a sus miembros o a las personas que mantengan contactos regulares por razén
de su finalidad. En estos eventos, los datos no se podran suministrar a terceros sin la autorizacién
del Titular.

d) Cuando el Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio
o defensa de un derecho en un proceso judicial.

e) Cuando el Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento
deberan adoptarse las medidas conducentes a la supresion de identidad de los Titulares.

En el Tratamiento de datos personales sensibles, cuando dicho Tratamiento sea posible conforme a
lo establecido en el Articulo 6 de la Ley 1581 de 2012, Febanc cumplird con las siguientes
obligaciones:

e Informar al Titular que por tratarse de datos sensibles no estd obligado a autorizar su
Tratamiento.

e Informar al Titular de forma explicita y previa, ademas de los requisitos generales de la
autorizacion para la recoleccién de cualquier tipo de dato personal, cuéles de los datos que seran
objeto de Tratamiento son sensibles y la finalidad de su Tratamiento, y ademas obtiene su
consentimiento expreso.

Para su tranquilidad, ninguna de las actividades que realiza Febanc esta ni estara condicionada a
gue usted como Titular suministre a El Fondo de Empleados sus datos personales sensibles.

9. AUTORIZACION DEL TITULAR PARA EL TRATAMIENTO DE DATOS PERSONALES DE
NINOS, NINAS Y ADOLESCENTES

El tratamiento de datos personales de nifios, nifias y adolescentes esta prohibido, salvo aquellos
datos que sean de naturaleza publica y cuando dicho tratamiento cumpla con los siguientes
parametros y requisitos:

¢ Que responday respete el interés superior de los nifios, nifias y adolescentes.

e Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los requisitos mencionados, Febanc como Responsable del Tratamiento de los datos

personales, solicitara al representante legal del nifio, nifia o adolescente la autorizacion para tratar
la informacién.
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10. USO Y FINALIDAD DEL TRATAMIENTO DE DATOS PERSONALES

Febanc como entidad respetuosa de la privacidad de las personas reconoce que el Titular de los
datos personales tiene derecho a contar con informacién y elementos adecuados que garanticen la
misma, teniendo en cuenta sus responsabilidades, derechos y obligaciones con El Fondo de
Empleados.

En virtud de la relacién que se establece con el Titular del dato personal, Febanc solicita, conserva,
consulta, informa, reporta, procesa, modifica, actualiza, aclara, retira, elimina, divulga, comparte,
transmite y transfiere nacional e internacionalmente sus datos personales, para su propio uso en sus
procesos o para reportar a otras entidades de acuerdo a la legislacion establecida para entidades de
la economia solidaria o por requerimientos de entidades publicas o privadas.

Es importante que usted tenga en cuenta que su informacién o datos personales son utilizados por
Febanc para:

En relacion con los Asociados:

e Ejecutar las actividades propias de Febanc otorgadas por la ley para cumplir su objeto social.

¢ Informarle sobre el desempefio de la entidad y las actividades que realiza.

e Ofrecerle productos, servicios y/o beneficios directamente o a través de proveedores, por medio
de sistemas de mensajeria o correos electrénicos, contacto telefonico y/o terminales moviles.

e Suscribir contratos o0 acuerdos comerciales con terceros que ofrezcan productos y/o servicios a
Febanc y/o a sus asociados.

e Efectuar el andlisis e investigaciones comerciales, estadisticas, de riesgo de mercado y
financiera.

e Suministrarle informacion comercial, legal, de productos, de seguridad, de servicios o cualquier
otra indole, que se considere necesaria y/o apropiada para la prestacion de los servicios de
Febanc.

e Establecer, mantener y terminar la relaciéon de asociacion o vinculacion.

e Actualizar y conservar la informacion.

e Realizar la gestién de cobranza judicial y extrajudicial, asi como de investigacién de bienes y
localizacién personal, para obtener el pago de las obligaciones a su cargo.

e Transmitir o transferir nacional o internacionalmente su informacién a entidades publicas o
privadas y/o entes de control por solicitud expresa de las mismas o por exigencia legal.

e Consultar su informacion antes las diferentes autoridades administrativas y judiciales.

e Llevar a cabo gestiones y tramites de traspaso y legalizacion de propiedad cuando ello sea
necesario.

e Soportar procesos de auditoria externa e interna.

En relacion con los proveedores:

o Ejecutar las actividades propias de Febanc otorgadas por la ley para cumplir su objeto social.
e Efectuar las gestiones pertinentes para la contratacion.
o Verificar y validar la informacién presentada para la contratacion.
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Realizar las consultas en las centrales de informacion privadas y publicas nacionales e
internacionales.

Informar los cambios que se puedan llegar a presentar en el desarrollo de los vinculos
comerciales.

Mantener una eficiente comunicacién de la informacién derivada de la relacion contractual a
través de correo electronico, redes sociales en las cuales esté inscrito, via telefénica, celular o
dispositivos moviles, via mensajes de texto (SMS y/o MMS) o a través de cualquier medio digital
conocido o por conocer.

Evaluar la calidad de los productos y/o servicios contratados.

Efectuar los pagos de los servicios y/o productos contratados.

Establecer, mantener y terminar la relacién contractual.

Actualizar y conservar la informacion.

Transmitir o transferir nacional o internacionalmente su informacion a entidades publicas o
privadas y/o entes de control por solicitud expresa de las mismas o por exigencia legal.
Soportar procesos de auditoria externa e interna.

En relacién con los empleados

Realizar todas las gestiones para la contratacion.

Consultar informacién ante las diferentes autoridades administrativas y/o judiciales nacionales o
internacionales.

Efectuar analisis e investigaciones comerciales, estadisticas, de riesgos, de mercado y financiera.
Transmitir y/o transferir nacional e internacionalmente la informacién con: Empresas de prestacion
de servicios de seleccién de personal, empresas de prestacién de servicios de medicina del
trabajo (exdmenes médicos pre ocupacionales, ocupacionales y de egreso), entidades que
conforman el sistema de seguridad social integral, terceros que ofrezcan productos y/o servicios
a Febanc para sus empleados, entidades publicas y/o privadas y/o entes de control por solicitud
expresa de las mismas o por exigencia legal.

Creacién y administracion de los usuarios de la plataforma tecnoldgica de Febanc.

Dar cumplimiento de las obligaciones contraidas por Febanc con los Empleados, en relacién al
pago de salarios, prestaciones sociales, parafiscales y demas consagradas en el contrato de
trabajo.

Mantener una eficiente comunicacion de la informacion que sea de utilidad en los vinculos
contractuales en los que sea parte el Empleado.

Realizar todas las acciones relacionadas con la implementaciéon y mantenimiento del Sistema de
Gestion de la Seguridad y Salud en el Trabajo.

Programar y controlar las vacaciones de los empleados.

Planificar, controlar y registrar los programas de formacion y capacitacion.

Evaluar la calidad de los servicios ofrecidos por el Empleado.

Tramitar los beneficios extralegales

Llevar a cabo gestiones y tramites de traspaso y legalizacién de propiedad cuando ello sea
necesario.

Realizar la gestion de cobranza judicial y extrajudicial, asi como de investigacién de bienes y
localizacién personal, para obtener el pago de las obligaciones a mi cargo.

Actualizar y conservar su informacion.
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¢ Informarle las modificaciones que se presenten en desarrollo del contrato de trabajo.
e Establecer, mantener y terminar la relaciéon contractual.
e Soportar procesos de auditoria externa e interna y,

Cualquier otra finalidad que resulte en el desarrollo de la relacién que existe entre el Titular de los
datos personales y Febanc.

Los Datos Personales proporcionados y la informacion sera utilizada por Febanc sélo para los
propositos aqui sefialados y por tanto, no procederemos a vender, licenciar, transmitir o divulgar la
misma, fuera de las actividades y objetivos del Fondo de Empleados, salvo que:

1. Usted nos autorice expresamente a hacerlo.

2. Sea nhecesario hacerlo para permitir a algunos proveedores prestarle los servicios que les hemos
encomendado.

3. Sea necesario hacerlo con el fin de proporcionarle nuestros productos o servicios.

4. Sea necesario divulgarla a las entidades que prestan servicios de marketing en nuestro nombre
0 a otras entidades con las cuales tenemos acuerdos de mercadeo conjunto.

5. Su informacién tenga relacion con una fusion, consolidacion, adquisicion, desinversién u otro
proceso de restructuracion de la entidad.

6. Sea requerido o permitido por la ley.

En consecuencia y para el manejo interno de sus datos en Febanc, éstos podran ser divulgados con
los fines dispuestos anteriormente al personal de Febanc que conforma la Gerencia, las
subgerencias, las areas contables, de némina, de sistemas, Comunicaciones y de Servicios de
Febanc, asi como a las empresas que definen el vinculo de asociacion con Febanc y a proveedores
de servicios segun corresponda.

Febanc podra subcontratar a terceros para el procesamiento de determinadas funciones o
informacion. Cuando efectivamente subcontratamos con terceros el procesamiento de su informaciéon
personal o proporcionamos su informacién personal a terceros prestadores de servicios, advertimos
a dichos terceros sobre la necesidad de proteger dicha informacion personal con medidas de
seguridad apropiadas, les prohibimos el uso de su informacion personal para fines propios vy les
impedimos que divulguen su informacion personal a otros.

Igualmente, Febanc podra transferir o transmitir (segun corresponda), guardando las debidas
medidas de seguridad, sus datos personales a otras entidades en Colombia o en el extranjero
(Embajadas, por ejemplo) para la prestacion de un mejor servicio, de conformidad con las
autorizaciones que hayan sido otorgadas por los Titulares de los datos personales.

En el caso de transmision de datos personales, Febanc suscribira el contrato de transmisién a que
haya lugar en los términos del Decreto 1074 de 2015.
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Adicionalmente, le informamos que una vez cese la necesidad de tratamiento de sus datos, los
mismos podran ser eliminados de las bases de datos de Febanc o archivados en términos seguros a
efectos de que solamente sean divulgados cuando a ello hubiere lugar de acuerdo con la ley.

11. REVOCATORIA DE LA AUTORIZACION Y/O SUPRESION DEL DATO

Febanc ha dispuesto un mecanismo gratuito y agil a través del cual, el Titular de los datos, puede en
todo momento solicitar a Febanc, la supresién de sus datos personales y/o revocar la autorizacion
gue nos ha otorgado para el Tratamiento de los mismos, mediante la presentacion de un reclamo.
(Ver numeral 13.2 de este Manual).

Sin embargo, no procede la solicitud de supresién de la informacion y la revocatoria de la autorizaciéon
cuando como Titular de los datos tenga un deber legal o contractual en virtud del cual deba
permanecer en la base de datos de Febanc.

Sivencido el término legal respectivo, Febanc como Responsable no elimina los datos personales de
sus bases de datos, el Titular tendra derecho a solicitar a la Superintendencia de Industria y Comercio
gue ordene la revocatoria de la autorizacion y/o la supresién de los datos personales. Para estos
efectos se aplicara el procedimiento descrito en el articulo 22 de la Ley 1581 de 2012.

12. DERECHOS DE LOS TITULARES DE LOS DATOS PERSONALES

El Titular de los datos personales le asisten los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a los Responsables o Encargados del
Tratamiento. Este derecho se podra ejercer, entre otros frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté expresamente
prohibido o no haya sido autorizado.

b) Solicitar prueba de la autorizacién otorgada al Responsable del Tratamiento salvo cuando
expresamente se exceptle como requisito para el Tratamiento.

c) Ser informado por el Responsable o el Encargado del Tratamiento, previa solicitud, respecto del
uso que le ha dado a sus datos personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la Ley 1581 de 2012 y en las demas normas que la modifiquen, adicionen o
complementen.

e) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.
13. DERECHOS COMO TITULAR DEL DATO

Los derechos de los Titulares podran ser ejercidos ante Febanc por las siguientes personas:
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a. Por el Titular de los datos personales, quien debera acreditar ante Febanc su identidad en forma
suficiente por los distintos medios 0 mecanismos que tenemos a su disposicion.

b. Por los causahabientes del Titular de los datos personales, quienes deberan acreditar tal calidad
ante Febanc.

c. Por el representante y/o apoderado del Titular de los datos personales, previa acreditacién ante
Febanc de la representacion o apoderamiento.

d. Por estipulacion a favor de otro o para otro.

Lo derechos de los nifios, nifias o adolescentes se ejerceran por las personas que estén facultadas
para representarlos.

De acuerdo con lo previsto en la ley 1581 de 2012, en sus articulos 14 y 15, para el ejercicio de
cualquiera de los derechos que le asisten como Titular de los datos, podra utilizar ante Febanc
cualquiera de los mecanismos que se establecen a continuacion:

13.1 Procedimiento para Consultas:

e Los Titulares o sus causahabientes podran consultar la informacion personal del Titular que
repose en las bases de datos de Febanc.

e Febanc como Responsable del Tratamiento suministrara a los Titulares o sus causahabientes,
la informacién solicitada que se encuentre contenida en el registro individual o que esté vinculada
con la identificacion del Titular.

e La consulta se formulara a través de los canales que para dicho efecto han sido habilitados por
Febanc.

e La consulta sera atendida por Febanc en un término maximo de diez (10) dias habiles contados
a partir de la fecha de recibo de la misma.

e Cuando no fuere posible para Febanc atender la consulta dentro de dicho término, lo informara
al interesado, expresando los motivos de la demora y sefialando la fecha en que atendera su
consulta, la cual en ningun caso superara los cinco (5) dias habiles siguientes al vencimiento del
primer término.

13.2 Procedimiento para Reclamos:

Los Titulares o los causahabientes que consideren que la informacién que se encuentra contenida
en las bases de datos de Febanc debe ser objeto de correccidn, actualizacion o supresién, o cuando
adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en la ley, podran
presentar un reclamo ante Febanc como Responsable del Tratamiento, el cual serd tramitado bajo
las siguientes reglas:
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El reclamo se formulara mediante solicitud escrita dirigida a Febanc, con la identificacion del
Titular, la descripcion de los hechos que dan lugar al reclamo, la direccién, y acompafando los
documentos que se quiera hacer valer.

Al reclamo deber& adjuntarse fotocopia del documento de identificacion del Titular de los datos
personales.

El reclamo se formulard a través de los canales que para dicho efecto han sido habilitados por
Febanc.

Si el reclamo resulta incompleto, Febanc requerird al interesado dentro de los cinco (5) dias
habiles siguientes a la recepcion del reclamo para que subsane las fallas.

Transcurridos dos (2) meses desde la fecha del requerimiento realizado por Febanc, sin que el
solicitante presente la informacién requerida, EI Fondo de Empleados entenderd que se ha
desistido del reclamo.

En caso que quien reciba el reclamo no sea competente para resolverlo, dara traslado a quien
corresponda en un término maximo de dos (2) dias habiles e informard de la situacién al
interesado.

Una vez Febanc reciba el reclamo completo, incluira en la base de datos una leyenda que
indique: "reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias
habiles. Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

El término maximo para atender el reclamo por parte de Febanc sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo.

Cuando no fuere posible para Febanc atender el reclamo dentro de dicho término, se informara
al interesado los motivos de la demora y la fecha en que se atendera su reclamo, la cual en
ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

13.3 Canales Habilitados:

Los derechos de los titulares podran ser ejercidos por las personas antes sefialadas a través de los
canales que han sido habilitados por Febanc para dicho efecto, los cuales se encuentran a su
disposicion de forma gratuita, asi:

A través de la direccién de correo electronico: Febanc@Febanc.com.co.
A través del conmutador del Fondo de Empleados: (4) 4444291.

A través del sitio web, www.febanc.com.co.
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14.

Los

En el punto de atencion personal, ubicado en la direccion Calle 53 # 42 — 112 Piso 8 edificio
Centro Colseguros, en el horario: Lunes a viernes entre de 07:30 a.m. - 12:00 pm y 2:00 a 05:30
p.m.

DEBERES DEL RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES

deberes de Febanc, como responsable del Tratamiento de datos personales son:

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva autorizacion
otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le asisten
por virtud de la autorizacién otorgada.

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento, todas
las novedades respecto de los datos que previamente le haya suministrado y adoptar las demas
medidas necesarias para que la informacién suministrada a este se mantenga actualizada.

Rectificar la informaciéon cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento.

Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento
esté previamente autorizado de conformidad con lo previsto en la ley.

Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad
y privacidad de la informacion del Titular.

Tramitar las consultas y reclamos formulados en los términos sefalados en la ley.

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley y en especial, para la atencién de consultas y reclamos.

Informar al Encargado del Tratamiento cuando determinada informacion se encuentra en
discusion por parte del Titular, una vez se haya presentado la reclamacién y no haya finalizado
el trdmite respectivo.

Informar a solicitud del Titular sobre el uso dado a sus datos.
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n. Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los codigos de
seguridad y existan riesgos en la administracién de la informacion de los Titulares.

0. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

15. MODIFICACION DE LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES

Le informamos que, de presentarse cambios sustanciales en el contenido de este Manual de politicas
de Tratamiento de Datos Personales, referidos a la identificacion del Responsable y a la finalidad del
Tratamiento de sus datos personales, los cuales puedan afectar el contenido de la autorizacién que
el Titular ha otorgado a Febanc, la entidad como Responsable del Tratamiento le comunicara estos
cambios a mas tardar al momento de la implementacion de las nuevas politicas.

Ademas, cuando el cambio se refiera a la finalidad del Tratamiento de sus datos personales, Febanc
obtendrd una nueva autorizacién de su parte. Para ello hemos dispuesto en nuestro sitio web
www.Febanc.com.co el canal a través del cual se le informara sobre el cambio y se pondra a su
disposicion la dltima versién de este manual o los mecanismos habilitados por Febanc para obtener
una copia de la misma.

16. ENTRADA EN VIGENCIA DE LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES

La presente Politica de Tratamiento de Datos Personales fue modificada el dia 29 de agosto de 2016,
segun consta en el Acta No. 865 de la misma fecha, rige a partir de su publicacion.

En constancia de la aprobacién Firman:

(Original firmado) (Original firmado)
JUAN CARLOS VASQUEZ JARAMILLO EDWIN DE JESUS JARAMILLO DUQUE
Presidente Junta Directiva Secretario Junta Directiva
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